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Vorwort

Die Welt der Technologie befindet sich in einem rasanten Wandel. Kiinstliche Intelligenz
(KI), insbesondere Large Language Models (LLMs), verdndert derzeit nahezu jeden Bereich
unseres Lebens — von der Art und Weise, wie wir kommunizieren, bis hin zu den Methoden,
mit denen wir komplexe Probleme 16sen. Diese Entwicklungen schreiten unaufhaltsam
voran, angetrieben durch immer leistungsfahigere Algorithmen, grofiere Rechenkapazitdten
und innovative Ansitze. Doch inmitten dieses technologischen Fortschritts bleibt eine
Konstante bestehen: die Daten. Sie sind das Fundament, auf dem jede Analyse, jede
Vorhersage und jede Entscheidung ruht. Ohne qualitativ hochwertige Daten verlieren
selbst die fortschrittlichsten Modelle ihre Wirksamkeit.

In diesem Buch stehen die Daten im Mittelpunkt. Wir widmen uns der Frage, wie ihre
Qualitét tiberpriift, gesichert und verbessert werden kann. Dabei betrachten wir nicht nur
strukturierte Datenbanken, sondern auch Daten, die in alltdglichen Dokumenten verborgen
liegen — sei es in Word-Dokumenten oder in den oft unterschitzten Excel-Tabellen von
Mitarbeitenden. Diese Quellen sind in vielen Unternehmen allgegenwartig, doch ihre
Qualitdt wird selten systematisch hinterfragt.

Die vorliegende Arbeit gliedert sich in zwei grofie Teile: einen qualitativen Ansatz, der die
Konzepte und Strukturen der Datenqualitdt beleuchtet, und einen quantitativen Ansatz,
der sich mit der Messung und Analyse beschiftigt. Von den Grundlagen der Datenqualitat
tiber Daten-Governance bis hin zu maschinellem Lernen bieten wir einen umfassenden
Uberblick iiber Methoden und Herausforderungen. Dabei gehen wir einen neuen Weg:
Anstelle klassischer Quellcodes setzen wir auf die Kraft der Sprache und geben Prompts fiir
Sprachmodelle an. Diese ermdglichen es, die vorgestellten Konzepte flexibel und interaktiv
umzusetzen — ein Ansatz, der die Méglichkeiten moderner KI nutzt und gleichzeitig die
Bedeutung der Daten als Ausgangspunkt unterstreicht.

Dieses Buch richtet sich an alle, die Daten nicht nur als Ressource, sondern als Verantwor-
tung begreifen. Es ist eine Einladung, die Qualitdt der eigenen Daten zu hinterfragen und
die Werkzeuge an die Hand zu nehmen, um sie zu verbessern — heute und in der sich stetig
wandelnden Zukunft.

Andreas Igl und Josef Gruber
Oktober 2025
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Einleitung

1.1 Die Bedeutung der Datenqualitit

In einer zunehmend datengetriebenen Welt ist Datenqualitit
nicht nur ein technisches Detail, sondern ein entscheidender
Erfolgsfaktor fiir Unternehmen, wissenschaftliche Forschung
und gesellschaftliche Entwicklungen. Entscheidungen ba-
sieren auf Daten, Prozesse werden durch Daten optimiert,
und Innovationen — insbesondere im Bereich der Kiinstli-
chen Intelligenz (KI) — stehen und fallen mit der Qualitdt der
zugrunde liegenden Informationen.

Ein Beispiel: Ein Einzelhédndler, der auf fehlerhafte Lagerbe-
standsdaten vertraut, riskiert Uberverkdufe oder unnétige
Nachbestellungen; ein Gesundheitsdienstleister mit inkon-
sistenten Patientendaten gefdhrdet die Behandlungsqualitit.
Die Konsequenzen reichen von finanziellen Verlusten bis
hin zu Vertrauenskrisen. Doch Datenqualitit ist mehr als ein
Mittel zur Vermeidung von Problemen - sie ist der wichtigs-
te Baustein fiir moderne KI-Anwendungen und damit fiir
Effizienz und Innovation.

Mit einer sauberen Datenstruktur und hoher Datenqualitat
konnen KI-Losungen schnell und prizise implementiert wer-
den, wihrend schlechte Daten selbst die fortschrittlichsten
Algorithmen ineffektiv machen. Angesichts der rasanten
Entwicklungen im KI-Bereich wird deutlich: Ein Fokus auf
Datenqualitét ist wichtiger als auf unzuverldssigen Daten
eine KI aufzusetzen. KI ist nur so gut wie die Daten, auf
denen sie trainiert wird. Ein Modell, das auf inkonsistenten
oder fehlerhaften Daten basiert, wird bestenfalls ineffizient,
schlimmstenfalls irrefiihrend sein.

Eine weitere Perspektive unterstreicht diese Bedeutung: Da-
ten lassen sich als Objekte betrachten, deren Attribute die
eigentlichen Informationen darstellen und deren Methoden
—in diesem Fall KI-Algorithmen — auf diesen Objekten ope-
rieren. Ein Objekt muss eine sinnvolle, nachvollziehbare
Struktur haben und seine Attribute sollten fehlerfrei und
konsistent sein. Nur dann kann eine Methode, sei es ein
maschinelles Lernmodell oder eine analytische Anwendung,
effizient und erfolgreich angewendet werden. Diese Analogie
zeigt, dass Datenqualitédt nicht nur eine technische Anforde-
rung ist, sondern ein grundlegendes Prinzip fiir die Nutzung
von Daten als Ressource.

Beispiele aus der Praxis verdeut-
lichen die Relevanz: Fehlerhafte
Daten konnen teuer werden.

,Garbage in, garbage out” —ein
bekanntes Sprichwort in der Da-
tenwelt.

Die Objekt-Analogie stammt aus
der Programmierung und hilft,
Datenqualitidt greifbar zu ma-
chen.
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Zielgruppe:
Datenwissenschaftler,
IT-Manager, Analysten.

Der quantitative Teil bietet kon-
krete Werkzeuge fiir die Praxis.

Angabe von LLM-Prompts zur
Generierung der Codes anstelle
von Quellcodes.

1.2 Ziel und Struktur des Buches

Dieses Buch widmet sich der umfassenden Betrachtung von
Datenqualitédt aus zwei Perspektiven: einem qualitativen An-
satz, der die konzeptionellen und strukturellen Grundlagen
beleuchtet, und einem quantitativen Ansatz, der Methoden
zur Messung und Verbesserung der Datenqualitit vorstellt.
Ziel ist es, Leserinnen und Lesern ein tiefes Verstandnis
und praktische Werkzeuge an die Hand zu geben, um Da-
tenqualitdt in ihren Organisationen nachhaltig zu sichern
und zu optimieren — insbesondere als Basis fiir skalierbare
KI-Anwendungen.

Im ersten Teil, dem qualitativen Ansatz, untersuchen wir
die Rahmenbedingungen und Herausforderungen der Da-
tenqualitdt: Welche Datenstrukturen férdern oder behin-
dern Qualitdt? Wie beeinflussen Standards, Muss-Felder,
Datendisziplin oder in Excel verteilte Daten die Konsistenz
und Nutzbarkeit? Was ist der Unterschied von relationa-
len Datenbanken zu Non-SQL-Datenbanken wie MongoDB
und Graphdatenbanken wie Neo4j. Wir betrachten zudem
Daten-Governance, den Datenlebenszyklus und die Rolle
von Datenschutz, um ein ganzheitliches Bild zu zeichnen.

Der zweite Teil, der quantitative Ansatz, widmet sich der
konkreten Analyse und Verbesserung von Datenqualitat.
Hier stehen Methoden wie AusreifSeranalysen (z.B. LOEF,
SOMs), die Erkennung unplausibler Daten und der Einsatz
von maschinellem Lernen im Fokus. Wir zeigen, wie Qualitat
messbar wird und wie Unternehmen Daten als verlassli-
che Grundlage fiir KI und andere Anwendungen nutzen
konnen.

Mit diesem dualen Ansatz mochten wir nicht nur die theoreti-
schen Fundamente legen, sondern auch praktische Losungen
bieten, die den Leser befdhigen, Datenqualitit als strategi-
schen Vorteil zu nutzen. In einer Zeit, in der KI die Art und
Weise, wie wir Daten verwenden, revolutioniert, ist hoch-
wertige Datenbasis der Schliissel zu effizienten, skalierbaren
und zukunftssicheren Anwendungen.

Anstelle von Programm-Codes geben wir die entsprechenden
LLM-Prompts. Dies hat aus unserer Sicht den Vorteil, dass
der Code Plattform-unabhéngig erzeugt werden kann (z.B.
fir Python, R oder JavaScript). Zugleich wird im Prompt
deutlicher, auf welche Faktoren (z.B. Verteilungsannahmen,
Modell, Besonderheiten) das jeweilige Verfahren beruht.
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Die Prompts und die jeweiligen Datensitze sind unter www .
handbuch-datenqualitaet.de zu finden. Hier werden auch
Errata und zusétzliche Informationen zum Buch bereitge-
stellt.


www.handbuch-datenqualitaet.de
www.handbuch-datenqualitaet.de




TEIL I: KONZEPTE UND STRUKTUREN DER
DATENQUALITAT






Einfiihrung in die
Datenqualitat

Im Zeitalter der Digitalisierung sind Daten zu einem der wert-
vollsten Vermdgenswerte fiir Unternehmen, wissenschaftli-
che Einrichtungen und die Gesellschaft als Ganzes geworden.
Sie bilden die Grundlage fiir operative Prozesse, strategische
Entscheidungen, wissenschaftliche Erkenntnisse und revolu-
tiondre Technologien wie die kiinstliche Intelligenz (KI). Die
Qualitdt dieser Daten ist jedoch kein Selbstldufer. Das bekann-
te Prinzip ,Garbage In, Garbage Out” (GIGO) verdeutlicht
auf pragnante Weise die Kernproblematik: Analysen, Mo-
delle und Entscheidungen kénnen nur so gut sein wie die
Daten, auf denen sie basieren. Schlechte Datenqualitat fiihrt
unweigerlich zu fehlerhaften Ergebnissen, Ineffizienzen, fi-
nanziellen Verlusten und einem schwindenden Vertrauen in
datengetriebene Ansitze.

Dieses Kapitel legt das Fundament fiir ein umfassendes Ver-
standnis von Datenqualitédt. Es wird definiert, was unter dem
Begriff Datenqualitédt zu verstehen ist, warum sie mehr als
nur technische Korrektheit bedeutet und wie sie sich von
reinen Daten zu wertvollem Wissen entwickelt. Ferner wer-
den die verschiedenen Perspektiven auf Qualitédt beleuchtet
und die zentralen Einflussfaktoren — Mensch, Prozess und
Technologie — analysiert. Abschlieffend wird die exponentiell
wachsende Bedeutung der Datenqualitdt im Kontext der
kiinstlichen Intelligenz erortert, die die Anforderungen an
die Verldsslichkeit und Integritdt von Daten auf ein neues
Niveau hebt.

2.1 Was ist Datenqualitat?

Der Begriff ,Datenqualitdt” wird oft intuitiv verstanden, doch
eine prazise Definition ist fiir ein systematisches Management
unerldsslich. Es handelt sich nicht um eine einzelne, absolute
Eigenschaft, sondern um ein vielschichtiges Konstrukt, das
in verschiedenen Kontexten unterschiedliche Bedeutungen
annehmen kann. Um die Rolle der Datenqualitdt zu erfassen,
ist es hilfreich, zunadchst zu verstehen, wie aus rohen Daten
wertvolle Erkenntnisse entstehen.

Der Begriff GIGO stammt aus
der frithen Informatik der 1960er
Jahre und wurde erstmals von
George Fuechsel, einem IBM-
Programmierer, verwendet, um
Informatiker auf die Wichtigkeit
korrekter Eingabedaten hinzu-
weisen.

In der Antike warnte Aristoteles
bereits vor unzuverlédssigen Da-
ten: ,,Der Anfang ist mehr als die
Hilfte des Ganzen”, was auf die
Wichtigkeit einer soliden Grund-
lage hinweist.
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Die Urspriinge der DIKW-
Hierarchie sind umstritten. Oft
wird sie dem Dichter T.S. Eliot
und seinem Gedicht , The Rock”
(1934) zugeschrieben, obwohl sie
dort eher als Frage formuliert
ist. Der Organisationstheoretiker
Russell L. Ackoff gilt als einer der
Ersten, der die Hierarchie 1989
explizit in einem Management-
kontext beschrieb.

Ein frithes Beispiel fiir Datenqua-
litdtsprobleme findet sich in der
Geschichte der Schifffahrt: Un-
genaue Seekarten fiihrten zu un-
zéhligen Schiffbriichen bis zur
Erfindung préaziser Messinstru-
mente im 18. Jahrhundert.

Abbildung 2.1: Die DIKW-
Pyramide illustriert die Trans-
formation von rohen Daten
zu handlungsleitender Weisheit.
Datenqualitit ist das Fundament
dieser Pyramide.

2.1.1 Von Daten zu Wissen: Die
DIKW-Pyramide

Ein zentrales Modell zum Verstandnis des Werts von Daten
ist die DIKW-Pyramide, die die hierarchische Beziehung
zwischen Daten (Data), Informationen (Information), Wissen
(Knowledge) und Weisheit (Wisdom) beschreibt. Jede Stufe
baut auf der vorhergehenden auf und stellt eine hohere
Veredelungs- und Kontextebene dar.

Auf der untersten Ebene stehen die Daten. Sie sind rohe, un-
strukturierte Fakten, Symbole und Signale ohne inhdrenten
Kontext oder Bedeutung. Ein Beispiel wére die Zeichenfol-
ge ,19041990”. Fiir sich genommen ist dieser Wert nicht
aussagekraftig. Datenqualitdt beginnt bereits hier: Ist die
Zeichenfolge korrekt erfasst? Fehlen Ziffern? Enthilt sie un-
zuldssige Zeichen?

Werden diese Daten in einen Kontext gesetzt, entsteht In-
formation. Die Daten werden organisiert und interpretiert.
Aus ,,19041990” wird in Verbindung mit dem Feldnamen
,,Geburtsdatum” die Information ,, Das Geburtsdatum ist der
19. April 1990”. Die Qualitdt der Information hiangt direkt
von der Qualitdt der zugrunde liegenden Daten und der
korrekten Zuordnung des Kontexts ab.

WEISHEIT
WISSEN Anwenden & Beurteilen
INFORMATION Verstehen
DATEN Kontextualisieren

Wissen entsteht durch die Anwendung und Vernetzung
von Informationen. Es reprasentiert das Verstdndnis von
Mustern, Prinzipien und Zusammenhédngen. Beispielsweise
konnte die Analyse vieler Kundengeburtsdaten (Informatio-
nen) zu dem Wissen fiihren, dass Kunden einer bestimmten
Altersgruppe besonders affin fiir ein neues Produkt sind.
Dieses Wissen ermdglicht Vorhersagen und die Ableitung
von Handlungsoptionen.
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Die Spitze der Pyramide bildet die Weisheit. Sie ist die Fa-
higkeit, Wissen unter Berticksichtigung ethischer, sozialer
und langfristiger Konsequenzen anzuwenden und fundierte
Urteile zu féllen. Basierend auf dem Wissen {iiber die Ziel-
gruppe konnte eine weise Entscheidung darin bestehen, eine
Marketingkampagne nicht nur auf maximalen kurzfristi-
gen Umsatz auszurichten, sondern auch auf den Aufbau
langfristiger Kundenbeziehungen und Markenintegritét.

Die DIKW-Pyramide macht deutlich: Hohe Datenqualitat
ist keine akademische Ubung, sondern das unverzichtbare
Fundament fiir jede hohere Stufe der Wertschopfung. Méngel
auf der Datenebene pflanzen sich unweigerlich nach oben
fort und untergraben die Verldsslichkeit von Informationen,
die Validitat von Wissen und die Fundiertheit von weisen
Entscheidungen.

Die Pyramide wird manchmal erweitert um eine Basisstufe
,Signale”, die rohe sensorische Daten darstellen, bevor sie
zu nutzbaren Daten werden. In der modernen Big Data-Ara
wird die Pyramide manchmal um ,, Big Data”erweitert, um
den Umgang mit massiven Datenmengen zu betonen.

2.1.2 Formale Definition: Datenqualitit als
“Fitness for Purpose”

Wiéhrend die DIKW-Pyramide die Rolle der Datenqualitat
illustriert, bedarf es einer formaleren Definition fiir die prak-
tische Anwendung. Eine der etabliertesten und praxistaug-
lichsten Definitionen beschreibt Datenqualitédt als ,Fitness for
Purpose” — die Eignung fiir den Verwendungszweck. Dieser
Ansatz betont die Kontext- und Anwendungsabhéngigkeit
von Qualitat. Es gibt keinen absoluten, universellen Standard
tir ,gute Daten”. Daten, die fiir einen Zweck von exzellen-
ter Qualitdt sind, konnen fiir einen anderen Zweck vollig
ungeeignet sein. Diese Perspektive markiert eine Abkehr
von einer rein technischen, systemzentrierten Sichtweise, die
Qualitat oft mit dem Fehlen von technischen Fehlern (z.B.
‘NULL’-Werten oder Formatverletzungen) gleichsetzt.

Datenqualitit ist der Grad, in dem ein Satz von Datencharakteristika
die expliziten und impliziten Anforderungen fiir einen bestimmten
Verwendungszweck erfiillt. Qualitdt ist somit relativ zum Kontext und
wird durch die Perspektive des Datennutzers bestimmt.

Die Relevanz dieses Verstindnisses ist in Wirtschaft und
Wissenschaft enorm. Unternehmen verlassen sich auf Daten

Manche Modelle fiigen eine Stu-
fe zwischen Wissen und Weis-
heit ein: ,Verstandnis” (Under-
standing), das die Fahigkeit
zum Erklaren (,,warum?”) be-
tont, wahrend Wissen sich auf
das Handeln (,,wie?”) konzen-
triert.

Das Konzept der ,Fitness for
Use” wurde mafsgeblich vom
Qualitdtsmanagement-Pionier
Joseph M. Juran geprdgt. Er
argumentierte, dass Qualitat
nicht absolut ist, sondern immer
aus der Perspektive des Kunden
bzw. Anwenders definiert
werden muss.

ISO 9000 definiert Qualitdt ahn-
lich als den Grad, zu dem ein
Satz inharenter Merkmale Anfor-
derungen erfiillt, was Parallelen
zur Fitness for Purpose zieht.
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Eine berithmte Anekdote zur
Datenqualitit ist der Mars Cli-
mate Orbiter der NASA, der
1999 verloren ging. Ursache war
ein Softwarefehler, der aus der
Verwechslung von metrischen
(Newton-Sekunden) und impe-
rialen (Pfund-Sekunden) Einhei-
ten resultierte. Die Daten waren
prézise, aber nicht genau im rich-
tigen Einheitensystem ([1]).

Schédtzungen zufolge verursa-
chen schlechte Datenqualitit bei
Unternehmen jahrlich Kosten
von 15% bis 25% ihres Umsatzes.
Diese Kosten entstehen durch
fehlerhafte Entscheidungen, Pro-
zessineffizienzen und Nachbes-
serungsaufwénde ([2]).

fiir Kundenbeziehungsmanagement, Lieferkettenoptimie-
rung, Finanz-Reporting und strategische Planung. Mangel-
hafte Datenqualitdt kann hier zu falschen Marktanalysen,
ineffizienten Prozessen, verpassten Verkaufschancen und
Compliance-Verstofien fithren. In der Wissenschaft, insbeson-
dere im Bereich der kiinstlichen Intelligenz, ist die Qualitat
der Trainings-, Test- und Validierungsdaten entscheidend
fiir die Leistungsfahigkeit, Fairness und Sicherheit von Mo-
dellen.

Beispiel: Qualitit einer Adressliste

Betrachtet wird eine Kundendatendatei ‘C:\daten.csv’ mit Adress-
informationen.

» Zweck 1: Marketing-Postversand. Fiir den Versand eines
Werbeflyers wird eine Adresse wie ,Maximillianstr. 10“ statt
,Maximilianstrafie 10 wahrscheinlich trotzdem erfolgreich
zugestellt. Die Daten sind fiir diesen Zweck also ,fit”, ob-
wohl sie einen leichten Genauigkeitsfehler aufweisen. Die
Datenqualitit ist ausreichend.

» Zweck 2: Geokodierung fiir Routenplanung. Ein Logistik-
unternehmen mochte die Adressen in exakte Langen- und
Breitengrade umwandeln, um die Routen seiner Lieferfahr-
zeuge zu optimieren. Hier kann die leichte Abweichung
,Maximillianstr.” dazu fiihren, dass der Geokodierungs-
dienst die Adresse nicht findet. Fiir diesen Zweck sind die
Daten nicht ,fit“. Die Datenqualitt ist unzureichend.

» Zweck 3: Dublettenabgleich. Ein System soll doppelte Kun-
deneintrige identifizieren. Eine exakte Ubereinstimmung
wiirde ,,Maximilianstrase 10 und ,, Maximillianstr. 10” als
unterschiedliche Adressen werten. Ohne intelligente Berei-
nigungsalgorithmen sind die Daten fiir diesen Zweck nur
bedingt ,fit”.

Dieses Beispiel zeigt, dass dieselben Daten je nach Anwendungsfall
eine hohe oder niedrige Qualitdt aufweisen kénnen.

2.2 Objektive vs. subjektive
Qualititswahrnehmung

Die Bewertung der Datenqualitdt nach dem , Fitness for
Purpose”-Prinzip erfordert die Beriicksichtigung von zwei
unterschiedlichen, aber gleichermafien wichtigen Perspekti-
ven: der objektiven und der subjektiven Qualitdtswahrneh-
mung.

Die objektive Datenqualitit bezieht sich auf messbare, quan-
tifizierbare Kriterien, die oft system- oder datenzentriert sind.
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Diese Kriterien konnen durch Algorithmen und definierte
Regeln tiberpriift werden, ohne dass eine menschliche In-
terpretation erforderlich ist. Typische objektive Metriken,
die in spédteren Kapiteln wie Kapitel 3 detailliert werden,
umfassen:

» Vollstindigkeit (Completeness): Der Anteil nicht-leerer
Werte. Eine einfache Formel zur Messung ist

S B Nrehlend
vollstandig — 1- N—
gesamt

» Giiltigkeit (Validity): Der Anteil der Werte, der vor-
definierten Formaten oder Wertebereichen entspricht
(z.B. eine E-Mail-Adresse, die das ‘@’-Zeichen enthalt).

» Eindeutigkeit (Uniqueness): Das Fehlen von Duplika-
ten, die dasselbe reale Objekt reprédsentieren.

Diese Metriken liefern eine harte, nachvollziehbare Grund-
lage fiir die Qualitdatsbewertung und sind essenziell fiir die
technische Uberwachung von Datenbestanden.

Demgegeniiber steht die subjektive Datenqualitit. Sie be-
schreibt die Wahrnehmung und Einschdtzung der Quali-
tat durch den Datennutzer. Diese Perspektive ist inhdrent
kontextbezogen und an die individuellen Erfahrungen, Er-
wartungen und Aufgaben des Nutzers gebunden. Wichtige
Aspekte der subjektiven Qualitdt sind:

» Glaubwiirdigkeit (Believability): Das Vertrauen des
Nutzers in die Daten und deren Quelle.

» Niitzlichkeit (Utility): Die Fignung der Daten zur
Erfiillung einer spezifischen Aufgabe des Nutzers.

» Verstindlichkeit (Interpretability): Die Fahigkeit des
Nutzers, die Daten und ihre Bedeutung ohne grofien
Aufwand zu verstehen.

Diese Kriterien sind schwerer zu quantifizieren und wer-
den oft durch Umfragen, Interviews oder Feedbackschleifen
erfasst.

Ein ganzheitliches Datenqualititsmanagement muss beide
Perspektiven bertiicksichtigen. Rein objektiv hochwertige
Daten, denen die Anwender nicht vertrauen, werden nicht
genutzt und stiften somit keinen Wert. Umgekehrt konnen
Daten, die von Nutzern als glaubwiirdig empfunden wer-
den, aber objektiv fehlerhaft sind, zu katastrophalen Fehl-
entscheidungen fiithren. Das Ziel muss es sein, eine hohe

In der Praxis klaffen objektive
und subjektive Wahrnehmung
oft auseinander. Eine Abteilung
mag ihre Daten als ,zu 99,9%
vollstandig” (objektiv) bezeich-
nen, wihrend der Anwender be-
mangelt, dass ausgerechnet das
fiir ihn entscheidende Feld hédu-
fig leer ist (subjektiv unzurei-
chend).

Psychologische Studien zeigen,
dass subjektives Vertrauen in
Daten durch Transparenz iiber
die Herkunft gesteigert werden
kann.

In der Medizin kann subjekti-
ve Wahrnehmung lebensrettend
sein: Arzte ignorieren manchmal
objektiv “perfekte” Daten, wenn
sie intuitiv Ungereimtheiten spii-
ren.
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Ein klassischer Datenqualitits-
fehler durch den Faktor Mensch
ist die falsche Dateneingabe —
etwa Tippfehler, Zahlendreher
oder versehentlich ausgelassene
Werte. Solche Fehler entstehen
héufig unter Zeitdruck oder bei
fehlenden Plausibilitdtspriifun-
gen im Eingabesystem.

objektive Qualitdt zu erreichen und diese so an die Nutzer
zu kommunizieren, dass auch eine hohe subjektive Qualitét
wahrgenommen wird.

To Do Assessment der Qualitidtsperspektiven

In einem Datenqualitatsprojekt sollten beide Dimensionen erfasst
werden:

1. Objektive Analyse: Fiihre ein Datenprofiling (siehe Ka-
pitel u.a. 9) fiir die kritischen Datenobjekte durch. Messe
Kennzahlen wie Vollstindigkeit, Eindeutigkeit und Giiltig-
keit. Dokumentiere die Ergebnisse in einem Datenqualitéts-
Dashboard.

2. Subjektive Analyse: Fiihre kurze Interviews oder eine stan-
dardisierte Umfrage mit den Hauptnutzern der Daten durch.
Frage nach deren Vertrauen in die Daten, den haufigsten
Problemen im Arbeitsalltag und der wahrgenommenen
Niitzlichkeit fiir ihre Aufgaben.

3. Synthese: Vergleiche die Ergebnisse. Wo decken sich die
Wahrnehmungen? Wo gibt es Diskrepanzen? Nutze die
Erkenntnisse, um Prioritéten fiir Verbesserungsmafinahmen
zu setzen.

2.3 Die zentralen Einflussfaktoren:
Mensch, Prozess, Technologie

Datenqualitdt entsteht nicht im luftleeren Raum. Sie ist das
Ergebnis eines komplexen Zusammenspiels dreier zentra-
ler Sdulen: Mensch, Prozess und Technologie. Probleme in
der Datenqualitédt lassen sich fast immer auf Defizite in
einem oder mehreren dieser Bereiche zurtickfiihren. Ein
erfolgreiches Management muss daher alle drei Faktoren
adressieren.

Der Mensch (People) ist oft die entscheidende, aber auch va-
riabelste Komponente. Die Fahigkeiten, das Bewusstsein und
die Sorgfalt der Mitarbeiter, die Daten erstellen, bearbeiten
und nutzen, sind von fundamentaler Bedeutung.

» Positive Einfliisse: Hohe Datenkompetenz (,,Data Li-
teracy”), ein starkes Verantwortungsbewusstsein (z.B.
durch definierte ,,Data Stewards”), Motivation und
zielgerichtete Schulungen.

» Negative Einfliisse: Mangelndes Verstandnis fiir die Aus-
wirkungen von Fehlern, unzureichende Schulung, Zeit-
druck, der zu fehlerhaften Eingaben fiihrt, oder fehlen-
de Anreize fiir eine hohe Datenpflege.
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Der Prozess (Process) umfasst alle definierten Arbeitsablaufe,
Regeln und Standards, die den Umgang mit Daten steuern.
Gut definierte Prozesse schaffen den Rahmen fiir konsistente
und qualitativ hochwertige Datenergebnisse.

» Positive Einfliisse: Klare Data-Governance-Richtlinien
(siehe Kapitel 4), automatisierte Validierungsregeln
bei der Dateneingabe, etablierte Freigabeprozesse und
regelméfiige Datenqualitdts-Audits.

» Negative Einfliisse: Fehlende oder unklare Prozessdefini-
tionen, Medienbriiche (z.B. manuelle Ubertragung von
Daten aus E-Mails), fehlende Kontrollmechanismen
und unklare Verantwortlichkeiten.

Die Technologie (Technology) stellt die Werkzeuge und die
Infrastruktur fiir die Datenverarbeitung und -haltung bereit.
Sie kann die Einhaltung von Qualitdtsstandards erzwin-
gen und unterstiitzen, aber auch die Quelle von Problemen
sein.

» Positive Einfliisse: Moderne Datenbanksysteme mit star-
ken Integritdtspriifungen (Constraints), Master-Data-
Management-Systeme zur Sicherung einer ,Single
Source of Truth”, spezialisierte Datenqualitdts-Tools
und eine flexible Datenarchitektur (siehe Kapitel 6).

» Negative Einfliisse: Veraltete Legacy-Systeme mit starren
Strukturen, unzureichend integrierte Anwendungs-
landschaften (Silos), fehlende Automatisierung und
mangelhafte System-Performance.

Diese drei Sdulen sind untrennbar miteinander verbunden.
Die beste Technologie ist nutzlos, wenn die Menschen nicht
geschult sind (Mensch-Technologie-Interaktion) oder die Pro-
zesse ihre Nutzung nicht vorsehen (Prozess-Technologie-
Interaktion). Umgekehrt konnen die besten Prozesse an
mangelhafter technologischer Unterstiitzung oder fehlen-
der Akzeptanz bei den Mitarbeitern scheitern. Nachhaltige
Verbesserungen der Datenqualitédt erfordern daher einen
ganzheitlichen Ansatz, der alle drei Bereiche in den Blick
nimmt.

Oft wird versucht, Datenquali-
tatsprobleme allein durch den
Kauf eines neuen Tools (Tech-
nologie) zu lésen. Ohne die An-
passung der Prozesse und die
Schulung der Menschen ist ein
solches Vorhaben jedoch fast im-
mer zum Scheitern verurteilt.

Das Toyota-Produktionssystem
zeigt, wie Prozesse durch kon-
tinuierliche Verbesserung (Kai-
zen) Qualitit steigern konnen —
ein Prinzip, das auf Datenpro-
zesse libertragbar ist.

Die Bedeutung der drei Sdulen
kann sich je nach Branche un-
terscheiden. In stark regulierten
Bereichen wie der Pharmazie
oder dem Finanzwesen spielen
Prozesse eine iiberragende Rolle,
um Compliance sicherzustellen.
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Abbildung 2.2: Das M-P-T-
Modell: Datenqualitit als Ergeb-
nis des ausgewogenen Zusam-
menspiels von Mensch, Prozess
und Technologie.

Eine Studie von Google ([3]) zeig-
te, dass die Verftigbarkeit von
mehr (hochwertigen) Daten fiir
das Training eines Modells oft
einen grofleren positiven Effekt
auf die Genauigkeit hat als die
Wahl eines komplexeren Algo-
rithmus. Daten sind der Treib-
stoff der KI.

MENSCH PROZESS

< >

DATEN-
QUALITAT

TECHNOLOGIE

2.4 Steigende Bedeutung von
Datenqualitit im KI-Zeitalter

Wihrend Datenqualitdt schon immer wichtig war, hat ihre
Bedeutung mit dem Aufstieg der kiinstlichen Intelligenz
(KI) und des maschinellen Lernens (ML) eine neue, kritische
Dimension erreicht. KI-Modelle sind keine magischen Black
Boxes; sie lernen Muster, Zusammenhinge und Verhaltens-
weisen direkt aus den Daten, mit denen sie trainiert werden.
Die Qualitdt dieser Trainingsdaten ist der mit Abstand wich-
tigste Faktor fiir die Leistungsfahigkeit und Zuverladssigkeit
eines KI-Systems.

Das Prinzip , Garbage In, Garbage Out” potenziert sich im
KI-Kontext zu , Garbage In, Garbage Out at Scale”. Ein auf
schlechten Daten trainiertes Modell wird nicht nur eine
falsche Vorhersage treffen, sondern systematisch und automa-
tisiert tausende oder millionenfache falsche Entscheidungen
treffen, oft mit weitreichenden finanziellen oder ethischen
Konsequenzen.

Ein zentrales Problemfeld ist Bias und Fairness. Wenn die
Trainingsdaten historische Vorurteile oder gesellschaftliche
Ungleichheiten widerspiegeln, wird das KI-Modell diese
Verzerrungen (Bias) lernen und méglicherweise sogar ver-
starken. Beispielsweise konnte ein Kreditvergabe-Modell, das



mit historisch diskriminierenden Daten trainiert wurde, be-
stimmte Bevolkerungsgruppen systematisch benachteiligen.
Die Sicherstellung von Représentativitit und die Vermei-
dung von Bias in den Daten wird somit zu einer zentralen
ethischen und qualitativen Anforderung (siehe Kapitel 7).

Beispiel: Bias in Einstellungsalgorithmen

Ein Technologieunternehmen entwickelt ein KI-Tool, das Lebens-
laufe vorsortieren soll. Das Modell wird mit den Daten der erfolgrei-
chen Bewerber der letzten zehn Jahre trainiert. In dieser Zeit waren
jedoch iiberwiegend Manner in technischen Positionen beschaftigt.
Das Modell lernt falschlicherweise, dass Merkmale, die haufiger bei
ménnlichen Bewerbern vorkommen (z.B. bestimmte Formulierun-
gen oder besuchte Universitdten), Pradiktoren fiir Erfolg sind. Als
Ergebnis stuft es die Lebensldufe qualifizierter weiblicher Bewer-
ber systematisch herab. Das Problem liegt nicht im Algorithmus
selbst, sondern in der mangelnden Qualitdt (Reprdsentativitat) der
Trainingsdaten.

Gleichzeitig bietet die KI auch neue Lésungsansétze fiir das
Datenqualitditsmanagement. KI-gestiitzte Verfahren konnen
zur automatisierten Datenbereinigung eingesetzt werden.
Anstatt auf starre, manuell definierte Regeln angewiesen zu
sein, konnen ML-Modelle lernen, Anomalien, Inkonsisten-
zen und wahrscheinliche Fehler in grofien Datenmengen
selbststdndig zu erkennen und Korrekturvorschldge zu gene-
rieren.

Dariiber hinaus sind Metadaten und Transparenz entschei-
dende Enabler fiir vertrauenswiirdige KI. Um die Entschei-
dungen eines Modells nachvollziehen und validieren zu
konnen (Explainable Al, XAl), ist es unerldsslich zu wissen,
woher die Daten stammen (Datenherkunft, ,Data Linea-
ge”), wie sie definiert sind und welche Transformationen
sie durchlaufen haben. Ein gutes Metadaten-Management
(siehe Kapitel 5) ist daher die Voraussetzung fiir eine verant-
wortungsvolle KI-Entwicklung und -Nutzung.

2.5 Zusammenfassung

Dieses Kapitel hat die fundamentalen Konzepte der Da-
tenqualitét eingefiihrt und ihre zentrale Bedeutung in der
heutigen datengetriebenen Welt verdeutlicht. Die Qualitat
von Daten ist eine entscheidende Voraussetzung fiir die
Umwandlung roher Fakten in wertstiftende Informationen,
handlungsleitendes Wissen und fundierte Weisheit, wie es
die DIKW-Pyramide illustriert.
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Der COMPAS-Algorithmus
ist ein proprietdrer Risiko-
Bewertungsalgorithmus, der
in den USA eingesetzt wird,
um die Wahrscheinlichkeit
eines Riickfalls bei Straftdtern
vorherzusagen. Er wurde stark
kritisiert, da er Bias gegen
afroamerikanische  Haéftlinge
zeigte, basierend auf verzerrten
Trainingsdaten ([4]).

Tools wie Google Data Com-
mons nutzen KI, um o6ffentliche
Datensitze zu bereinigen und zu
verkntipfen.

Die EU-KI-Verordnung fordert
Transparenz {iber Trainingsda-
ten, um Bias zu vermeiden und
Rechenschaft zu gewéahrleisten.
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Oft wird versucht, auf schlechte
Daten und Prozesse moderne Al-
gorithmen fiir “Quick-Wins” an-
zuwenden. Hier ist ein Scheitern
vorprogrammiert. Ohne genaue
Daten- und Prozessbeschreibun-
gen versagen auch die besten KI-
Modelle.

Die zentrale Erkenntnis ist, dass Datenqualitdt nicht als ab-
solute, technische Grofie verstanden werden darf, sondern
als relative ,Fitness for Purpose” — die Eignung fiir einen
spezifischen Verwendungszweck. Diese Sichtweise erfordert
die Berticksichtigung von objektiv messbaren Kriterien
(z.B. Vollstandigkeit, Giiltigkeit) und der subjektiven Wahr-
nehmung der Nutzer (z.B. Vertrauen, Niitzlichkeit). Ein
ganzheitlicher Ansatz muss beide Perspektiven in Einklang
bringen.

Nachhaltige Datenqualitdt kann nur durch das ausgewogene
Zusammenspiel der drei Einflussfaktoren Mensch, Prozess
und Technologie erreicht werden. Technologische Losungen
allein reichen nicht aus; sie miissen durch klare Prozesse und
die Kompetenz und das Bewusstsein der Mitarbeiter ergénzt
werden.

Im Zeitalter der kiinstlichen Intelligenz hat die Bedeutung
von Datenqualitdt eine neue Eskalationsstufe erreicht. Sie
ist das Fundament fiir leistungsfdhige, faire und vertrauens-
wiirdige KI-Systeme. Probleme wie Daten-Bias konnen zu
schwerwiegenden gesellschaftlichen und wirtschaftlichen
Folgen fiihren, wahrend KI-Techniken umgekehrt auch neue
Moglichkeiten zur automatisierten Erkennung und Behe-
bung von Qualitdtsproblemen bieten.



Dimensionen der
Datenqualitat

Die Qualitdt von Daten ist kein monolithisches, einzelnes
Konzept, sondern ein mehrdimensionales Konstrukt. Um
Datenqualitédt systematisch zu bewerten, zu steuern und zu
verbessern, hat sich in Wissenschaft und Praxis die Verwen-
dung eines Frameworks von Qualitdtsdimensionen etabliert.
Diese Dimensionen dienen als standardisierte Kriterien, um
spezifische Aspekte der Datenqualitdt zu analysieren und
messbar zu machen. Sie bieten eine gemeinsame Sprache
tiir Fachexperten, IT-Spezialisten und Entscheidungstrager.
In diesem Kapitel werden die zentralen und gingigsten
Dimensionen der Datenqualitédt detailliert vorgestellt, ihre
Messbarkeit erortert und ihre Bedeutung im Kontext des
gesamten Datenlebenszyklus beleuchtet. Die Auswahl und
Priorisierung der relevanten Dimensionen ist stets kontextab-
hédngig und richtet sich nach dem spezifischen Verwendungs-
zweck der Daten — ein Prinzip, das als ,Fitness for Purpose”
bekannt ist und im Kapitel 2 eingefiihrt wurde. Dieses Fra-
mework ermdglicht eine strukturierte Herangehensweise an
Datenqualitdtsprobleme.

3.1 Kern-Dimensionen

Die Kern-Dimensionen bilden das Fundament der meisten
Datenqualitétsinitiativen. Sie sind oft intuitiv verstandlich
und ihre Messung ist in der Regel mit etablierten Methoden
gut umsetzbar. Ihre Beherrschung ist eine Voraussetzung fiir
praktisch jede datengetriebene Anwendung. Diese Dimen-
sionen werden haufig in DQ-Tools integriert.

3.1.1 Vollstindigkeit (Completeness)

Die Vollstandigkeit ist eine der fundamentalsten Dimensio-
nen der Datenqualitét. Sie befasst sich mit dem Vorhanden-
sein oder Fehlen von Datenwerten. Unvollstindige Daten
kénnen Analysen verzerren, Prozesse unterbrechen und die
Aussagekraft von Modellen erheblich schwéchen.

Die Vollstindigkeit (Completeness) beschreibt das Ausmafs, in dem
erwartete Daten in einem Datensatz vorhanden sind. Sie misst den
Anteil der nicht-leeren Werte im Verhiltnis zur Gesamtzahl der er-

Die Idee der Qualititsdimensio-
nen stammt urspriinglich aus
der Fertigungsqualitdt, wo W.
Edwards Deming in den 1950er
Jahren multidimensionale An-
sdtze einfiihrte, die spater auf
Daten tibertragen wurden.

In vielen Organisationen wer-
den Kern-Dimensionen in Dash-
boards visualisiert, um Echtzeit-
Uberwachung zu erméglichen.
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Das Konzept der ,,Closed World
Assumption” geht davon aus,
dass alles, was nichtin der Daten-
bank steht, nicht existiert oder
falsch ist. Im Gegensatz dazu
lasst die ,Open World Assump-
tion” die Moglichkeit offen, dass
Informationen aufSerhalb der Da-
tenbank existieren, aber unbe-
kannt sind. Dies hat massive Im-
plikationen fiir die Interpretati-
on fehlender Werte.

Statistiker unterscheiden drei Ty-
pen fehlender Daten: MCAR
(Missing Completely At Ran-
dom), MAR (Missing At Ran-
dom) und MNAR (Missing Not
At Random). Die Art der feh-
lenden Daten bestimmt, welche
Imputationsstrategien zuléssig
sind, ohne die Ergebnisse zu ver-
zerren.

Vollstandigkeit wurde in frithen
Datenbanken wie dBASE durch
erforderliche Felder erzwungen,
was ein Meilenstein in der DQ-
Geschichte war.

warteten Werte. Fehlende Werte werden oft als NULL, NA oder leere
Zeichenketten reprasentiert.

Die Messung der Vollstindigkeit kann auf verschiedenen
Ebenen erfolgen:

1. Attribut-Ebene: Misst die Vollstandigkeit einer einzel-
nen Spalte (Attribut).

2. Datensatz-Ebene (Tupel-Ebene): Misst, wie viele At-
tribute innerhalb eines einzelnen Datensatzes (Zeile)
gefiillt sind.

3. Populations-Ebene: Misst, ob alle relevanten Objek-
te der realen Welt (z.B. alle Kunden) im Datensatz
reprasentiert sind. Dies ist oft am schwierigsten zu
ermitteln.

Mathematisch wird der Vollstandigkeitsgrad Scompi fiir ein
Attribut oft wie folgt berechnet. Sei N die Gesamtzahl der
Datensétze und Np;ssing die Anzahl der fehlenden Werte fiir
das betreffende Attribut. Dann gilt:

N - Nmissing Nmissing
R VA

Ein Score von 1 steht fiir vollstdindige Daten, ein Score von 0
fiir vollstandig leere Daten.

Beispiel: Vollstindigkeit in Kundendaten

Eine Kundendatenbank mit 10.000 Eintrdgen enthalt die Felder
Name, Adresse und Telefonnummer. Eine Analyse ergibt:

» Das Feld Name ist zu 100

» Das Feld Adresse hat 200 fehlende Eintrédge (Scompr = 1 —
200/10000 = 0, 98).

» Das Feld Telefonnummer, ein optionales Feld bei der Erfas-
sung, hat 3.500 fehlende Eintrége (Scompr = 1-3500/10000 =
0, 65).

Waihrend die Adressdaten eine hohe Vollstandigkeit aufweisen,
ist die Vollstindigkeit der Telefonnummern fiir eine geplante
Telefonmarketing-Aktion moglicherweise unzureichend.

To Do Vollstindigkeitsanalyse

Fiihren Sie eine Vollstandigkeitsanalyse fiir alle Tabellen in Threr
Produktionsdatenbank durch. Identifizieren Sie alle Attribute mit
einem Vollstandigkeitsgrad unter 95%. Untersuchen Sie fiir die
Top-10-Félle die Ursachen der fehlenden Werte. Handelt es sich
um optionale Felder, technische Probleme oder Prozessliicken?
Dokumentieren Sie die Ergebnisse und leiten Sie Mafinahmen zur



Verbesserung der Datenerfassung ab.

3.1.2 Genauigkeit (Accuracy)

Die Genauigkeit ist eine kritische Dimension, da sie die
Korrektheit der Daten im Abgleich mit der Realitédt beschreibt.
Daten konnen vollstandig und konsistent sein, aber dennoch
schlichtweg falsch.

Die Genauigkeit (Accuracy) misst die Ubereinstimmung von Daten-
werten mit einem als korrekt anerkannten Referenzwert oder einer
Referenzquelle. Sie beschreibt, wie nah ein Datenwert an der wahren
Begebenbheit ist.

Die grofite Herausforderung bei der Messung der Genauig-
keit ist die Verfiigbarkeit einer verldsslichen Referenzquelle,
oft als ,,Golden Record” oder , Ground Truth” bezeichnet.
Diese Referenz kann eine externe mafigebliche Quelle (z.,B.
ein staatliches Register) oder ein intern kuratierter und veri-
tizierter Datensatz sein. Die Metrik zur Messung der Genau-
igkeit S, hdngt vom Datentyp ab. Fiir kategoriale Daten ist
es oft der Anteil der korrekten Werte:

B Anzahl korrekter Werte

S. . = =1 — Fehl t
ace Gesamtzahl der Werte chietrate

Fiir numerische Daten konnen Abstandsmafie wie der mitt-
lere absolute Fehler (MAE) verwendet werden.

Beispiel: Uberpriifung von Adressdaten

Ein E-Commerce-Unternehmen mochte die Genauigkeit seiner
Kundenadressen sicherstellen, um Lieferprobleme zu minimieren.
Es gleicht einen Auszug von 1.000 Adressen aus seiner Datenbank
C:/Daten/daten.csv mit den Daten eines externen Postdienstleis-
ters (dem Golden Record) ab. Die Analyse ergibt:

» 920 Adressen stimmen exakt iiberein.

» Bei 50 Adressen gibt es kleine Abweichungen (z.,B. , Strasse”
statt ,Str.”), die aber als korrekt gelten.

» Bei 30 Adressen sind die Postleitzahlen oder StrafSfennamen
veraltet oder falsch.

Die Genauigkeit betragt somit (920 + 50)/1000 = 0,97 oder 97

Die Genauigkeit kann sich tiber die Zeit &ndern. Eine Adresse,
die heute genau ist, kann nach einem Umzug des Kunden
in einem Monat ungenau sein. Dies verdeutlicht die enge
Beziehung zwischen Genauigkeit und Aktualitat.
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Genauigkeit unterscheidet sich
von Prazision: Genauigkeit be-
deutet Nahe zum wahren Wert,
Préazision die Konsistenz wieder-
holter Messungen.

In der Kartographie fithrte Un-
genauigkeit in Karten zu histori-
schen Katastrophen, wie der Ver-
lust von Schiffen durch falsche
Seekarten im 18. Jahrhundert.
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Konsistenz und Genauigkeit
sind nicht dasselbe. Eine Daten-
bank kann konsistent, aber un-
genau sein. Beispiel: Wenn das
Geburtsdatum aller Mitarbeiter
systematisch um ein Jahr falsch
erfasst wurde, sind die Daten
zwar ungenau, aber moglicher-
weise konsistent mit anderen Fel-
dern (z. B. dem Eintrittsalter).

ACID-Eigenschaften in Daten-
banken (Atomicity, Consistency,
Isolation, Durability) gewéhrleis-
ten Konsistenz auf Transaktions-
ebene.

Referenzielle Integritit, eine
Funktion von relationalen Da-
tenbanken, ist eine technische
Form der Konsistenzsicherung.
Sie stellt sicher, dass ein Fremd-
schliisselwert immer auf einen
existierenden Primérschliissel in
einer anderen Tabelle verweist.

In der Blockchain-Technologie
wird Konsistenz durch dezen-
trale Konsensmechanismen wie
Proof-of-Work erzwungen.

3.1.3 Konsistenz (Consistency)

Konsistenz bezieht sich auf die Widerspruchsfreiheit von
Daten. Inkonsistenzen sind oft ein Indikator fiir systemische
Probleme in der Datenhaltung oder in den Geschiftsprozes-

sen.

Die Konsistenz (Consistency) beschreibt die logische Widerspruchs-
freiheit von Daten. Daten sind konsistent, wenn sie nicht gegen defi-
nierte Geschéftsregeln oder Integritdtsbedingungen verstofsen. Dies
gilt sowohl innerhalb eines Datensatzes, zwischen verschiedenen Da-
tensdtzen als auch iiber Systemgrenzen hinweg.

Inkonsistenzen konnen sich auf verschiedene Weisen mani-
festieren:

» Strukturelle Inkonsistenz: Ein Feld, das Postleitzah-

len enthalten soll, enthdlt Werte in unterschiedlichen
Formaten (z.,B. ,12345” und , D-12345").

Logische Inkonsistenz: Ein Datensatz enthdlt wider-
spriichliche Informationen. Zum Beispiel ist das Ster-
bedatum eines Patienten vor seinem Geburtsdatum
eingetragen. Fin anderer Fall wére, wenn ein Kunde
in einem System als ,,aktiv” und in einem anderen als
»gekiindigt” gefiihrt wird.

Die Messung der Konsistenz Sqns erfolgt durch die Defini-
tion von Geschéftsregeln und die Uberpriifung, wie viele
Datensétze diese Regeln verletzen:

Anzahl inkonsistenter Datenséitze
Gesamtzahl der Datensitze

Scons =

Beispiel: Logische Widerspriiche in Auftragsdaten

In einer Auftragsdatenbank wird folgende Geschiftsregel definiert:
,Wenn der Auftragsstatus "Versendet’ ist, muss das Versanddatum
gefiillt sein und darf nicht vor dem Bestelldatum liegen.” Eine
Analyse von 5.000 versendeten Auftragen ergibt:

» Bei 150 Auftrdagen ist das Versanddatum leer.

» Bei 25 Auftragen liegt das Versanddatum vor dem Bestell-
datum.

Insgesamt sind 175 Datensatze inkonsistent. Der Konsistenz-Score
bezogen auf diese Regel ist S¢ons = 1 — 175/5000 = 0, 965. Diese
Inkonsistenzen deuten auf Fehler im Auftragsabwicklungsprozess
hin.



3.1.4 Aktualitit (Timeliness)

In der heutigen schnelllebigen Welt ist der Wert von Daten oft
direkt an ihre Aktualitdt gekoppelt. Veraltete Daten konnen
zu falschen Entscheidungen, verpassten Gelegenheiten und
ineffizienten Prozessen fiihren.

Die Aktualitit (Timeliness) beschreibt, ob Daten fiir den beabsich-
tigten Verwendungszweck ausreichend zeitnah verfiigbar sind. Sie
umfasst zwei Aspekte: die Currency, also wie alt die Daten sind, und
die Volatility, also wie schnell die Daten veralten.

Die Anforderungen an die Aktualitdt variieren stark je nach
Anwendungsfall. Borsenkurse miissen in Echtzeit verfiigbar
sein, wahrend Bevolkerungsstatistiken auch dann noch wert-
voll sind, wenn sie mehrere Monate alt sind. Die Messung
der Aktualitdt Siime kann tiber eine Zeitdifferenz erfolgen.
Sei Teyent der Zeitpunkt eines realen Ereignisses, Tyyailable der
Zeitpunkt, zu dem die Daten iiber das Ereignis im System
verfiigbar sind, und Trequired der Zeitpunkt, zu dem die Daten
fiir eine Entscheidung benétigt werden. Ein Mafs fiir die Ver-
zogerung (Delay) ist AT = Tyyailable — Levent- Ein Score konnte
dann tiber eine Abklingfunktion definiert werden, die den
Wert der Information iiber die Zeit mindert. Zum Beispiel:

Alter der Daten
Erwartete Lebensdauer

Informationswert verschiedener Datentypen liber die Zeit

100%

=== Borsendaten
mmm | agerbestandsdaten
mmm Zensusdaten

50%

Informationswert

0%
1 Min 1 Std 1 Tag 1 Jahr
Zeit
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Der Begriff ,Data Half-Life”
(Daten-Halbwertszeit) be-
schreibt, wie lange es dauert,
bis 50% eines Datensatzes
veraltet oder ungenau sind. Die
Halbwertszeit von Adressdaten
wird oft auf nur 2-3 Jahre
geschétzt.

Beim Flash Crash am 6. Mai 2010
kam es zu erheblichen Verzo-
gerungen im Consolidated Quo-
tation System (CQS). Laut dem
gemeinsamen Bericht von SEC
und CFTC zeigten NYSE-Quotes
fur tber 1,600 Symbole zeit-
weise Verzégerungen von iiber
10 Sekunden, was zu einem Ak-
tienriickgang von 9% innerhalb
von Minuten fiihrte ([5]).

Abbildung 3.1: Veranschauli-
chung der Aktualitat: Der Wert
von Informationen nimmt {iber
die Zeit je nach Datentyp unter-
schiedlich schnell ab.
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Strukturelle Dimensionen sind
in semantischen Web-Standards
wie RDF entscheidend fiir inter-
operable Daten.

Historisch gesehen entstanden
viele Duplikate durch die Mi-
gration und Zusammenfiihrung
von Systemen (z.,B. bei Unter-
nehmensfusionen), bei denen
derselbe Kunde in beiden Alt-
systemen mit leicht unterschied-
lichen Daten existierte.

Levenshtein-Distanz: misst die
minimale Anzahl an Einfiige-,
Losch- oder Ersetzoperationen,
um einen String in einen ande-
ren zu iiberfiihren.

Jaro-Winkler: bewertet die Zei-
chentibereinstimmung und ihre
Reihenfolge; hhere Werte deu-
ten auf groBere Ahnlichkeit hin
— besonders geeignet fiir Perso-
nennamen.

Beispiel: Aktualitidt von Lagerbestandsdaten

Ein Online-Héndler betreibt einen Webshop, der Kunden den
aktuellen Lagerbestand anzeigt. Die Bestandsdaten werden nur
einmal taglich um Mitternacht aus dem Warenwirtschaftssystem
(WWS) in die Webshop-Datenbank synchronisiert. Ein Produkt
wird um 10:00 Uhr morgens im Laden verkauft, aber im Webshop
als ,verfiigbar” angezeigt. Ein Kunde bestellt es um 11:00 Uhr
online. Erst am nachsten Tag wird die Bestellung storniert, was zu
Kundenunzufriedenheit fiihrt. Die Aktualitdt der Daten war fiir
diesen Prozess unzureichend. Eine Echtzeit-Synchronisation wére
erforderlich.

3.2 Strukturelle Dimensionen

Strukturelle Dimensionen beziehen sich auf die Form und
Organisation der Daten. Sie sind oft die Voraussetzung dafiir,
dass Daten tiberhaupt maschinell verarbeitet und korrekt
interpretiert werden konnen.

3.2.1 Eindeutigkeit (Uniqueness)

Die Eindeutigkeit stellt sicher, dass jedes reale Objekt in
einem Datensatz nur einmal reprédsentiert wird. Doppelte
Eintrage, sogenannte Duplikate, sind eine hdufige Ursache
fiir Probleme.

Die Eindeutigkeit (Uniqueness) beschreibt die Abwesenheit von
Duplikaten in einem Datensatz. Ein Datensatz ist eindeutig, wenn
jedes Objekt der realen Welt (z.,B. ein Kunde, ein Produkt) durch genau
einen einzigen Datensatz reprasentiert wird.

Duplikate kénnen zu vielfédltigen Problemen fiihren, wie
zum Beispiel der mehrfachen Zusendung von Werbematerial
an denselben Kunden, verfdlschten Analysen (z.,B. Zdhlung
von Kunden) oder inkonsistenten Daten, wenn nur einer der
doppelten Eintrage aktualisiert wird. Die Herausforderung
bei der Duplikaterkennung liegt darin, dass Duplikate selten
identisch sind. Sie enthalten oft Tippfehler, Abkiirzungen
oder unterschiedliche Schreibweisen (z.,B. ,,Max Muster-
mann” und ,,M. Mustermann”). Man unterscheidet daher:

» Deterministisches Matching: Suche nach exakten Uber-
einstimmungen.

» Probabilistisches (Fuzzy) Matching: Suche nach dhn-
lichen Datensitzen mittels Ahnlichkeitsmafien (z.B.
Levenshtein-Distanz, Jaro-Winkler).
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Der Eindeutigkeits-Score Suniq kann als das Verhéltnis von T . !
. . e B . ools wie OpenRefine nutzen
eindeutigen Entitdten zur Gesamtzahl der Datensitze defi- Clustering-Algorithmen fiir ef-

niert werden: fiziente Duplikaterkennung in

. . ) grofien Datensitzen.
Anzahl der einzigartigen realen Entitdten

Sunig =
uq Gesamtzahl der Datensitze

Ein Wert von 1 bedeutet, dass keine Duplikate vorhanden
sind.

3.2.2 Validitit (Validity)

Die Validitdt, oft auch als Giiltigkeit bezeichnet, priift, ob
Daten formalen Vorgaben entsprechen. Sie ist eine grundle-
gende, syntaktische Priifung.

Die Validitit (Validity) beschreibt die Konformitdt von Datenwerten o _
mit den fiir sie definierten syntaktischen Regeln. Dazu gehtren Format-, Validitét priift die Form, nicht

Typ- und Wertebereichsvorgaben. den Inhalt. Eine Telefonnummer
,,0123-456789” kann syntaktisch

valide sein (korrektes Format),
aber dennoch ungenau, weil sie
» Datentyp: Ein Feld fiir das Alter muss eine Ganzzahl  nicht der Person zugeordnet ist.

enthalten. Em Wgrt wie ,.,99 fur das Alter
ist valide, weil er im Wertebe-
reich liegt, aber ungenau, wenn
die Person erst 30 ist.

Beispiele fiir Validitdtsregeln sind:

» Format: Ein Datum muss im Format JJJJ-MM-TT vor-
liegen. Eine E-Mail-Adresse muss einem regulédren
Ausdruck entsprechen.

» Wertebereich: Das Alter muss zwischen 0 und 120
liegen. Ein Rabatt darf nicht > 100% sein.

» Zulissige Werte: Ein Feld fiir den Wochentag darf nur
Werte aus der Menge Montag, Dienstag, ... enthalten.

D%e Messung c.ler Validitat Sya5q ist oft gnkompllglgrt. Es Schema-Validierung in XML
wird der Anteil der Werte gemessen, die den definierten  oder JSON stellt Validitit auf

Regeln entsprechen: Dateiebene sicher und wurde
in den 2000er Jahren standardi-
Anzahl der validen Werte siert.
Svalid =

Gesamtzahl der Werte (ohne fehlende)

Beispiel: Validierung von IBANs

Eine Finanzanwendung verarbeitet IBANS. Jede IBAN muss zwei
Kriterien erfiillen: 1. Sie muss dem ldnderspezifischen Format
entsprechen (z. B. 22 Zeichen in Deutschland). 2. Die interne Priif-
summe (die Ziffern 3 und 4) muss korrekt sein. Bei einer Prii-
fung von 50.000 IBANs wird festgestellt, dass 120 ein falsches
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Weitere Dimensionen wie Zu-
ganglichkeit oder Interpretier-
barkeit werden in erweiterten
Frameworks wie ISO 8000 be-
riicksichtigt.

Im Zeitalter von Fake News hat
Glaubwiirdigkeit an Bedeutung
gewonnen.

Der ,Halo-Effekt” kann die
Glaubwiirdigkeit beeinflussen:
Wenn eine Datenquelle in einem
Bereich als sehr zuverlassig gilt,
neigen Nutzer dazu, auch ihren
Daten in anderen Bereichen zu
vertrauen, selbst wenn dort die
Qualitat schlechter ist.

Format haben und weitere 50 eine ungiiltige Priifsumme. Somit
sind 50000 — 170 = 49830 IBANs valide, was einem Score von
Svatia = 49830/50000 = 0, 9966 entspricht.

3.3 Weitere relevante Dimensionen

Neben den Kern- und strukturellen Dimensionen existiert
eine Reihe weiterer, oft subjektiverer oder prozessorientierter
Dimensionen, die fiir das Vertrauen in und die Nutzbarkeit
von Daten entscheidend sind.

3.3.1 Glaubwiirdigkeit (Believability)

Glaubwiirdigkeit ist eine subjektive Dimension, die das Ver-
trauen des Anwenders in die Daten widerspiegelt. Selbst
objektiv korrekte Daten konnen nutzlos sein, wenn ihnen
nicht geglaubt wird.

Die Glaubwiirdigkeit (Believability) ist das Maf3, in dem Daten
von den Anwendern als wahr, real und vertrauenswiirdig angesehen
werden. Sie wird stark von der Reputation der Datenquelle und den
bisherigen Erfahrungen des Nutzers beeinflusst.

Faktoren, die die Glaubwiirdigkeit beeinflussen, sind unter
anderem die wahrgenommene Vertrauenswiirdigkeit der
Datenquelle, das Vorhandensein von Metadaten, eine trans-
parente Darstellung der Datenherkunft und die Abwesenheit
offensichtlicher Fehler. Die Messung ist schwierig und erfolgt
typischerweise durch Nutzerbefragungen, Umfragen oder
Bewertungssysteme (z.,B. ein 5-Sterne-Rating fiir Datensét-
ze).

In der Praxis wird Glaubwiirdigkeit oft durch Peer-Reviews
oder Zertifizierungen gesteigert.

3.3.2 Nachvollziehbarkeit (Traceability)

Die Nachvollziehbarkeit ist entscheidend fiir die Transparenz,
Priifbarkeit und Fehleranalyse von Daten.

Die Nachvollziehbarkeit (Traceability), auch als Data Lineage bezeich-
net, ist die Fahigkeit, den gesamten Lebensweg von Daten nachzuverfol-
gen — von ihrer urspriinglichen Quelle tiber alle Transformationen und
Verarbeitungsschritte bis zu ihrer aktuellen Position und Verwendung.
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Eine gute Nachvollziehbarkeit ermoglicht es, bei zweifelhaf-
ten Analyseergebnissen die Ursache schnell zu finden, die
Auswirkungen von Datendnderungen abzuschitzen (Impact
Analysis) und regulatorische Anforderungen zu erfiillen. Die
Messung ist oft qualitativ und bewertet, ob eine Data Lineage
dokumentiert, vollstaindig und zuganglich ist.

Beispiel: Regulatorische Anforderungen an Banken

Regulierungen wie der BCBS 239 (Basel Committee on Banking
Supervision’s Principles for effective risk data aggregation and
risk reporting) im Finanzwesen oder die GMP-Richtlinien (Good
Manufacturing Practice) in der Pharmaindustrie fordern explizit
eine liickenlose Nachvollziehbarkeit von relevanten Daten, ein-
schliefSlich end-to-end Data Lineage fiir Risikodatenaggregation
und -berichterstattung in Banken, um Genauigkeit, Vollstaindigkeit
und Transparenz zu gewahrleisten.

Ein zentraler Baustein der Data Lineage ist der ETL-Prozess
(Extract, Transform, Load). Dieser dreistufige Prozess bildet
das Riickgrat der meisten Datenintegrationslosungen: In der
Extract-Phase werden Daten aus verschiedenen Quellsyste-
men wie CRM- oder ERP-Systemen extrahiert. Die Transform-
Phase bereinigt, standardisiert und konsolidiert diese Daten
durch Filterung, Datentyp-Konvertierung, Aggregation und
Geschiftsregeln. Schliefllich werden die aufbereiteten Daten
in der Load-Phase in das Zielsystem wie ein Data Ware-
house geladen. Die Dokumentation dieser ETL-Schritte ist
essentiell fiir die Nachvollziehbarkeit, da hier die meisten
Datentransformationen stattfinden und potenzielle Fehler-
quellen entstehen konnen.

Extrahieren
Data

Warehouse

Transformieren
(Bereinigen, Aggregieren)

Laden

CRM-System
\ ETL-Prozess

ERP-System

Finanz-Report
Q3

Git fiir Datenversionierunger-
moglicht Nachvollziehbarkeit in
ML-Projekten.

ERP-System steht fiir , Enterpri-
se Resource Planning” — das ist
eine Software, die alle wichtigen
Geschiftsprozesse eines Unter-
nehmens in einem System zu-
sammenfasst und verwaltet. Ein
ERP-System integriert verschie-
dene Bereiche wie Finanzen und
Buchhaltung, Personalwesen etc.

Abbildung 3.2: Vereinfachte
Darstellung der Data Lineage fiir
einen Finanz-Report, die den Da-
tenfluss von den Quellsystemen
bis zum Endprodukt nachvoll-
ziehbar macht.
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Der Datenlebenszyklus wird
in modernen Frameworks wie
CRISP-DM fiir Data Mining er-
weitert.

DataOps  vereint  DevOps-
Prinzipien mit Datenmanage-
ment fiir agile Qualitatskontrol-
le.

3.4 Integration der Dimensionen in den
Datenlebenszyklus

Datenqualitit ist kein einmaliges Projekt, sondern ein konti-
nuierlicher Prozess, der in allen Phasen des Datenlebenszy-
klus verankert sein muss. Die Relevanz der einzelnen Dimen-
sionen variiert entlang dieses Zyklus. Der Datenlebenszyklus
umfasst typischerweise die Phasen der Datenerzeugung, -
speicherung, -nutzung, -archivierung und -16schung.

» Bei der Datenerzeugung: Hier sind Validitét, Vollstan-
digkeit und Genauigkeit von grofster Bedeutung. Einga-
bekontrollen, Pflichtfelder und Plausibilitatspriifungen
(,,Quality at the Source”) verhindern, dass fehlerhafte
Daten tiberhaupt erst ins System gelangen.

» Bei der Datenspeicherung und -integration: Konsis-
tenz und Eindeutigkeit riicken in den Fokus. Bei der Zu-
sammenfiihrung von Daten aus verschiedenen Quellen
miissen Duplikate erkannt und logische Widerspriiche
aufgelost werden.

» Bei der Datennutzung: Hier werden alle Dimensionen
relevant. Insbesondere Aktualitdt und Glaubwiirdig-
keit beeinflussen die Akzeptanz und den Wert der Da-
ten fiir den Anwender. Die Nachvollziehbarkeit wird
entscheidend, um die Ergebnisse zu verstehen und zu
validieren.

Moderne Ansétze wie DataOps integrieren automatisierte
Qualitats-Checks als festen Bestandteil von Datenpipelines.
Jeder Verarbeitungsschritt wird durch Tests begleitet, die
die Finhaltung der Qualitdtsdimensionen sicherstellen. Dies
schafft eine iterative Riickkopplungsschleife: Die Nutzung
der Daten deckt Qualitdtsprobleme auf, die dann in den vor-
gelagerten Prozessen systematisch behoben werden, um eine
kontinuierliche Qualitdtsverbesserung zu erreichen. Dieses
Vorgehen wird im Kapitel ?? ndher beleuchtet.

3.5 Zusammenfassung

Die systematische Bewertung von Datenqualitét erfordert
ein strukturiertes Vorgehen, das auf einem etablierten Set
von Dimensionen basiert.



Dieses Kapitel hat die wichtigsten Dimensionen vorgestellt,
die sich in Kern-, strukturelle und weitere relevante Kategori-
en einteilen lassen. Die Kern-Dimensionen - Vollstandigkeit,
Genauigkeit, Konsistenz und Aktualitit — bilden das Fun-
dament und adressieren die grundlegendsten Aspekte der
Datenqualitit. Die strukturellen Dimensionen — Eindeutig-
keit und Validitit — stellen sicher, dass Daten formal korrekt
und ohne Redundanzen sind, was eine Voraussetzung fiir
ihre maschinelle Verarbeitung ist. Dariiber hinaus spielen
subjektivere Dimensionen wie Glaubwiirdigkeit und prozes-
sorientierte wie die Nachvollziehbarkeit eine entscheidende
Rolle fiir das Vertrauen in und die Transparenz von Daten.

Es wurde deutlich, dass die Messung dieser Dimensionen
von einfachen Zahlungen (z. B. fiir Validitit) bis hin zu kom-
plexen, heuristischen Verfahren (z. B. fiir Eindeutigkeit) und
subjektiven Bewertungen (z. B. fiir Glaubwiirdigkeit) reicht.
Die Auswahl, Gewichtung und Messung der relevanten
Dimensionen muss stets im Kontext des spezifischen Anwen-
dungsfalls (,,Fitness for Purpose”) erfolgen. Schlieflich ist
die Verankerung von Qualitdtspriifungen iiber den gesam-
ten Datenlebenszyklus hinweg, von der Entstehung bis zur
Nutzung, essenziell fiir ein nachhaltiges Datenqualitdtsma-
nagement.
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[6] zeigen in einer empiri-
schen Studie, dass unvollstian-
dige, fehlerhafte oder inkonsis-
tente Trainings- und Testdaten
die Leistung géngiger Machine-
Learning-Algorithmen deutlich
verschlechtern.






Data Governance als
Fundament

Daten sind zu einem der wertvollsten Giiter fiir Organisatio-
nen geworden. Doch ohne eine strukturierte Verwaltung und
Steuerung bleibt ihr Potenzial ungenutzt oder, schlimmer
noch, sie werden zur Quelle von Risiken und Fehlentschei-
dungen. Hier setzt die Data Governance an. Sie bildet das
organisatorische, prozessuale und technologische Funda-
ment, um sicherzustellen, dass Daten als strategisches Asset
behandelt werden. Eine effektive Data Governance ist keine
einmalige Initiative, sondern ein kontinuierliches Programm,
das weit iiber die IT-Abteilung hinausgeht und das gesam-
te Unternehmen durchdringt. Sie schafft die notwendigen
Rahmenbedingungen fiir ein erfolgreiches Datenqualitits-
management und ist die Voraussetzung fiir fortgeschrittene
Analysen und den Einsatz von Kiinstlicher Intelligenz (KI).

4.1 Ziele und Prinzipien der Data
Governance

Die priméren Ziele der Data Governance sind darauf ausge-
richtet, den Wert von Daten fiir die Organisation zu maxi-
mieren und gleichzeitig die damit verbundenen Risiken zu
minimieren. Dies wird durch die Umsetzung grundlegender
Prinzipien erreicht, die Transparenz, Verantwortlichkeit und
einen standardisierten Umgang mit Daten etablieren.

Data Governance ist die Ausiibung von Autoritdt und Kontrolle (Pla-
nung, Uberwachung und Durchsetzung) iiber die Verwaltung von
Datenbestianden. Sie umfasst die Personen, Prozesse und Technologi-
en, die erforderlich sind, um Daten als Unternehmensvermogen zu
managen und zu schiitzen.

Ein zentrales Ziel ist die Sicherstellung der Verfiigbarkeit,
Nutzbarkeit, Integritit und Sicherheit der Daten im gesam-
ten Unternehmen. Verfiigbarkeit bedeutet, dass die richtigen
Daten zur richtigen Zeit fiir die richtigen Personen zuganglich
sind. Nutzbarkeit stellt sicher, dass die Daten verstandlich,
gut dokumentiert und fiir Analysezwecke geeignet sind.
Integritdt garantiert die Korrektheit und Konsistenz der Da-
ten, wiahrend Sicherheit den Schutz vor unbefugtem Zugriff,
Missbrauch und Verlust gewéhrleistet. Diese vier Sdulen sind

In der digitalen Transformation
spielen Daten eine zentrale Rol-
le, und Data Governance hilft,
den Ubergang von datenbasier-
ten zu datengetriebenen Organi-
sationen zu ermoglichen.

Die Urspriinge der Data Gover-
nance lassen sich bis in die 1990er
Jahre zurtickverfolgen, als Unter-
nehmen mit der zunehmenden
Datenflut in Data Warehouses
begannen, die Notwendigkeit ei-
ner formalen Datenverwaltung
zu erkennen. Regulatorische An-
forderungen wie der Sarbanes-
Oxley Act (2002) beschleunigten
diese Entwicklung erheblich.
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Ein hdufiges Missverstandnis ist,
Data Governance mit Datenma-
nagement gleichzusetzen. Data
Governance ist die tibergeordne-
te Steuerungsfunktion, die die
Regeln festlegt, wahrend Daten-
management die operative Um-
setzung dieser Regeln (z.B. Da-
tenbankadministration, Backup-
Prozesse) darstellt.

Data Ownership fordert nicht
nur Verantwortung, sondern
auch Innovation, da Eigentiimer
motiviert sind, den Wert ihrer
Daten zu maximieren.

Rollen in Data Governance soll-
ten regelméfig tuberpriift und
angepasst werden, um mit or-
ganisatorischen Verdnderungen
Schritt zu halten.

Ein Data Owner ist typischer-
weise eine Fiithrungskraft aus
einem Fachbereich (z.B. Leiter
Marketing, Leiter Finanzen), der
die letztendliche Verantwortung
fiir einen bestimmten Datenbe-
reich (z.B. Kundendaten, Finanz-
daten) tragt.

untrennbar miteinander verbunden und bilden die Basis fiir
das Vertrauen in die Daten.

Ein weiteres fundamentales Prinzip ist die Etablierung kla-
rer Entscheidungsrechte und Verantwortlichkeiten. Ohne
definierte Zustdndigkeiten kommt es zu unklaren Prozessen,
widerspriichlichen Definitionen und einer diffusen Verant-
wortung fiir die Datenqualitdt. Data Governance legt fest,
wer welche Entscheidungen tiber Daten treffen darf, wer fiir
die Qualitdt bestimmter Datenbereiche zustdndig ist und
wer bei Problemen oder Konflikten konsultiert werden muss.
Dies schafft eine Kultur der ,Data Ownership”, in der Daten
nicht als herrenloses Gut, sondern als wertvolle Ressource
mit klaren Eigentiimern behandelt werden.

Transparenz ist ein weiteres Leitprinzip. Es muss nachvoll-
ziehbar sein, woher Daten stammen (Data Lineage), wie sie
transformiert wurden und welche Qualitidtsstandards fiir sie
gelten. Diese Transparenz ist entscheidend, um Vertrauen bei
den Datennutzern aufzubauen und die Einhaltung interner
sowie externer Vorschriften (Compliance) sicherzustellen.

4.2 Rollen und Verantwortlichkeiten

Eine . erfolgreiche Data Governance steht und fillt mit der
klaren Definition und Besetzung spezifischer Rollen Diese
Rollen stellen sicher, dass sowohl strategische als auch opera-
tive Aspekte der Datenverwaltung abgedeckt sind. Die blofse
Existenz von Datenwerkzeugen geniigt nicht; es sind die
Menschen in ihren definierten Rollen, die die Governance
mit Leben fiillen.

4.2.1 Data Owner und Data Steward

Die beiden zentralen Rollen in der operativen Umsetzung
der Data Governance sind der Data Owner und der Data Ste-
ward. Ihre Abgrenzung ist entscheidend fiir die reibungslose
Funktion des Systems. Der Data Owner ist eine strategi-
sche Rolle. Er oder sie ist rechenschaftspflichtig fiir einen
bestimmten Datendoménen-Asset, wie beispielsweise ,,Kun-
dendaten”oder ,,Produktdaten”. Der Data Owner trifft Ent-
scheidungen {iiber die Klassifizierung von Daten, genehmigt
Zugriffsrechte und ist fiir die Einhaltung von Richtlinien und
gesetzlichen Vorgaben verantwortlich. Er delegiert jedoch
die tdgliche, operative Verwaltung der Daten an den Data
Steward. Die Hauptaufgaben umfassen:
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» Festlegung der Datenqualitdtsanforderungen aus Ge-
schéftssicht.

» Genehmigung von Daten-Definitionen und Standards.

» Verantwortung fiir die Datensicherheit und den Daten-
schutz in seiner Doméne.

» Eskalationsinstanz bei Datenkonflikten.

Der Data Steward ist die operative Rolle. Er ist der anerkann-
te Experte fiir eine bestimmte Datendomaéne und fiir deren
tagliche Verwaltung und Pflege verantwortlich. Der Data
Steward sorgt dafiir, dass die vom Data Owner festgelegten
Regeln umgesetzt werden, iiberwacht die Datenqualitét, iden-
tifiziert und analysiert Datenprobleme und arbeitet an deren
Losung. Er ist der zentrale Ansprechpartner fiir Datennutzer
bei Fragen zu ,seinen”“Daten. Seine Aufgaben beinhalten:

» Definition und Pflege von Metadaten und Geschéfts-
definitionen.

» Durchfithrung von Datenqualitdtsanalysen und Moni-
toring.

» Koordination von Datenbereinigungsaktivitaten.

» Dokumentation von Datenfliissen und Transformati-
onsregeln.

Beispiel: Abgrenzung im Kundendatenmanagement

In einem Unternehmen ist der Leiter der Marketingabteilung der
Data Owner fiir die Kundendaten. Er entscheidet, welche Kunden-
segmente fiir Kampagnen genutzt werden diirfen und genehmigt
das Budget fiir ein neues Datenqualitdtstool zur Adressvalidie-
rung. Ein erfahrener Marketinganalyst wird zum Data Steward
fiir Kundendaten ernannt. Er definiert im Business Glossary, was
genau unter einem ,,aktiven Kunden”zu verstehen ist, tiberwacht
taglich die Duplikatsrate in der Kundendatenbank (z.B. aus der
Datei ‘C:/Daten/daten.csv’) und arbeitet mit der IT zusammen, um
Regeln zur automatischen Bereinigung von Anreden (z.B. ,Herr“vs.
,Hr.”) zu implementieren.

4.2.2 Das Data Governance Office (DGO)

Wihrend Data Owner und Stewards dezentral in den Fach-
bereichen angesiedelt sind, bedarf es einer zentralen Instanz,
die die Data-Governance-Aktivitaten unternehmensweit ko-
ordiniert, steuert und standardisiert. Diese Rolle iibernimmt
das Data Governance Office (DGO), manchmal auch als

Ein Data Steward ist oft ein Fa-
chexperte, der das Tagesgeschift
und die Bedeutung der Daten in
seiner Doméne im Detail kennt.
Er ist die erste Anlaufstelle fiir
Fragen zur Datenqualitdt und -
bedeutung.

Data Stewards nutzen oft Tools
wie Data Catalogs, um Metada-
ten zentral zu verwalten und zu-
gédnglich zu machen.
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Die Berichtslinie des DGO ist
entscheidend fiir seinen Erfolg.
Idealerweise berichtet das DGO
an eine hohe Managementebe-
ne, wie den Chief Data Officer
(CDO) oder sogar den CEO, um
die notwendige Autoritdt und
unternehmensweite Akzeptanz
zu gewdhrleisten.

Das DGO organisiert oft monat-
liche Meetings, um Best Practi-
ces auszutauschen und Konflikte
frithzeitig zu 1osen.

Das Prinzip ,Garbage In, Gar-
bage Out“(GIGO) ist im Zeit-
alter der KI relevanter denn je.
KI-Modelle, insbesondere solche
des maschinellen Lernens, sind
extrem empfindlich gegentiber
der Qualitdt ihrer Trainingsda-
ten. Verzerrte oder fehlerhafte
Daten fithren unweigerlich zu
verzerrten oder unzuverldssigen
Modellen.

Die Verbindung von Datenstra-
tegie und KI-Roadmap ist essen-
ziell. Viele Kl-Initiativen schei-
tern nicht an den Algorithmen,
sondern an der unzureichenden
Verfiligbarkeit und Qualitit der
benétigten Trainingsdaten.

Data Governance Council bezeichnet. Das DGO agiert als
zentrale Koordinations- und Steuerungsinstanz. Es ist nicht
fiir die tagliche Datenpflege zustdndig, sondern schafft die
Rahmenbedingungen, Methoden und Standards, innerhalb
derer die Data Stewards und Owner agieren. Zu den Kern-
aufgaben des DGO gehoren die Entwicklung und Pflege
des Data Governance Frameworks, die Bereitstellung von
Schulungen und Richtlinien fiir die dezentralen Rollen sowie
die Uberwachung des Fortschritts der Governance-Initiative.
Es fungiert als Schiedsstelle bei domé&nentibergreifenden
Datenkonflikten und stellt sicher, dass die Governance-Ziele
mit der {ibergeordneten Unternehmensstrategie im Einklang
stehen. Das DGO treibt die Etablierung einer gemeinsamen
Datensprache voran und fordert den Austausch von Best
Practices zwischen den verschiedenen Datendoménen.

4.3 Datenqualitatsstrategie

Eine wirksame Data Governance ist die Voraussetzung fiir
eine erfolgreiche Datenqualitdtsstrategie. Ohne die in der
Governance definierten Rollen, Regeln und Prozesse blei-
ben Mafinahmen zur Verbesserung der Datenqualitét oft
punktuell, unkoordiniert und wenig nachhaltig. Die Veranke-
rung von Datenqualitét als strategisches Unternehmensziel
ist ein Kernanliegen der Governance. Dies bedeutet, dass
Datenqualitédt nicht langer als rein technisches Problem der
IT-Abteilung betrachtet wird, sondern als geschaftskritischer
Faktor, der direkt den Erfolg von Geschéftsprozessen, die
Kundenzufriedenheit und die Qualitdt von strategischen
Entscheidungen beeinflusst. Die Ausrichtung auf den Ge-
schiftswert von Daten ist dabei entscheidend. Anstatt zu
versuchen, ,alle Daten zu 100 % zu bereinigen”, fokussiert
sich eine gute Strategie auf jene Daten und Qualitdtsdimensio-
nen, die den grofiten Einfluss auf kritische Geschéftsprozesse
und -ziele haben.

Die Datenqualitédtsstrategie muss eng mit der KI-Roadmap
des Unternehmens verkniipft sein. Wenn das Ziel die Entwick-
lung eines KI-gestiitzten Empfehlungssystems ist, miissen
die Datenqualitdtsbemiihungen auf die Vollstandigkeit und
Genauigkeit des Kundenkaufverhaltens und der Produktat-
tribute konzentriert werden. Data Governance stellt sicher,
dass diese Priorisierung stattfindet und die notwendigen
Ressourcen bereitgestellt werden.
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Abbildung 4.1: Die Sdulen einer
erfolgreichen Datenqualitétsstra-
tegie, die auf dem Fundament
der Data Governance ruht.

Data Governance

Ein weiterer Eckpfeiler ist die Etablierung von unternehmens- . p dmaps sollten immer eine
weiten Standards und Richtlinien. Dies umfasst die Definition  patenbereitschafts-Bewertung
von Datenqualitdtsmetriken, die Festlegung von Schwellen-  enthalten, um Qualitétsliicken
werten fiir die Akzeptanz von Datenqualitit und die Be-  frih zu identifizieren.
schreibung von Prozessen zur Fehlerbehandlung. Schliefslich

fordert eine gelebte Data Governance eine datengetriebe-

ne Unternehmenskultur, in der jeder Mitarbeiter seine Ver-

antwortung fiir die Datenqualitdt kennt und Qualitét als

gemeinsames Ziel versteht.

To Do Etablierung einer DQ-Kultur

Um eine datengetriebene Kultur zu férdern, sollten konkrete Schrit-
te unternommen werden. Zunéchst miissen die Data-Governance-
Rollen klar kommuniziert und die Verantwortlichen im gesamten
Unternehmen bekannt gemacht werden. Anschliefiend sollten re-
gelmifBige, zielgruppenspezifische Schulungen zur Datenqualitét
fiir Mitarbeiter auf allen Ebenen angeboten werden. Ein wichtiger
Schritt ist die Integration von Datenqualitédts-KPIs in die Zielver-
einbarungen relevanter Mitarbeiter und Abteilungen. SchliefSlich
sollte die Schaffung eines zentralen Anlaufpunkts, beispielsweise
eines Wikis oder eines Bereichs im Intranet, fiir alle Richtlinien,
Definitionen und Ansprechpartner sichergestellt werden.

Datenqualitdtsmetriken konnen als KPIs in Dashboards vi-
sualisiert werden, um Transparenz zu schaffen. Zudem soll-
ten Schulungen zur DQ-Kultur Gamification-Elemente ent-
halten, um das Engagement der Mitarbeiter zu steigern.
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Reifegradmodelle wie CMMI
kénnen an Data Governance an-
gepasst werden, um Fortschritte
messbar zu machen.

DAMA International wurde 1980
gegriindet und ist eine globale,
gemeinniitzige und anbieterun-
abhingige Vereinigung fiir Fach-
leute im Bereich Datenmanage-
ment. Der DMBOK Guide wird
oft als die ,,Bibel“des Datenma-
nagements bezeichnet.

4.4 Frameworks und Reifegradmodelle

Um Data Governance nicht von Grund auf neu erfinden zu
miissen, konnen Organisationen auf etablierte Frameworks
und Reifegradmodelle zurtickgreifen. Diese bieten struktu-
rierte Anleitungen, Best Practices und bewihrte Vorgehens-
weisen fiir die Implementierung und Weiterentwicklung
von Governance-Programmen. Reifegradmodelle helfen Or-
ganisationen, ihre aktuellen Fihigkeiten im Bereich Data
Governance zu bewerten (Ist-Zustand), einen gewiinschten
Ziel-Zustand zu definieren und eine Roadmap fiir die schritt-
weise Verbesserung zu entwickeln.

4.4.1 Das DAMA-DMBOK Framework

Eines der bekanntesten und umfassendsten Frameworks
fiir das Datenmanagement ist das DAMA-DMBOK (Data
Management Body of Knowledge), herausgegeben von der
DAMA International (Data Management Association). Das
DMBOK-Framework strukturiert das Datenmanagement in
verschiedene Wissensgebiete (,,Knowledge Areas”), die al-
le Aspekte des Umgangs mit Daten iiber deren gesamten
Lebenszyklus abdecken. Data Governance wird dabei als
zentrales, ibergreifendes Wissensgebiet betrachtet, das alle
anderen Bereiche steuert und koordiniert.

Das DMBOK umfasst iiber 700 Seiten und wird regelma-
3ig aktualisiert, um neue Technologien wie Big Data ein-
zubeziehen. Die Wissensgebiete umfassen unter anderem
Datenarchitektur, Datenmodellierung und -design, Daten-
speicherung und -betrieb, Datensicherheit, Datenintegration,
Stammdatenmanagement sowie Datenqualitdt. Das Frame-
work beschreibt fiir jedes dieser Gebiete die Ziele, Prozesse,
Rollen, Technologien und Metriken.

Durch die Anwendung des DMBOK-Frameworks kénnen
Unternehmen sicherstellen, dass sie alle relevanten Aspekte
des Datenmanagements berticksichtigen und eine ganzheitli-
che Strategie entwickeln. Es bietet eine gemeinsame Sprache
und ein gemeinsames Verstdndnis, was die Kommunikation
zwischen Fachbereichen und IT erheblich erleichtert.

4.4.2 Industriestandards wie ISO 8000

Neben umfassenden Frameworks wie DMBOK gibt es auch
internationale Standards, die sich auf spezifische Aspekte
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der Datenqualitdt konzentrieren. Die Normenreihe ISO 8000
ist ein solcher Standard, der sich explizit mit Datenqualitat
befasst.

Die ISO 8000 besteht aus mehreren Teilen, die sich verschiede-
nen Facetten der Datenqualitdt widmen, von den grundlegen-
den Prinzipien (Teil 2) iiber das Datenqualitdtsmanagement
(Teil 6x) bis hin zum Austausch von Stammdaten (Teil 1xx).
Ein zentraler Fokus der Norm liegt auf der Portabilitat und
Interoperabilitdt von Daten. Das Ziel ist es, sicherzustellen,
dass Daten iiber System- und Unternehmensgrenzen hinweg
ausgetauscht werden konnen, ohne an Qualitdt zu verlieren
oder fehlinterpretiert zu werden.

Die Norm legt besonderen Wert auf die explizite Dokumen-
tation von Metadaten, die Spezifikation von Datenanforde-
rungen und die Uberpriifung der Konformitit von Daten
mit diesen Anforderungen. Fiir eine Organisation, die eine
Data-Governance-Initiative startet, bietet die ISO 8000 einen
konkreten, standardisierten Anforderungskatalog, der als
Grundlage fiir interne Richtlinien und Qualitatspriifungen
dienen kann. Die Zertifizierung nach ISO 8000 kann zudem
ein Wettbewerbsvorteil sein, da sie extern nachweist, dass
das Unternehmen tiber robuste Prozesse zur Sicherung der
Datenqualitat verfiigt.

Abbildung 4.2: Das DAMA-
DMBOK Framework, visuali-
siert als Rad, mit Data Gover-
nance als zentraler Nabe.

Der Begriff ,charakteristische
Daten” in der ISO 8000 bezieht
sich auf die Kombination aus
einer Eigenschaft (z.B. ,Farbe”)
und ihrem Wert (z.B. ,rot”). Der
Standard legt fest, wie solche
Daten syntaktisch und seman-
tisch eindeutig repréasentiert wer-
den miissen, um maschinenles-
bar und interpretierbar zu sein.

ISO 8000 wird in der Fertigungs-
industrie haufig verwendet, um
Lieferketten zu standardisieren.

Zertifizierung nach ISO 8000 er-
fordert oft externe Audits, die
die Einhaltung tiberpriifen.
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Der BCBS 239 Standard wur-
de vom Basler Ausschuss fiir
Bankenaufsicht nach der Finanz-
krise 2008 veroffentlicht. Eines
der Hauptprobleme in der Kri-
se war, dass Banken nicht in
der Lage waren, ihre Risikopo-
sitionen schnell und prazise zu
aggregieren, was auf massive
Maingel in der Dateninfrastruk-
tur und -governance zuriickzu-
fithren war.

Data Lineage in der Bankenbran-
che hilft nicht nur bei Complian-
ce, sondern auch bei der Fehler-
suche.

SNOMED CT ist ein interna-
tionales Vokabular mit tber
300.000 Konzepten fiir medizi-
nische Begriffe.

4.5 Beispiele aus der Industrie

Die Notwendigkeit und Ausprdagung von Data Governance
variiert je nach Branche, getrieben durch regulatorische An-
forderungen, Geschéftsmodelle und die Art der verarbeiteten
Daten.

Im Finanzwesen ist Data Governance stark durch Complian-
ce und regulatorische Vorgaben getrieben. Standards wie
BCBS 239 (,,Grundsitze fiir die effektive Aggregation von
Risikodaten und die Risikoberichterstattung”) fordern von
global systemrelevanten Banken explizit die Einrichtung
starker Data-Governance-Frameworks. Diese miissen die
Genauigkeit, Integritdat und Aktualitdt von Risikodaten si-
cherstellen. Auch der EZB Guide on Effective Risk Data
Aggregation and Risk Reporting stellt dhnliche Anforderun-
gen. Fehler in der Data Governance konnen hier zu massiven
Strafen und einem Reputationsverlust fithren. Im Finanzwe-
sen konnen Governance-Fehler zu Millionenstrafen fiihren,
wie bei mehreren Banken nach der Krise zu sehen war.

Beispiel: Umsetzung von BCBS 239

Eine Groflbank implementiert BCBS 239, indem sie fiir alle kriti-
schen Risikodaten (z.B. Kreditrisiko, Marktrisiko) klare Data Owner
und Stewards benennt. Ein zentrales DGO wird etabliert, das die
Einhaltung der Grundsétze tiberwacht. Es werden automatisierte
Datenqualitatskontrollen eingefiihrt, die tdglich die Vollstandigkeit
und Plausibilitdt der aus den Vorsystemen gelieferten Daten priifen.
Ein Data Lineage Tool wird implementiert, um den Datenfluss
vom Quellsystem bis in den finalen Risikobericht ltickenlos nach-
vollziehen zu kénnen. Dies ermoglicht es der Bank, gegentiber
den Aufsichtsbehtrden die Herkunft und Qualitét jeder einzelnen
Kennzahl zu belegen.

Im Gesundheitswesen stehen der Schutz sensibler Patien-
tendaten (Datenschutz gemafs DSGVO) und die Patienten-
sicherheit im Vordergrund. Eine prédzise und konsistente
Patientenhistorie ist lebenswichtig. Data Governance sorgt
hier fiir die Einhaltung strenger Zugriffsregeln und stellt
durch die Standardisierung von medizinischer Terminologie
(z.B. SNOMED CT) sicher, dass Daten zwischen verschie-
denen Krankenhidusern und Arzten korrekt interpretiert
werden konnen. In der produzierenden Industrie mit dem
Aufkommen des Internets der Dinge (IoI) miissen riesige
Mengen an Echtzeit-Sensordaten verarbeitet werden (IoT-
Daten). Data Governance definiert hier, welche Daten fiir
welche Analysen (z.B. Predictive Maintenance) relevant sind,



wie ihre Aktualitét sichergestellt wird und wer die Verant-
wortung fiir die Qualitdt der von den Maschinen gelieferten
Daten tragt. Unternehmen wie die BMW Group nutzen Data
Governance, um Daten aus der gesamten Wertschdpfungs-
kette — von der Produktion iiber die Logistik bis hin zum
vernetzten Fahrzeug — zu integrieren. Dies ermdglicht kom-
plexe Analysen zur Optimierung von Lieferketten und zur
Entwicklung neuer datenbasierter Dienstleistungen.

Auch in der Konsumgiiterindustrie ist Data Governance
entscheidend. Unternehmen wie Unilever verwalten eine
immense Vielfalt an Produktdaten, Lieferantendaten und
Verbraucherdaten aus unterschiedlichen Quellen. Eine starke
Governance ist hier notwendig, um eine ,,Single Source of
Truth”fiir Produkte zu schaffen, die Einhaltung von Lebens-
mittelvorschriften weltweit zu gewihrleisten und personali-
sierte Marketingkampagnen auf Basis verldsslicher Kunden-
daten durchzufiihren. Eine Single Source of Truth minimiert
Inkonsistenzen und verbessert die Entscheidungsfindung.

Prompt Data Governance Policy

Erstelle das Grundgeriist fiir ein ,,Data Governance Policy”“-Dokument
in {Sprache}. Das Dokument soll fiir ein mittelstindisches Pro-
duktionsunternehmen bestimmt sein. Es soll Abschnitte fiir die
folgenden Themen enthalten: (1) Vision und Ziele der Data Gover-
nance, (2) Geltungsbereich, (3) Rollen und Verantwortlichkeiten
(mit Kurzbeschreibung von Data Owner, Data Steward und DGO),
(4) Grundprinzipien (z.B. Daten als Asset, Qualititsverantwortung,
Datensicherheit), (5) Prozess zur Handhabung von Datenqualitéts-
problemen und (6) relevante Standards und Metriken.

4.6 Zusammenfassung

Dieses Kapitel hat die fundamentale Bedeutung der Da-
ta Governance als Grundpfeiler fiir ein erfolgreiches Da-
tenqualitdtsmanagement und die Nutzung von Daten als
strategisches Unternehmensvermdégen beleuchtet. Es wurde
verdeutlicht, dass Data Governance kein rein technisches
Thema ist, sondern eine diszipliniibergreifende Aufgabe, die
tief in der Organisation verankert sein muss.

Die zentralen Erkenntnisse sind:

» Data Governance verfolgt die iibergeordneten Ziele, die
Verfiigbarkeit, Nutzbarkeit, Integritdt und Sicherheit
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Policies sollten jahrlich tiber-
priift werden, um Aktualitédt zu
gewdhrleisten.



38 | 4 Data Governance als Fundament

Erfolgreiche Data-Governance-
und Datenqualitdtsprogramme
erfordern die aktive Unterstiit-
zung des Top-Managements. Oh-
ne klare Verantwortlichkeiten,
Priorisierung und Ressourcen
auf Fiihrungsebene bleiben vie-
le Initiativen wirkungslos oder
versanden im Tagesgeschaft.

von Daten zu gewéhrleisten und klare Entscheidungs-
rechte und Verantwortlichkeiten zu etablieren, wie in
Abschnitt 4.1 auf Seite 29 dargelegt.

» Die Implementierung fester Rollen wie des strategi-
schen Data Owners und des operativen Data Stewards,
koordiniert durch ein zentrales Data Governance Of-
fice (DGO), ist entscheidend fiir den Erfolg (siehe
Abschnitt 4.2).

» Eine durchdachte Datenqualititsstrategie baut auf
dem Fundament der Governance auf, richtet sich am
Geschiftswert aus und ist insbesondere fiir den erfolg-
reichen Einsatz von KI-Technologien unerlasslich, wie
in Abschnitt 4.3 ausgefiihrt.

» Etablierte Frameworks wie das DAMA-DMBOK und
Standards wie die ISO 8000 bieten wertvolle Orientie-
rung und Best Practices fiir die systematische Einfiih-
rung von Data Governance (Abschnitt 4.4).

» Die spezifische Ausgestaltung und die Treiber von Data
Governance sind stark branchenabhingig, wie die Bei-
spiele aus dem Finanzwesen, dem Gesundheitssektor
und der Industrie in Abschnitt 4.5 zeigen.

Zusammenfassend ldsst sich festhalten, dass Organisationen,
die Data Governance implementieren, nicht nur Risiken
minimieren und Compliance sicherstellen, sondern vor allem
die Grundlage fiir Innovation, Effizienzsteigerung und eine
nachhaltig datengetriebene Kultur schaffen.



Metadaten-Management

Metadaten-Management ist die systematische Verwaltung
und Nutzung von “Daten iiber Daten”. Es bildet das Riick-
grat eines jeden erfolgreichen Data-Governance-Programms
und ist eine unverzichtbare Disziplin, um den Wert von
Datenbestdnden in einem Unternehmen zu erschliefien. Oh-
ne ein effektives Metadaten-Management bleiben Daten oft
unverstdandlich, unauffindbar und nicht vertrauenswiirdig.
Dieses Kapitel beleuchtet die grundlegenden Konzepte, Pro-
zesse und Werkzeuge des Metadaten-Managements und
zeigt dessen entscheidende Rolle fiir Datenqualitédt, Nach-
vollziehbarkeit und die Skalierung von KI-Anwendungen
auf.

5.1 Arten und Nutzen von Metadaten

Der Begriff Metadaten ist allgegenwértig, wird jedoch oft
unterschiedlich interpretiert. Um ein solides Fundament fiir
das Management dieser wertvollen Ressource zu legen, ist
eine klare Definition und Klassifizierung unerlasslich.

Metadaten sind strukturierte Informationen, die andere Daten be-
schreiben, erkldren, lokalisieren oder auf andere Weise deren Verwal-
tung und Nutzung erleichtern. Sie liefern den notwendigen Kontext,
um Rohdaten in aussagekréftige Informationen zu verwandeln.

In Social-Media-Plattformen wie Instagram dienen Meta-
daten wie Geotags und Hashtags als méchtiges Werkzeug
zur Kategorisierung und Auffindbarkeit von Inhalten. Me-
tadaten sind somit der Schliissel zum Verstandnis und zur
Interpretation von Daten. Sie beantworten die fundamenta-
len Fragen: Was bedeuten diese Daten? Woher kommen sie?
Wer ist fiir sie verantwortlich? Wie aktuell sind sie? Die Ant-
worten auf diese Fragen steigern nicht nur das Verstandnis,
sondern auch das Vertrauen der Nutzer in die Daten, was
eine Grundvoraussetzung fiir eine datengetriebene Kultur ist.
Man unterscheidet iiblicherweise drei Hauptkategorien von
Metadaten, die jeweils unterschiedliche Zwecke erfiillen.

Metadaten haben ihre Wurzeln
in der Bibliothekswissenschaft,
wo sie bereits im 19. Jahrhun-
dert zur Katalogisierung von Bii-
chern verwendet wurden, lange
bevor digitale Daten existierten.

Der Begriff ,Metadaten” wird
oft Philip Bagley in seiner Ar-
beit , Extension of Programming
Language Concepts” aus dem
Jahr 1968 zugeschrieben. Er legte
damit einen Grundstein fiir das
moderne Datenmanagement.
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Laut der Data Culture & Literacy
Survey 2023 von Forrester ([7])
berichten Daten- und Analyse-
mitarbeitende in Unternehmen
mit hoher Datenkompetenz eine
um bis zu 42 % hohere Produkti-
vitét.

Geschiftliche, technische und operationale Metadaten

Die Klassifizierung von Metadaten hilft dabei, Verantwort-
lichkeiten und Nutzungsszenarien klar zuzuordnen. Die
drei wichtigsten Arten sind geschéftliche, technische und
operationale Metadaten.

Geschiftliche Metadaten (Business Metadata) beschreiben
den fachlichen Kontext von Daten aus der Perspektive des
Unternehmens. Sie sind entscheidend, um eine gemeinsame
Sprache zwischen IT und Fachbereichen zu etablieren. Dazu
gehoren beispielsweise Definitionen von Geschiftsbegrif-
fen aus einem ,Business Glossary”, die Beschreibung von
Kennzahlen (KPIs), Informationen iiber den Data Owner
oder Data Steward, Qualitdtsregeln und die Klassifizierung
von Daten hinsichtlich ihrer Vertraulichkeit (z. B. 6ffentlich,
intern, geheim).

Technische Metadaten (Technical Metadata) beschreiben die
Struktur und das Format der Daten aus einer IT-Perspektive.
Sie sind fuir Entwickler, Datenbankadministratoren und Da-
tenarchitekten von zentraler Bedeutung. Beispiele hierfiir
sind Datenbankschemata, Tabellen- und Spaltennamen, Da-
tentypen (z. B. VARCHAR, INTEGER, TIMESTAMP), Lan-
genbeschrankungen, Informationen iiber Priméar- und Fremd-
schliissel sowie Indexdefinitionen.

Operationale Metadaten (Operational Metadata) geben Aus-
kunft tiber die Verarbeitung und Nutzung von Daten. Sie
dokumentieren den Lebenszyklus der Daten und sind fiir die
Uberwachung von Datenprozessen und die Sicherstellung
der Aktualitdt unerlédsslich. Hierzu zdhlen Informationen
tiber ETL-Prozesse (Extract, Transform, Load), Ausfithrungs-
zeiten von Daten-Jobs, Ladefrequenzen, Zugriffsstatistiken
und Informationen zur Datenherkunft (Data Lineage).

Beispiel: Metadaten einer Kundentabelle

Betrachten wir eine Tabelle namens TBL_CUSTOMER in einer Daten-
bank. Die zugehorigen Metadaten konnten wie folgt aussehen:

» Geschiftlich: Der Data Owner ist die Marketingabteilung.
Die Tabelle enthilt ,alle aktiven Kunden”, wobei ein aktiver
Kunde als jemand definiert ist, der in den letzten 12 Monaten
mindestens einen Kauf getdtigt hat. Die Spalte ‘Email’ ist als
personenbezogenes Datum (PII) klassifiziert.

» Technisch: Die Tabelle befindet sich in der Oracle-Datenbank
PROD_DB im Schema SALES. Die Spalte ‘CustomerID’ ist
vom Typ NUMBER(10) und der Primdrschliissel. Die Spalte
‘RegistrationDate’ ist vom Typ DATE.
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» Operational: Die Tabelle wird jede Nacht um 02:00 Uhr
durchden ETL-Job J_Load_Customers aus dem CRM-System
aktualisiert. Der letzte erfolgreiche Lauf war heute um 02:15
Uhr und hat 150.000 Datensétze geladen.

In der Praxis sind die Grenzen zwischen den Metadaten-
Arten oft fliefend. Eine gut definierte Geschiftsregel (ge-
schiéftlich) kann beispielsweise direkt in einer SQL-Validier-
ungsroutine (technisch) implementiert werden, deren Aus-
tithrungsprotokoll (operational) wiederum Metadaten er-
zeugt.

5.2 Data Lineage: Datenfliisse
nachvollziehen

Data Lineage, oder Datenherkunftsnachverfolgung, ist eine
der kritischsten Funktionen des Metadaten-Managements.
Sie visualisiert den gesamten Lebenszyklus von Daten, von
ihrer Quelle bis zu ihrer Verwendung in Berichten oder
Analysen.

Data Lineage dokumentiert den Datenfluss und die Transformationen,
die Daten auf ihrem Weg durch verschiedene Systeme und Prozesse
durchlaufen. Sie zeigt auf, woher Daten stammen (Herkunft), was
mit ihnen auf dem Weg geschieht (Transformationen) und wo sie
verwendet werden (Ziel).

Die Visualisierung erfolgt typischerweise in Form eines ge-
richteten Graphen, in dem Knoten die Daten-Assets (z. B.
Tabellen, Dateien, Berichte) und Kanten die Prozesse (z. B.
ETL-Jobs, SQL-Abfragen) darstellen, die die Daten bewegen
und verdndern. Diese Nachvollziehbarkeit ist aus mehreren
Griinden von entscheidender Bedeutung. Sie ist fundamental
fiir die Fehleranalyse (Root Cause Analysis). Wenn in einem
Finanzbericht ein falscher Wert entdeckt wird, ermoglicht die
Data Lineage eine schnelle Riickverfolgung zur fehlerhaften
Quelle oder Transformation, was die Zeit zur Fehlerbehebung
drastisch reduziert. Ebenso wichtig ist die Auswirkungs-
analyse (Impact Analysis). Vor einer Anderung an einem
Datenfeld oder einer Transformationslogik kann analysiert
werden, welche nachgelagerten Systeme, Berichte und Model-
le davon betroffen sind. Dies verhindert ungeplante Ausfélle
und sichert die Stabilitdt der Dateninfrastruktur.

Dartiber hinaus sind Datenqualitdtsmetriken selbst eine wich-
tige Form von Metadaten. Die Speicherung von Qualitéts-
kennzahlen wie Vollstandigkeit, Aktualitdt oder Korrektheit

Data Lineage ist essenziell fiir
Explainable Al, da es die Her-
kunft von Trainingsdaten offen-
legt und Bias-Quellen identifizie-
ren hilft.
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In Big-Data-Umgebungen wie
Hadoop kénnen Metadaten die
Verarbeitung von Petabytes an
Daten effizient steuern, indem
sie den Zugriff auf verteilte
Dateisysteme optimieren.

Die Einbindung in KI-Projekte
ist entscheidend. Metadaten
tiber Trainingsdatensitze, wie
Herkunft, Bias-Metriken und
Feature-Definitionen, sind fiir
die Entwicklung robuster und er-
klarbarer KI-Modelle unabding-
bar und werden durch den Al
Act zunehmend zur Pflicht.

auf Spalten- oder Tabellenebene als Metadaten ermoglicht
es, die Vertrauenswiirdigkeit von Daten-Assets direkt zu
bewerten. Ein Analyst kann so auf einen Blick sehen, dass
beispielsweise die Spalte Postleitzahl eine Vollstandigkeit
von 95 % und eine Plausibilitit von 99 % aufweist.

Letztendlich fungieren Metadaten und insbesondere Data
Lineage als entscheidender ,Enabler” fiir Datenverstandnis,
Wiederverwendbarkeit und Compliance. Sie ermoglichen es
den Nutzern, Daten eigenstindig zu finden, zu verstehen
und ihnen zu vertrauen, was die Effizienz und Agilitit im
gesamten Unternehmen steigert und fiir regulatorische An-
forderungen wie die DSGVO oder den Al Act oft zwingend
erforderlich ist.

Die Komplexitit eines Lineage-Graphen kann symbolisch
ausgedriickt werden. Sei G = (V,E) ein Lineage-Graph,
wobei V' die Daten-Assets und E die Prozesse sind. Die
Komplexitat kann als Funktion der Anzahl der Knoten |V,
Kanten |E| und der Tiefe des Graphen betrachtet werden.

5.3 Governance und organisatorische
Aspekte

Ein erfolgreiches Metadaten-Management ist keine rein tech-
nische Aufgabe, sondern erfordert eine solide Verankerung in
der Organisation durch klare Data-Governance-Strukturen.
Ohne definierte Rollen, Verantwortlichkeiten und Prozesse
bleiben Metadaten oft unvollstandig, veraltet und inkonsis-
tent. Die zentrale Frage lautet: Wer pflegt und nutzt Meta-
daten? Die Verantwortung fiir die Metadatenpflege muss
klar zugewiesen werden. Typischerweise liegt die Verantwor-
tung fiir geschiftliche Metadaten bei den Data Stewards aus
den Fachbereichen. Sie definieren, was Daten bedeuten und
welche Qualitdtsanforderungen gelten. Technische und ope-
rationale Metadaten werden hingegen oft von IT-Teams, z. B.
Datenbankadministratoren oder ETL-Entwicklern, gepflegt,
wobei eine zunehmende Automatisierung der Erfassung an-
gestrebt wird. Die Etablierung dieser Verantwortlichkeiten
muss in einem tibergreifenden Data Governance Frame-
work erfolgen, wie es in Kapitel 4 beschrieben wird. Dieses
Framework legt die Spielregeln fiir den Umgang mit Daten
und Metadaten fest. Ein wesentlicher Bestandteil davon sind
Metadatenrichtlinien. Diese Richtlinien definieren, welche
Metadaten fiir welche Daten-Assets verpflichtend zu doku-
mentieren sind, in welcher Qualitidt dies geschehen muss
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(z. B. muss jede Tabelle einen dokumentierten Eigentiimer
haben) und mit welcher Frequenz die Metadaten tiberpriift
und aktualisiert werden miissen.

To Do Erstellung einer Metadatenrichtlinie

1. Stakeholder identifizieren: Stellen Sie ein Gremium aus
Vertretern der Fachbereiche, der IT und der Data Governance
zusammen.

2. Kritische Datenobjekte definieren: Identifizieren Sie die
wichtigsten Daten-Assets (z. B. Kundenstamm, Produktda-
ten, Finanzkennzahlen), fiir die eine Metadatendokumenta-
tion priorisiert werden soll.

3. Minimale Metadatenfelder festlegen: Definieren Sie einen
minimalen Satz an Metadaten, der fiir jedes kritische Da-
tenobjekt erfasst werden muss. Dies konnte umfassen: Ge-
schéftliche Definition, Data Owner, Datenklassifizierung
und Aktualisierungsfrequenz.

4. Verantwortlichkeiten zuweisen: Weisen Sie klare Rollen
(z.B. Data Stewards) fiir die Erfassung und Pflege dieser
Metadaten zu.

5. Prozess zur Qualititssicherung etablieren: Definieren Sie
einen Prozess, wie die Qualitdt und Vollstandigkeit der
erfassten Metadaten regelmafsig tiberpriift wird.

Metadaten-Silos entstehen oft durch dezentrale Systeme. Ei-
ne zentrale Governance kann diese durch Standardisierung
auflosen. Fiir GDPR-Compliance sind zudem Metadaten tiber
personenbezogene Daten (PII) entscheidend, da sie die Nach-
verfolgung von Datenschutzverletzungen ermoglichen.

5.4 Werkzeuge: Data Catalogs und
Business Glossaries

Um Metadaten effektiv zu verwalten und fiir eine breite
Nutzerschaft zugdnglich zu machen, sind spezialisierte Werk-
zeuge unerldsslich. Die beiden wichtigsten Kategorien sind
Data Catalogs und Business Glossaries, die oft integriert sind,
aber unterschiedliche Schwerpunkte haben.

Ein Data Catalog fungiert als zentrales Inventar aller Da-
tenbestiande eines Unternehmens. Man kann ihn sich wie
eine Suchmaschine oder eine Bibliothek fiir Daten vorstellen.
Er sammelt (oft automatisiert) technische und operationale
Metadaten aus verschiedenen Quellsystemen (Datenbanken,
Data Lakes, BI-Tools) und bereitet sie in einer benutzerfreund-
lichen Oberfldche auf. Nutzer konnen im Katalog nach Daten

Bekannte Tools wie Collibra
oder Alation kombinieren Da-
ta Catalogs mit Glossaries und
bieten KI-gestiitzte Features
ftiir automatisierte Metadaten-
Erfassung.
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Abbildung 5.1: Konzeptioneller
Aufbau einer Benutzeroberfli-
che fiir einen Data Catalog. Die
Plattform integriert Suche, Fil-
terung und eine detaillierte An-
sicht von Metadaten, um die Auf-
findbarkeit und das Verstiandnis
von Daten zu maximieren.

suchen, deren Herkunft (Lineage) einsehen, Qualitdtsmetri-
ken priifen und sehen, wer die Daten nutzt und wer fiir sie
verantwortlich ist. Moderne Data Catalogs nutzen KI, um
automatisch Daten zu klassifizieren, PII zu erkennen oder
Verkniipfungen zu Geschéftsbegriffen vorzuschlagen.

PROD.CUSTOMER_MASTER

Diese Tabelle enthalt alle Stammdaten unserer Kunden einschlieflich
Kontaktinformationen, Demografien und Registrierungsdaten.

Eigentliimer:
Anna Schmidt (Marketing)

Technische Metadaten

Spaltenname Datentyp
customer_id INTEGER
first_name VARCHAR(50)
last_name VARCHAR(50)
email VARCHAR(100)

Data Lineage

@—» ETL Process —

Verkniipfte Glossarbegriffe:

Aktiver Kunde

Ein Business Glossary ist hingegen ein zentrales Worterbuch,
das die Geschéftsdefinitionen und -regeln eines Unterneh-
mens standardisiert. Es ist die ,, Single Source of Truth” fiir
die Fachterminologie. Wahrend der Data Catalog die Frage
,Wo finde ich die Kundentabelle?” beantwortet, beantwortet
das Business Glossary die Frage ,Was verstehen wir unter
einem "aktiven Kunden’?”. Es schafft ein gemeinsames Voka-
bular und verhindert Missverstindnisse, die entstehen, wenn
verschiedene Abteilungen denselben Begriff unterschiedlich
interpretieren. In einer integrierten Losung sind die Begriffe
aus dem Glossar direkt mit den entsprechenden technischen
Assets im Katalog verkniipft.

Die Einfiihrung eines Data Catalogs sollte als agiles Projekt
verstanden werden. Anstatt zu versuchen, von Anfang an
alle Datenquellen zu integrieren, ist es oft erfolgreicher,
mit einem oder zwei hoch-prioritiren Anwendungsfillen
oder Fachdoménen zu starten und den Umfang iterativ zu



erweitern. Eine IDC-Studie schitzt, dass bis 2025 iiber 80 %
der Unternehmen Data Catalogs einsetzen werden, um ihre
Datenassets zu managen.

5.5 Zusammenfassung

Dieses Kapitel hat die fundamentale Bedeutung von Meta-
daten als eine zentrale Sdule der Data Governance und als
Voraussetzung fiir hohe Datenqualitdt und vertrauenswiir-
dige Analytik beleuchtet. Metadaten sind weit mehr als nur
technische Dokumentation; sie sind ein strategisches Gut,
das den Kontext liefert, um Daten in wertvolle Informationen
zu lberfiihren.

Die zentralen Erkenntnisse lassen sich wie folgt zusammen-
fassen: Metadaten werden in geschiftliche, technische und
operationale Kategorien unterteilt, die zusammen ein 360-
Grad-Bild eines Daten-Assets zeichnen.

Data Lineage wurde als entscheidendes Instrument iden-
tifiziert, das die Nachvollziehbarkeit von Datenfliissen er-
moglicht und damit die Fehler- und Auswirkungsanalyse
mafSgeblich unterstiitzt.

Ein effektives Metadaten-Management kann nicht ohne eine
klare Governance existieren, die Rollen wie den Data Steward
verankert und durch Richtlinien klare Vorgaben schafft.

SchliefSlich wurden mit dem Data Catalog und dem Busi-
ness Glossary die zentralen Werkzeuge vorgestellt, welche
die Erfassung, Verwaltung und Nutzung von Metadaten in
der Praxis ermoglichen und so eine datengetriebene Kultur
fordern.
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Die Implementierung eines
umfassenden Metadaten-
Managements ist eine Inves-
tition, die das Vertrauen in
Daten starkt, die Effizienz
steigert und die Grundlage fiir
fortgeschrittene Analysen und
KI-Anwendungen schafft.






Auswirkungen der
Datenarchitektur

Die Architektur, auf der Daten gespeichert, verarbeitet und
bereitgestellt werden, ist das Fundament fiir alle datenge-
triebenen Aktivitdten in einem Unternehmen. Sie bestimmt
nicht nur die Leistungsfahigkeit und Skalierbarkeit von Ana-
lysesystemen, sondern pragt mafigeblich die erreichbare
Datenqualitidt. Entscheidungen iiber Datenbanktechnologi-
en, Plattformmodelle und Integrationsmuster haben direkte
und oft langanhaltende Konsequenzen fiir Dimensionen wie
Konsistenz, Validitdat und Aktualitdt. Eine unpassende Archi-
tektur kann die Implementierung von Datenqualitédtsregeln
erschw itching die erreichbare Datenqualitét.

Eine unpassende Architektur kann die Implementierung
von Datenqualitédtsregeln erschweren oder sogar unmog-
lich machen, wiahrend eine durchdachte Architektur Daten-
qualitdt proaktiv fordert und als integralen Bestandteil des
Systems verankert. Dieses Kapitel beleuchtet die kritischen
Zusammenhédnge zwischen Architekturentscheidungen und
Datenqualitét, beginnend bei der fundamentalen Wahl zwi-
schen relationalen und NoSQL-Datenbanken bis hin zu mo-
dernen Paradigmen wie Data Mesh und der Nutzung von
Graphdatenbanken. Data Mesh als Konzept gewann 2020
an Popularitdt durch Zhamak Dehghanis Artikel auf martin-
Fowler.com.

6.1 Relationale vs.
NoSQL-Datenbanken

Die Wahl des Datenbanktyps ist eine der grundlegendsten
Weichenstellungen in der Datenarchitektur. Die beiden do-
minierenden Paradigmen, relationale und NoSQL-Systeme,
verfolgen fundamental unterschiedliche Ansitze hinsicht-
lich der Datenstrukturierung und Konsistenzsicherung, was
direkte Auswirkungen auf die Datenqualitit hat.

6.1.1 Relationale Datenbanken (RDBMS)

Relationale Datenbankmanagementsysteme (RDBMS) sind
seit den 1970er Jahren der etablierte Standard fiir die Speiche-
rung strukturierter Daten. Ihr Fundament ist das relationale

Die Entwicklung relationaler Da-
tenbanken begann in den 1960er
Jahren, aber erst in den 1980er
Jahren wurden kommerzielle
Systeme wie IBM DB2 und
Oracle populr.
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Edgar F. Codd, ein britischer In-
formatiker bei IBM, veroffent-
lichte 1970 sein bahnbrechen-
des Papier , A Relational Model
of Data for Large Shared Data
Banks”. Damit legte er den theo-
retischen Grundstein fiir prak-
tisch alle modernen relationalen
Datenbanksysteme.

Relationale Datenbanken wie
MySQL werden in tiber 70% der
Unternehmen fiir transaktiona-
le Systeme eingesetzt, laut ei-
ner Umfrage von Stack Overflow
2023.

Die Starke von SQL (Structu-
red Query Language) liegt in
seiner deklarativen Natur. Der
Benutzer beschreibt, welche Da-
ten er benétigt, nicht wie er sie
abrufen mdchte. Das RDBMS-
Optimierungsmodul kiimmert
sich um den effizienten Ausfiih-
rungsplan.

Modell, das von Edgar F. Codd entwickelt wurde und Daten
in Tabellen organisiert, die aus Zeilen (Tupel) und Spalten (At-
tribute) bestehen. Jede Tabelle besitzt ein festes Schema, das
die Datentypen, Beziehungen und Integritdtsbedingungen
vordefiniert.

Das entscheidende Merkmal von RDBMS im Hinblick auf die
Datenqualitét ist das Schema-on-Write-Prinzip. Daten miis-
sen den im Schema definierten Regeln entsprechen, bevor sie
in die Datenbank geschrieben werden diirfen. Dies erzwingt
eine proaktive Qualitdtssicherung. Beispielsweise wird ein
Eintrag abgewiesen, wenn versucht wird, eine Zeichenkette in
ein numerisches Feld zu schreiben oder einen Datensatz ohne
einen giiltigen Fremdschliissel zu einer anderen Tabelle ein-
zuftigen. Diese inhdrenten Validierungsmechanismen, wie
Primarschliissel, Fremdschliissel, ‘NOT NULL‘-Constraints
und ‘CHECK’-Constraints, sind méachtige Werkzeuge zur
Sicherung der referenziellen Integritat und der Validitat der
Daten direkt auf der Speicherebene.

Ein weiteres Kernkonzept von RDBMS ist die Gewéhrleistung
von ACID-konformen Transaktionen, die fiir die Verldsslich-
keit von geschaftskritischen Prozessen unerldsslich sind.

Die ACID-Eigenschaften beschreiben ein Transaktionsparadigma, das
die Datenintegritit in Datenbanksystemen sicherstellt:

» Atomaritit (Atomicity): Eine Transaktion wird entweder voll-
standig oder gar nicht ausgefiihrt. Schlagt ein Teil fehl, wird die
gesamte Operation zuriickgerollt, wodurch keine inkonsisten-
ten Zwischenzustande in der Datenbank verbleiben.

» Konsistenz (Consistency): Eine Transaktion tiberfiihrt die Da-
tenbank von einem giiltigen Zustand in einen anderen. Alle
definierten Integrititsregeln (z.B. Constraints) miissen nach der
Transaktion erfiillt sein.

» Isolation (Isolation): Parallel ausgefiihrte Transaktionen beein-
flussen sich nicht gegenseitig. Jede Transaktion lauft so ab, als
ob sie die einzige im System wiére.

» Dauerhaftigkeit (Durability): Die Ergebnisse einer erfolgreich
abgeschlossenen Transaktion bleiben dauerhaft erhalten, selbst
bei einem Systemausfall.

Die Starken von RDBMS liegen somit in der hohen Daten-
integritdt durch starre Schemata und ACID-Garantien, der
Standardisierung durch die Abfragesprache SQL und der
technologischen Reife. Diese Systeme sind die bevorzug-
te Wahl fiir Anwendungsfille, bei denen Konsistenz und
Verldsslichkeit oberste Prioritdt haben, wie beispielsweise
in ERP-Systemen, Buchhaltungssoftware oder Kernbanken-
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systemen. Die Herausforderungen liegen jedoch in der ho-
rizontalen Skalierbarkeit — das Verteilen einer relationalen
Datenbank auf viele Maschinen ist komplex — und in der
geringen Flexibilitat. Anderungen am Schema, wie das Hin-
zufiigen einer Spalte, konnen, abhidngig vom System und der
Tabellengrofie, aufwendige Migrationen erfordern.

6.1.2 NoSQL-Datenbanken

Der Begriff NoSQL (oft als ,,Not only SQL”interpretiert)
entstand als Sammelbezeichnung fiir eine Vielzahl von Da-
tenbanktechnologien, die von dem starren Tabellenmodell
der RDBMS abweichen. Sie wurden mit dem Aufkommen
von Big Data und hochskalierbaren Webanwendungen po-
puldr und sind fiir Flexibilitat, Leistung und horizontale Ska-
lierbarkeit optimiert. Anstelle eines einheitlichen Schemas
unterstiitzen sie vielfiltige Datenmodelle, darunter Doku-
mentenspeicher (z.B. MongoDB), Key-Value-Speicher (z.B.
Redis), Spaltenfamilien-Datenbanken (z.B. Cassandra) und
Graphdatenbanken (z.B. Neo4j). Das zentrale Prinzip die-
ser Datenbanken ist oft Schema-on-Read. Daten kénnen in
unterschiedlichen, auch unvollstindigen Strukturen gespei-
chert werden. Die Verantwortung fiir die Interpretation und
Validierung der Daten liegt bei der Anwendung, die die
Daten liest. Dies ermdglicht eine enorme Flexibilitédt, da neue
Datenformate ohne vorherige Schema-Anpassung aufgenom-
men werden konnen. Gleichzeitig verlagert es aber die Last
der Qualitdtssicherung von der Datenbank in den Anwen-
dungscode. Ohne disziplinierte Governance kann dies zu
einem Sammelsurium inkonsistenter Datenformate fiihren,
was die spétere Analyse erheblich erschwert.

Anstelle von ACID-Garantien folgen viele verteilte NoSQL-
Systeme dem BASE-Prinzip, das fiir hochverfiigbare und
ausfalltolerante Systeme besser geeignet ist.

Das BASE-Prinzip beschreibt ein schwicheres Konsistenzmodell, das
in vielen verteilten Systemen priorisiert wird:

» Basically Available (Grundsitzlich verfiigbar):

Das System garantiert die Verftigbarkeit, auch wenn Teile davon
ausfallen. Anfragen werden stets beantwortet, eventuell mit
veralteten Daten oder einem Fehler.

> Soft State (Weicher Zustand): Der Zustand des Systems kann
sich auch ohne neue Eingaben &ndern, da er durch die eventuelle
Konsistenz beeinflusst wird.

PostgreSQL, ein Open-Source
RDBMS, unterstiitzt Erweiterun-
gen wie PostGIS fiir geospatiale
Daten, was seine Vielseitigkeit
erhoht.

Cassandra wurde von Facebook
entwickelt, um skalierbare Spei-
cherung fiir Milliarden von Nut-
zernachrichten zu erméglichen.

MongoDB, ein populdres
NoSQL-System, speichert Daten
als BSON-Dokumente, die
JSON-dhnlich sind, aber binar
fiir Effizienz.
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Das CAP-Theorem von Eric Bre-
wer besagt, dass ein verteiltes
System nicht gleichzeitig Kon-
sistenz, Verfiigbarkeit und Parti-
tionstoleranz garantieren kann;
NoSQL wiéhlt oft Verfiigbarkeit
iiber Konsistenz.

» Eventual Consistency (Eventuelle Konsistenz): Wenn keine
neuen Aktualisierungen mehr erfolgen, wird das System nach
einer gewissen Zeit in einen konsistenten Zustand tibergehen.
Alle Replikate der Daten werden irgendwann den gleichen Wert
aufweisen.

Der Begriff ,NoSQL“wurde 1998 von Carlo Strozzi fiir seine
leichtgewichtige, relationale Open-Source-Datenbank oh-
ne SQL-Schnittstelle gepragt. 2009 wurde der Begriff von
Johan Oskarsson von Last.fm fiir ein Event tiber verteilte,
nicht-relationale Datenbanken wiederbelebt und populér
gemacht.

Die Vorteile von NoSQL-Datenbanken liegen in ihrer her-
vorragenden horizontalen Skalierbarkeit und ihrer Fahigkeit,
grofle Mengen polystrukturierter Daten (Daten mit variie-
renden Schemata) effizient zu verarbeiten. Dies macht sie
ideal fiir Big-Data-Anwendungen, soziale Netzwerke, IoI-
Plattformen und Content-Management-Systeme.

6.1.3 Vergleichskriterien und Anwendungsfille

Die Entscheidung zwischen RDBMS und NoSQL hangt von
den spezifischen Anforderungen des Anwendungsfalls ab.
Die Abwéagung betrifft primér das Datenmodell, das Konsis-
tenzmodell, die Abfragekomplexitdt und die Skalierungsan-
forderungen. RDBMS erzwingen ein strukturiertes Datenmo-
dell (Tabellen) und bieten starke Konsistenz (ACID), was sie
fiir transaktionale Systeme pradestiniert. Die Abfragesprache
SQL ist standardisiert und sehr méchtig fiir komplexe, rela-
tionale Abfragen und Aggregationen. Die Skalierung erfolgt
traditionell vertikal (,,scaling up”“— mehr Leistung auf einer
Maschine).

NoSQL-Systeme hingegen bieten flexible Datenmodelle (Do-
kumente, Graphen etc.) und favorisieren Verfiigbarkeit tiber
strikte Konsistenz (BASE). Die Abfragesprachen sind viel-
faltig und oft auf das jeweilige Datenmodell optimiert. Ihre
Stédrke liegt in der horizontalen Skalierbarkeit (,,scaling out”—
Verteilung der Last auf viele Maschinen).

Beispiel: Wahl des Datenbanksystems

Ein E-Commerce-Unternehmen benétigt ein System zur Verwal-
tung von Kundenbestellungen. Die Kerndaten — Kunden, Auftrage,
Artikel, Zahlungen — sind stark strukturiert und erfordern hochste
Konsistenz. Eine nicht ausgefiihrte Zahlung oder ein falsch be-
rechneter Lagerbestand kann direkte finanzielle Auswirkungen
haben. Hier ist ein RDBMS (z.B. PostgreSQL, Oracle) aufgrund sei-
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ner ACID-Garantien und starken Integritdtspriifungen die richtige
Wabhl fiir das Kern-Transaktionssystem.

Dasselbe Unternehmen mochte jedoch auch das Klickverhalten
der Benutzer auf der Webseite analysieren, um Produktempfeh-
lungen zu verbessern. Diese Klickstrom-Daten fallen in riesigen
Mengen an, sind semi-strukturiert (jeder Klick kann unterschiedli-
che Metadaten enthalten) und erfordern keine sofortige Konsistenz.
Hier eignet sich ein NoSQL-System, z.B. ein Dokumentenspeicher
oder ein Spaltenfamilienspeicher, um die Daten schnell aufzuneh-
men und skalierbar zu verarbeiten. Die Datenqualitdt wird hier in
nachgelagerten Prozessen sichergestellt.

In hybriden Systemen werden RDBMS fiir Transaktionen
und NoSQL fiir Analysen kombiniert, um das Beste aus
beiden Welten zu nutzen.

6.1.4 Schema-on-Write vs. Schema-on-Read

Der konzeptionelle Unterschied zwischen Schema-on-Write
und Schema-on-Read ist fiir die Datenqualititsstrategie von
zentraler Bedeutung. Er definiert, an welchem Punkt im
Datenlebenszyklus Qualitdtsregeln durchgesetzt werden.

Schema-on-Write, der Ansatz von RDBMS, ist eine Form
der proaktiven Qualitidtssicherung. Die Daten werden bei
ihrer Entstehung an der Quelle validiert. Dies verhindert von
vornherein, dass syntaktisch falsche oder inkonsistente Daten
in das System gelangen. Der Vorteil ist eine hohe, garantierte
Grundqualitdt der Daten im System. Der Nachteil ist die
Rigiditdt: Das Schema muss im Voraus bekannt sein und
Anderungen sind aufwendig. Dies kann die Aufnahme neuer,
unvorhergesehener Datenformate verlangsamen.

Schema-on-Read , typisch fiir NoSQL-Datenbanken und Da-
ta Lakes, ist dagegen eine Form der reaktiven Qualitatssiche-
rung. Daten werden zunédchst in ihrer Rohform gespeichert,
was eine schnelle und flexible Datenerfassung erméglicht.
Die Strukturierung, Bereinigung und Validierung erfolgen
erst zum Zeitpunkt der Abfrage oder Analyse. Diese Flexi-
bilitdt ist ein enormer Vorteil bei der explorativen Analyse
und bei der Arbeit mit heterogenen Datenquellen. Das Risiko
besteht jedoch darin, dass ohne eine strikte Governance im
Analyseprozess unterschiedliche Nutzer die gleichen Roh-
daten unterschiedlich interpretieren und bereinigen, was zu
inkonsistenten Ergebnissen fiihrt. Die Datenqualitdt wird
zu einer Verantwortung der Anwendung und des Nutzers,
nicht des Speichersystems.

In der Praxis verschwimmen
die Grenzen. Moderne RDBMS
kénnen JSON-Dokumente spei-
chern und NoSQL-Datenbanken
fiihren zunehmend  optio-
nal einsetzbare Schema-
Validierungsfunktionen ein, um
ein Mindestmafs an Struktur zu
erzwingen.

Schema-on-Read ermdglicht agi-
le Entwicklung, da Anderungen
am Datenmodell die Speiche-
rung nicht beeintrachtigen.
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Abbildung 6.1:  Vergleich
der Datenqualitdtssicherung
bei Schema-on-Write (oben)
und Schema-on-Read (unten).
Schema-on-Write validiert
Daten vor dem Schreiben
und garantiert so eine hohe
Basisqualitdt. Schema-on-Read
speichert Rohdaten flexibel,
die Qualitatssicherung erfolgt
reaktiv durch die lesende
Anwendung.

Data Warehouses wie Snowfla-
ke erlauben Cloud-basierte Ska-
lierung, was Kosten senkt und
Flexibilitat erhoht.
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6.2 Moderne Datenplattformen

Uber die Wahl einzelner Datenbanken hinaus haben sich
in den letzten Jahren umfassende Architekturmuster fiir
die unternehmensweite Datenhaltung etabliert. Konzepte
wie Data Warehouses, Data Lakes und der neuere Data-
Mesh-Ansatz haben jeweils spezifische Auswirkungen auf
die Organisation und Sicherstellung der Datenqualitét.

6.2.1 Data Lakes, Warehouses und Lakehouses

Ein Data Warehouse (DWH) ist ein zentrales Repository fiir
strukturierte, historisierte und aggregierte Daten, die aus ver-
schiedenen operativen Systemen stammen. Die Daten werden
durch einen ETL-Prozess (Extract, Transform, Load) transfor-
miert und in ein wohldefiniertes, fiir Business-Intelligence-
Zwecke optimiertes Schema geladen. Datenqualitét ist hier
ein zentrales Merkmal: Die Transformationsphase dient ex-
plizit der Bereinigung, Standardisierung und Integration der
Daten.
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Ein Data Lake verfolgt einen anderen Ansatz. Er ist ein
zentraler Speicherort, der riesige Mengen an Daten in ihrem
Rohformat aufnehmen kann, seien sie strukturiert, semi-
strukturiert oder unstrukturiert. Die Idee ist, alle potenziell
niitzlichen Daten zu sammeln, ohne im Voraus tiber deren
Verwendung oder Schema entscheiden zu miissen. Dies bietet
maximale Flex202bildung fiir Data-Science- und Machine-
Learning-Anwendungen.

Die Qualitdtsherausforderungen in einem Data Lake sind
immens. Ohne strikte Governance kann er schnell zu ei-
nem ,Data Swamp”(Datensumpf) verkommen. Um dies
zu verhindern, werden Data Lakes oft in Zonen unterteilt
(z.B. Bronze/Raw, Silver/Cleansed, Gold /Curated). In der
Bronze-Zone landen die Rohdaten unverandert. Im Ubergang
zur Silver-Zone finden erste Bereinigungen, Validierungen
und Standardisierungen statt. Die Gold-Zone enthalt schlief3-
lich aggregierte, qualitativ hochwertige Datenprodukte, die
tiir spezifische Analysen oder Geschiftsbereiche aufbereitet
sind. Die Verantwortung fiir die Qualitdtssicherung liegt
bei den Prozessen, die die Daten zwischen diesen Zonen
bewegen.

To Do Vermeidung eines Data Swamps

1. Metadaten-Management etablieren: Jede in den Data Lake
aufgenommene Datei muss mit Metadaten versehen werden,
die ihre Herkunft, ihren Inhalt und ihre Qualitdt beschreiben.
Ein Data Catalog ist hierfiir essenziell (siehe Kapitel 5).

2. Data Lineage verfolgen: Es muss jederzeit nachvollziehbar
sein, woher die Daten stammen und welche Transformatio-
nen sie durchlaufen haben.

3. Zonen-Konzept durchsetzen: Etabliere klare Regeln und
Qualitétsgates fiir den Ubergang von Daten zwischen den
Zonen (z.B. von Raw zu Cleansed).

4. Verantwortlichkeiten definieren: Klire, wer fiir die Qualitat
der Daten in den jeweiligen Zonen und fiir die Transformati-
onsprozesse verantwortlich ist (Data Owner, Data Stewards).

Das Data Lakehouse-Konzept versucht, die Vorteile von
Data Warehouses und Data Lakes zu kombinieren. Es imple-
mentiert Data-Warehouse-dhnliche Strukturen und Mana-
gementfunktionen (wie Transaktionen, Versionierung und
Governance) direkt auf dem kostengtinstigen Speicher eines
Data Lakes. Technologien wie Delta Lake, Apache Iceberg
und Apache Hudi sind Enabler dieses Ansatzes und brin-
gen ACID-dhnliche Garantien in die Big-Data-Welt, was die
Datenqualitdt und -zuverldssigkeit im Lake erheblich verbes-
sert.

Der Begriff Data Swamp be-
schreibt einen Data Lake, der auf-
grund mangelnder Governance,
fehlender Metadaten und unkla-
rer Datenherkunft unbrauchbar
geworden ist. Analysten finden
entweder nicht, was sie suchen,
oder sie misstrauen den Daten,
die sie finden.

Apache Hadoop war ein Pionier
fiir Data Lakes, indem es verteil-
te Speicherung mit HDFS ermog-
lichte.

Delta Lake von Databricks fiigt
ACID-Transaktionen zu Spark-
basierten Data Lakes hinzu.
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Data Mesh wurde von Zhamak
Dehghani wihrend ihrer Zeit bei
ThoughtWorks konzipiert. Der
Ansatz zielt darauf ab, die Ska-
lierbarkeit von Datenarchitektu-
ren in groflen, komplexen Orga-
nisationen zu verbessern.

In Data Mesh werden Daten-
produkte mit SLOs fiir Qualitat
wie Vollstandigkeit und Aktua-
litat versehen, dhnlich wie bei
Software-Produkten.

6.2.2 Data Mesh als dezentraler Ansatz

Data Mesh ist ein relativ neues Paradigma, das die Probleme
zentralisierter Datenplattformen (wie Engpédsse und man-
gelnde fachliche Nahe des zentralen Datenteams) adressiert.
Es ist ein soziotechnischer Ansatz, der auf einer dezentralen
Architektur und doménengetriebener Verantwortung beruht.
Data Mesh basiert auf vier Kernprinzipien:

1. Dominenorientierte Datenverantwortung (Domain
Ownership): Die Verantwortung fiir Daten wird von
einem zentralen Team in die Fachdoménen verlagert,
die die Daten erzeugen oder am besten verstehen (z.B.
Vertrieb, Produktion, Marketing).

2. Daten als Produkt (Data as a Product): Jede Doméane
behandelt ihre Daten wie ein Produkt, das sie anderen
Doménen zur Verfiigung stellt. Dieses Datenprodukt
hat einen verantwortlichen Product Owner, ist auf-
findbar, adressierbar, verstandlich, vertrauenswiirdig,
interoperabel und sicher. Die Datenqualitdt wird zu
einem expliziten Merkmal des Produkts, das {iber Ser-
vice Level Objectives (SLOs) definiert und gemessen
wird.

3. Self-Service-Datenplattform (Self-Serve Data Plat-
form): Eine zentrale Plattform stellt den Doménen-
teams die Werkzeuge und Dienste zur Verfligung, die
sie benétigen, um ihre Datenprodukte autonom zu er-
stellen, zu betreiben und zu verwalten. Dies reduziert
die Reibung und Komplexitét.

4. Foderierte, computergestiitzte Governance (Federa-
ted Computational Governance): Ein Gremium aus
Vertretern der Domédnen und der zentralen Plattform
definiert globale Standards, Regeln und Richtlinien
(z.B. fiir Sicherheit, Interoperabilitidt, Qualitit). Diese
Regeln werden so weit wie moglich automatisiert und
in die Plattform eingebettet.

Fiir die Datenqualitét ist das Prinzip , Data as a Product”als
revolutiondr zu betrachten. Es verschiebt die Qualititssiche-
rung direkt an die Quelle, zu den Experten, die den fachlichen
Kontext der Daten am besten kennen. Anstatt dass ein zen-
trales Team versucht, die Qualitdtsregeln fiir alle Daten im
Unternehmen zu verstehen und umzusetzen, ist nun das
Domaénenteam selbst dafiir verantwortlich, ein hochwertiges,
gut dokumentiertes und verléssliches Datenprodukt zu lie-
fern. Dies fordert nicht nur die Qualitat, sondern auch die
Skalierbarkeit des gesamten Datenqualitditsmanagements.
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6.3 Graphdatenbanken — Strukturierte

Graphdatenbanken sind eine spezialisierte Art von NoSQL-

Beziehungen und KI-Potenzial

Datenbanken, die fiir die Speicherung und Abfrage von
Daten optimiert sind, deren Wert primér in den Beziehungen
zwischen den Entitédten liegt. Anstatt Daten in Tabellen oder
Dokumenten zu speichern, nutzen sie eine Struktur aus
Knoten und Kanten, die es ermdglicht, komplexe Netzwerke
und Zusammenhénge intuitiv und performant abzubilden.

Die Graphentheorie, die mathematische Grundlage von
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Abbildung 6.2: Vergleich einer
zentralisierten, monolithischen
Datenarchitektur (oben) mit der
dezentralen, dominenorientier-
ten Data-Mesh-Architektur (un-
ten). Data Mesh verlagert die Ver-
antwortung fiir Datenqualitét in
die Fachdoménen (,,Data as a
Product”) und vermeidet so Eng-
pésse.
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Neo4j wird in der Panama
Papers Untersuchung verwen-
det, um Verbindungen zwischen
Offshore-Firmen aufzudecken.

Graphdatenbanken kénnen Ab-
fragen tiber Millionen von Kno-
ten in Millisekunden ausfiihren,
im Vergleich zu Stunden in rela-
tionalen Systemen fiir &hnliche
Komplexitat.

Graphdatenbanken, geht auf Leonhard Euler und sein be-
rithmtes Problem der Sieben Briicken von Kénigsberg im
Jahr 1736 zuriick. Er bewies, dass es unmdoglich ist, einen
Rundgang zu finden, bei dem jede Briicke genau einmal
tiberquert wird.

6.3.1 Grundlagen

Das am weitesten verbreitete Modell ist das Property-Graph-
Modell.

Ein Property Graph besteht aus folgenden Elementen:

» Knoten (Nodes): Reprasentieren Entitdten oder Objekte (z.B.
eine Person, ein Unternehmen, ein Produkt). Knoten konnen
Labels haben, die ihren Typ definieren (z.B. “:Person’, :Firma’).

» Kanten (Edges/Relationships): Reprasentieren die Verbindun-
gen oder Beziehungen zwischen Knoten. Kanten haben immer
eine Richtung, einen Typ (z.B. “KAUFT’, “ARBEITET_FUR’)
und verbinden genau einen Start- mit einem Endknoten.

» Eigenschaften (Properties): Schliissel-Wert-Paare, die sowohl
an Knoten als auch an Kanten angehingt werden kénnen, um
diese mit zusatzlichen Attributen zu beschreiben (z.B. an einem
“:Person’-Knoten die Eigenschaft ‘{name: “Anna”, alter: 34}’; an
einer “KAUFT’-Kante die Eigenschaft ‘{datum: “2023-10-26"}").

Prominente Beispiele fiir Graphdatenbanken sind Neo4j,
Amazon Neptune, TigerGraph und ArangoDB. Sie bieten
spezielle Abfragesprachen wie Cypher (fiir Neo4j) oder Grem-
lin (ein Apache TinkerPop Standard), die fiir die Navigation
durch das Netzwerk (Traversierung) optimiert sind.

6.3.2 Vorteile fiir Datenqualitit und Analyse

Die Starke von Graphdatenbanken liegt in der expliziten Mo-
dellierung und Speicherung von Beziehungen. Wahrend in
einem RDBMS eine Beziehung durch einen ‘JOIN’ zwischen
Tabellen zur Laufzeit berechnet werden muss, ist sie in einer
Graphdatenbank eine physisch gespeicherte Entitdt. Dies
fithrt zu einer extrem hohen Performance bei komplexen
Abfragen, die viele Beziehungen durchlaufen (sogenannte
Multi-Hop-Abfragen).

Aus Sicht der Datenqualitdt ermoglicht dieses Modell, die
Konsistenz von Beziehungen direkt im Datenmodell ab-
zubilden und zu validieren. Es wird einfacher, Fragen zu
beantworten wie: ,,Gibt es Kunden, die ein Produkt bestellt,
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aber nie bezahlt haben?”oder ,,Gibt es Zulieferer, die nicht
mit einem giiltigen Rahmenvertrag verbunden sind?”.

Solche Abfragen, die in SQL oft komplexe und potenziell
langsame ‘JOIN’-Operationen iiber mehrere Tabellen erfor-
dern, sind in einer Graphabfragesprache oft einfacher und
intuitiver auszudriicken. Ein Pfad wie

(k:Kunde) - [ :HAT_BESTELLT] ->(b:Bestellung) - [ : ENTHALT] ->(p:Produkt)

ist leicht verstandlich und kann effizient abgefragt werden.
Die Flexibilitat des Modells erlaubt es zudem, neue Arten
von Knoten und Beziehungen hinzuzufiigen, ohne beste-
hende Strukturen zu beeintrachtigen, was die evolutionédre
Weiterentwicklung der Datenmodelle vereinfacht.

6.3.3 Typische Anwendungsfille und
Verbindung zu KI

Graphdatenbanken eignen sich hervorragend fiir Anwen-
dungsfille, bei denen der Kontext und die Verbindungen
zwischen Datenpunkten entscheidend sind.

Beispiel: Betrugserkennung mit Graphdatenbanken

Eine Versicherung mochte organisierten Versicherungsbetrug auf-
decken. Betriiger nutzen oft komplexe Netzwerke aus Scheinadres-
sen, geteilten Telefonnummern, Bankkonten und involvierten Per-
sonen, um ihre Spuren zu verwischen. In einem RDBMS ist die
Aufdeckung solcher Ringe extrem schwierig. In einer Graphda-
tenbank werden Personen, Adressen, Konten und Schadensfille
als Knoten modelliert. Kanten stellen Beziehungen wie ‘(Person)-
[:WOHNT_AN]->(Adresse)’, ‘(Person)-[:NUTZT]->(Bankkonto)
und ‘(Schadensfall)-[:BETRIFFT]->(Person)’ dar. Eine einfache Gra-
phabfrage kann dann Muster identifizieren wie: ,Finde alle Perso-
nen, die mit demselben Schadensfall verbunden sind und dieselbe
Adresse oder dasselbe Bankkonto teilen, obwohl sie verschiedene
Namen haben.”Solche Muster deuten stark auf Betrug hin und sind
in einem Graphen schnell auffindbar.

Weitere typische Anwendungsfélle sind Empfehlungsdienste
(,Kunden, die dieses Produkt kauften, kauften auch jenes”),
Wissensgraphen (Knowledge Graphs) zur Abbildung kom-
plexen Domédnenwissens und die Analyse von Lieferketten
(Supply Chain Monitoring).

Die Verbindung zur Kiinstlichen Intelligenz (KI) ist beson-
ders stark. Graphen sind ein ideales Format, um Daten mit

Google’s Knowledge Graph
nutzt Graphstrukturen, um Su-
chergebnisse mit semantischen
Verbindungen zu bereichern.

In der Pharmaindustrie werden
Graphen verwendet, um Wech-
selwirkungen zwischen Medika-
menten und Genen zu modellie-
ren.
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GNNs haben in der Pandemie ge-
holfen, Ausbreitungsmuster von
Viren in sozialen Graphen zu
prognostizieren.

reichem Kontext fiir Machine-Learning-Modelle bereitzu-
stellen. Techniken wie Graph Embeddings wandeln Knoten
und ihre Nachbarschaft in numerische Vektoren um, die als
Features fiir traditionelle ML-Modelle dienen kénnen. Noch
fortschrittlicher sind Graph Neural Networks (GNNs), die
direkt auf der Graphstruktur operieren und lernen, Muster in
den Verbindungen zu erkennen. Dies wird beispielsweise zur
Vorhersage von Interaktionen in sozialen Netzwerken oder
zur Entdeckung neuer Medikamentenwirkungen in biologi-
schen Netzwerken genutzt. Ferner unterstiitzen Graphen die
Erstellung von semantischen Modellen und Ontologien, die
eine Grundlage fiir erkldrbare KI (Explainable Al) schaffen,
da die Entscheidungswege eines Modells entlang der Kanten
des Graphen nachvollzogen werden kénnen.

Prompt Cypher-Abfrage zur Betrugserkennung

Erstelle eine Abfrage in der Graphabfragesprache Cypher fiir eine
Neo4j-Datenbank. Die Datenbank enthilt Knoten mit den Labels
“Person’, “:Konto’ und “:Telefon’. Personen konnen iiber die Bezie-
hung “NUTZT’ mit Konten und Telefonnummern verbunden sein.
Die Abfrage soll ein potenzielles Betrugsnetzwerk identifizieren,
das durch einen ,Betrugsring”definiert ist: Finde Gruppen von
mindestens drei verschiedenen Personen, die alle direkt mit dem-
selben Bankkonto oder derselben Telefonnummer verbunden sind.
Gib die identifizierten Personen sowie das gemeinsam genutzte
Konto oder Telefon zurtick.

6.4 Zusammenfassung

Die in diesem Kapitel vorgestellten Konzepte verdeutlichen,
dass die Datenarchitektur kein reines IT-Thema ist, son-
dern eine strategische Entscheidung mit tiefgreifenden Aus-
wirkungen auf die Datenqualitét. Bereits die fundamenta-
le Wahl zwischen einem relationalen und einem NoSQL-
Datenbanksystem definiert, ob Qualitdtssicherung proaktiv
durch ein starres Schema-on-Write-Modell oder reaktiv
durch ein flexibles Schema-on-Read-Modell erfolgen muss.
Waéhrend RDBMS durch ACID-Garantien und strikte Schema-
ta eine hohe Basisqualitdt erzwingen, bieten NoSQL-Systeme
die fiir Big-Data-Anwendungen notwendige Skalierbarkeit
und Flexibilitat, verlagern die Qualitdtsverantwortung jedoch
auf die Anwendungsebene.

Moderne Datenplattformen wie Data Lakes erweitern die-
se Herausforderung. Ohne rigorose Governance und klare



Prozesse, beispielsweise durch die Etablierung von Qualitats-
zonen und umfassendes Metadaten-Management, laufen sie
Gefahr, zu unbrauchbaren ,Data Swamps“zu werden. Das
Data Lakehouse versucht, diese Liicke zu schliefSen, indem
es Warehouse-Funktionalitdten wie ACID-Transaktionen in
den Lake bringt. Einen Paradigmenwechsel stellt Data Mesh
dar: Durch die Dezentralisierung der Datenverantwortung
und das Prinzip , Data as a Product”wird Datenqualitét zu ei-
ner Kernaufgabe der Fachexperten in den Doménen, was die
Skalierbarkeit und Effektivitdt des Qualitdtsmanagements in
grofsen Organisationen erheblich steigern kann. Schliefdlich
bieten Graphdatenbanken einzigartige Moglichkeiten, die
Qualitdt und Konsistenz von Beziehungsdaten zu sichern
und komplexe Netzwerke performant zu analysieren. Thre
Fahigkeit, Kontext explizit zu modellieren, macht sie zu ei-
nem wertvollen Werkzeug, insbesondere im Zusammenspiel
mit KI-Methoden wie GNNs.

6.4 Zusammenfassung
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Rechtliche und ethische
Rahmenbedingungen

Die Verwaltung und Nutzung von Daten findet nicht in
einem Vakuum statt. Sie ist eingebettet in ein komplexes
Gefiige aus gesetzlichen Vorschriften und ethischen Normen,
die den Rahmen fiir den verantwortungsvollen Umgang
mit Informationen vorgeben. In einer Zeit, in der Daten als
,das neue Ol” bezeichnet werden und Algorithmen weitrei-
chende Entscheidungen treffen, wéchst die Bedeutung dieser
Rahmenbedingungen stetig. Die Missachtung rechtlicher Vor-
gaben kann zu empfindlichen Strafen und Reputationsverlust
fiihren, wahrend die Vernachldssigung ethischer Prinzipien
das Vertrauen der Gesellschaft untergrdbt und zu systemati-
schen Benachteiligungen fithren kann.

Dieses Kapitel beleuchtet die zentralen rechtlichen und ethi-
schen Dimensionen, die fiir das Datenqualitdtsmanagement
von entscheidender Bedeutung sind. Es wird gezeigt, dass Da-
tenqualitdt nicht nur ein technisches oder betriebswirtschaft-
liches Ziel ist, sondern auch eine rechtliche und moralische
Verpflichtung darstellt. Wir beginnen mit der Datenschutz-
grundverordnung (DSGVO), die explizite Anforderungen
an die Datenrichtigkeit stellt. Anschliefsend werden die Aus-
wirkungen des aufkommenden EU Al Acts auf die Qualitét
von Trainingsdaten fiir kiinstliche Intelligenz untersucht.
Ferner wird der Zielkonflikt zwischen Datenschutz durch
Anonymisierung und der Aufrechterhaltung der Datenqua-
litat analysiert. Abschlieffend widmet sich das Kapitel den
ethischen Aspekten von Fairness und Bias und zeigt auf, wie
ein proaktiver, werteorientierter Ansatz die Grundlage fiir
vertrauenswiirdige und gerechte Datennutzung schafft.

7.1 Datenschutzgrundverordnung
(DSGVO)

Die Datenschutzgrundverordnung der Europdischen Union,
die seit dem 25. Mai 2018 in allen Mitgliedstaaten unmittelbar
gilt, hat den Umgang mit personenbezogenen Daten grund-
legend verdndert. Sie etabliert ein umfassendes Regelwerk
zum Schutz natiirlicher Personen bei der Verarbeitung ihrer
Daten und zum freien Datenverkehr. Obwohl die DSGVO
primdr auf den Schutz der Privatsphére abzielt, hat sie direk-
te und weitreichende Implikationen fiir die Datenqualitit.

Die Idee, Daten mit Ol zu ver-
gleichen, wird oft dem briti-
schen Mathematiker Clive Hum-
by (2006) zugeschrieben. Er
betonte, dass Daten, wie Ol,
erst durch Veredelung (Analyse)
wertvoll werden.
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Der ,Verantwortliche” ist die na-
ttirliche oder juristische Person,
Behorde oder Einrichtung, die
allein oder gemeinsam mit ande-
ren iiber die Zwecke und Mittel
der Verarbeitung von personen-
bezogenen Daten entscheidet. Ex
tragt die primére Verantwortung
fuir die Einhaltung der DSGVO.

Art. 25 DSGVO fordert zudem
den Datenschutz durch Tech-
nikgestaltung und durch daten-
schutzfreundliche Voreinstellun-
gen ('Privacy by Design and by
Default’), was proaktive Daten-
qualitditsmafinahmen impliziert.

Die DSGVO loste die Datenschutzrichtlinie 95/46 /EG aus
dem Jahr 1995 ab. Ein wesentlicher Unterschied ist der Ver-
ordnungscharakter, der eine EU-weit einheitliche Geltung
ohne nationale Umsetzungsakte sicherstellt.

Einer der Grundsétze der Datenverarbeitung, verankert in
Art. 5 DSGVO, ist der Grundsatz der ,Richtigkeit”. Dem-
nach miissen personenbezogene Daten sachlich richtig und
erforderlichenfalls auf dem neuesten Stand sein. Es sind
alle angemessenen Mafinahmen zu treffen, damit unrichtige
Daten unverziiglich geloscht oder berichtigt werden. Diese
Forderung macht Datenqualitdt von einer betriebswirtschaft-
lichen Notwendigkeit zu einer gesetzlichen Pflicht. Verstofie
gegen die DSGVO koénnen mit Bufigeldern von bis zu 20 Mio.
Euro oder 4% des weltweiten Jahresumsatzes geahndet wer-
den, je nachdem, welcher Betrag hoher ist. Dies unterstreicht
die finanzielle Relevanz von Compliance.

7.1.1 Das Recht auf Berichtigung (Art. 16
DSGVO)

Eine der stirksten rechtlichen Verankerungen der Datenqua-
litat findet sich im Recht auf Berichtigung, das in Artikel 16
der DSGVO festgeschrieben ist. Dieser Artikel verleiht den
betroffenen Personen ein direkt durchsetzbares Recht, die
Korrektur von fehlerhaften Daten zu verlangen.

Das Recht auf Berichtigung (Art. 16 DSGVO) gibt der betroffenen
Person das Recht, von dem Verantwortlichen unverziiglich die Be-
richtigung sie betreffender unrichtiger personenbezogener Daten zu
verlangen. Erganzend hat die betroffene Person das Recht, unter Be-
riicksichtigung der Zwecke der Verarbeitung, die Vervollstandigung
unvollstandiger Daten zu verlangen.

Diese Bestimmung etabliert eine direkte gesetzliche Anforde-
rung an die Datenrichtigkeit (Accuracy) und Vollstandigkeit
(Completeness), zwei zentrale Dimensionen der Datenquali-
tat, wie in Kapitel 3 beschrieben. Unternehmen und andere
Organisationen, die personenbezogene Daten verarbeiten,
sind somit nicht nur aus eigenem Interesse, sondern per
Gesetz dazu verpflichtet, Mechanismen zur Gewihrleistung
und Wiederherstellung der Datenrichtigkeit zu implemen-
tieren. Dies impliziert, dass reaktive Datenqualitdtsprozesse
vorhanden sein miissen, die es ermdglichen, auf Berichti-
gungsanfragen von betroffenen Personen zeitnah und effektiv
zu reagieren. Die blofSe Speicherung von Daten ohne regel-
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méfBige Uberpriifung oder die Méglichkeit zur Korrektur ist
nicht mehr gesetzeskonform.

Beispiel: Korrektur einer Kundenadresse

Eine Kundin stellt im Online-Portal ihres Energieversorgers fest,
dass ihre Adresse falsch geschrieben ist (z. B. ,Hauptstrase 123
anstelle von ,,HauptstrafSe 123“). Gemafs Art. 16 DSGVO kontaktiert
sie den Kundenservice und verlangt die sofortige Korrektur. Der
Energieversorger ist gesetzlich verpflichtet, dieser Aufforderung
unverziiglich nachzukommen. Er muss nicht nur den Fehler im
Kundendatensystem korrigieren, sondern auch sicherstellen, dass
diese Korrektur an alle anderen Systeme weitergegeben wird, die
diese Daten nutzen (z. B. das Abrechnungssystem oder das System
fiir den postalischen Versand), um die Konsistenz zu wahren.

Das Recht auf Berichtigung erzwingt somit eine organisa-
torische und prozessuale Auseinandersetzung mit der Da-
tenqualitét. Es gentigt nicht, fehlerhafte Daten zu ignorieren.
Stattdessen miissen klare Prozesse fiir die Entgegennahme,
Priifung und Umsetzung von Korrekturanfragen etabliert
werden. Eng verwandt mit dem Recht auf Berichtigung ist das
Recht auf Loschung ("Recht auf Vergessenwerden’) aus Art. 17
DSGVO, das die Entfernung irrelevanter oder unrechtmafiig
verarbeiteter Daten fordert.

7.2 Auswirkungen des AI Act auf die
Datenqualitit

Wihrend die DSGVO den Umgang mit personenbezogenen
Daten regelt, zielt der von der Europédischen Kommission
vorgeschlagene Al Act darauf ab, einen Rechtsrahmen fiir
die Entwicklung und den Einsatz von Kiinstlicher Intelli-
genz (KI) zu schaffen. Ahnlich wie die DSGVO hat der Al
Act einen extraterritorialen Anwendungsbereich: Er gilt fiir
alle Anbieter, die KI-Systeme in der EU in Verkehr bringen
oder einsetzen, unabhidngig vom Standort des Anbieters.
Dieser verfolgt einen risikobasierten Ansatz, bei dem die
regulatorischen Anforderungen mit dem potenziellen Risiko
eines KI-Systems fiir die Gesellschaft, Gesundheit, Sicher-
heit und Grundrechte steigen. Insbesondere fiir sogenannte
Hochrisiko-KI-Systeme formuliert der Al Act strenge An-
forderungen, von denen viele direkt auf die Qualitdt der
zugrundeliegenden Daten abzielen.

Der Al Act ist die weltweit ers-
te umfassende Gesetzesinitiati-
ve zur Regulierung von KI. Sein
risikobasierter Ansatz unterteilt
KI-Systeme in vier Kategorien:
inakzeptables Risiko (verboten),
hohes Risiko, begrenztes Risiko
und minimales Risiko.
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Die Begriffe ,Relevanz”, ,Repra-
sentativitdt” und ,Vollstindig-
keit” sind direkt an die in Ka-
pitel 3 diskutierten Datenquali-
tatsdimensionen gekoppelt und
erhalten durch den AI Act eine
rechtliche Verbindlichkeit.

Um Innovation nicht zu hem-
men, sieht der Al Act 'Regulato-
ry Sandboxes” wesentliche Sdule
des Al Acts vor. Das sind kon-
trollierte Umgebungen, in denen
Unternehmen KI-Systeme unter
Aufsicht von Behorden testen
konnen, bevor sie auf den Markt
kommen.

Ein Hochrisiko-KI-System ist laut Al Act ein System, das entweder
selbst ein Produkt ist, das Sicherheitsvorschriften unterliegt (z. B. in
Medizintechnik, Spielzeug), oder das in einem von acht spezifischen
Bereichen eingesetzt wird, in denen erhebliche Grundrechtsrisiken be-
stehen. Dazu gehoren unter anderem die biometrische Identifizierung,
das Management kritischer Infrastrukturen, Bildung, Beschaftigung,
Zugang zu wesentlichen Dienstleistungen und die Strafverfolgung.

Fiir diese Systeme werden die Anforderungen an die Daten-
qualitdt zu einer zentralen Sdule der rechtlichen Konformitét.
Die Verpflichtungen lassen sich in mehreren Kernbereichen
zusammenfassen.

Zentral ist die Verpflichtung zu hochwertigen Trainings-,
Validierungs- und Testdaten. Der Al Acts fordert, dass die-
se Datensitze relevant, reprdasentativ, frei von Fehlern und
vollstandig sind. Dies geht weit iiber eine rein technische
Notwendigkeit hinaus und wird zur juristischen Vorausset-
zung fiir das Inverkehrbringen eines Hochrisiko-KI-Systems.
Die Vermeidung und der Umgang mit Verzerrungen (Bias)
sind dabei explizit genannt. Die Datensidtze miissen die
Bevolkerungsgruppen, fiir die das KI-System bestimmt ist,
angemessen widerspiegeln, um diskriminierende Ergebnisse
zu verhindern.

Dariiber hinaus wird eine umfassende Dokumentations-
pflicht und Nachvollziehbarkeit gefordert. Die Datenquel-
len, der Erhebungskontext, die Vorverarbeitungsschritte und
die angewendeten Bereinigungsverfahren miissen liickenlos
dokumentiert werden. Dies entspricht dem Konzept der Da-
tenprovenienz oder Data Lineage (siehe Abschnitt 5.2) und
dient dazu, die Qualitdt und die Eigenschaften der Daten
jederzeit tiberpriifen zu kénnen.

To Do Audit-Prozess fiir KI-Daten

1. Definieren Sie einen Prozess zur Uberpriifung und Doku-
mentation von Trainings-, Validierungs- und Testdaten.

2. Etablieren Sie Metriken zur Messung von Relevanz, Repra-
sentativitdt und Fehlerfreiheit der Daten.

3. Fiihren Sie regelméflig Bias-Analysen durch, um potenzielle
Diskriminierungen zu identifizieren.

4. Dokumentieren Sie alle Schritte der Datenvorverarbeitung
und -bereinigung liickenlos (Data Lineage).

Eine ist die stirkere Governance iiber Datenquellen. Ent-
wickler von Hochrisiko-KI miissen Prozesse etablieren, um
die Eignung ihrer Datenquellen kontinuierlich zu bewerten.
Dies schliefit auch die Governance fiir Datenerfassungs- und
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Kennzeichnungsprozesse ein. Schliefilich miissen Datenqua-
litatsprobleme als formales Risiko im Risikomanagement-
system des KI-Systems verankert und {iber dessen gesamten
Lebenszyklus aktiv gemanagt werden.

Beispiel: KI im Bewerbungsmanagement

Ein Unternehmen entwickelt ein KI-System, das Bewerbungen vor-
sortiert und eine Rangliste der am besten geeigneten Kandidaten
erstellt. Dieses System wiirde unter den AI Act als Hochrisiko-KI-
System im Bereich ,Beschiftigung” fallen. Um konform zu sein,
miisste das Unternehmen nachweisen, dass die zum Training des
Modells verwendeten Daten (z. B. Lebensldufe und Einstellungs-
entscheidungen der Vergangenheit) von hoher Qualitdt sind. Es
miisste aktiv priifen, ob die historischen Daten Vorurteile enthalten
(z. B. eine systematische Bevorzugung mannlicher Bewerber) und
Mafinahmen zur Minderung dieses Bias ergreifen. Die Herkunft
der Daten, die Annahmen bei der Datenaufbereitung und die
Ergebnisse der Bias-Tests miissten minutios dokumentiert werden.

7.3 Auswirkungen von
Anonymisierung auf die
Datenqualitat

Die Anonymisierung von Daten ist eine zentrale Technik, um
die Anforderungen des Datenschutzes zu erfiillen. Indem der
Bezug zu einer identifizierbaren Person irreversibel entfernt
wird, fallen die Daten nicht mehr unter den Anwendungsbe-
reich der DSGVO. Dieser Schritt, der aus rechtlicher Sicht oft
wiinschenswert oder gar notwendig ist, hat jedoch tiefgreifen-
de und oft nachteilige Auswirkungen auf die Datenqualitat.
Es entsteht ein fundamentaler Zielkonflikt zwischen dem
Schutz der Privatsphére und der Niitzlichkeit der Daten fiir
Analysen.

Anonymisierung ist der Prozess, personenbezogene Daten derart zu
verdandern, dass die betroffene Person nicht mehr oder nur mit einem
unverhéltnisméBig grofien Aufwand an Zeit, Kosten und Arbeitskraft
identifiziert werden kann. Im Gegensatz zur Pseudonymisierung, bei
der die Zuordnung durch Hinzunahme zusétzlicher Informationen
(z.B. eine separate Schliisseldatei) wiederhergestellt werden kann, ist
die Anonymisierung irreversibel.

Der primére Effekt der Anonymisierung ist ein Informa-
tionsverlust, der sich auf verschiedene Datenqualitatsdi-
mensionen auswirkt. Techniken wie die Generalisierung

Die Wiederidentifizierung (Re-
Identifikation) von als anonym
geltenden Daten ist eine rea-
le Gefahr. So konnten For-
scher beispielsweise Personen
im vermeintlich anonymisierten
Netflix-Prize-Datensatz durch
den Abgleich mit 6ffentlichen
Filmbewertungen auf der Inter-
net Movie Database (IMDDb) dea-
nonymisieren.
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Sogenannte Quasi-Identifi-
katoren sind Attribute, die fiir
sich genommen nicht eindeutig
sind, aber in Kombination eine
Person identifizierbar machen
kénnen  (z.B.  Postleitzahl,
Geburtsdatum und Geschlecht).

(z.B. Ersetzen des genauen Alters durch eine Altersgrup-
pe wie ,30-39”) oder die Aggregation (z.B. Angabe des
Durchschnittseinkommens fiir einen Postleitzahlenbereich
statt einzelner Einkommen) fithren zwangsldufig zu einem
Verlust an Granularitit. Fein-detaillierte Analysen auf indivi-
dueller Ebene werden unméglich. Dieser Informationsverlust
kann zudem zu einer Verzerrung statistischer Verteilungen
fihren. Sei X = {x1,...,x,} ein Satz von Originaldaten-
punkten, zum Beispiel das genaue Alter von n Personen.
Eine Anonymisierungstechnik konnte die Daten in k Grup-
pen (Bins) By, ..., By einteilen und jeden Wert x; durch den
Mittelwert seines Bins B; ersetzen. Der neue Datensatz X’
hat dann eine andere Verteilung. Die urspriingliche Varianz
wird kiinstlich reduziert. Die Varianz des anonymisierten
Datensatzes Var(X’) wird in der Regel geringer sein als die
des Originaldatensatzes:

Var(X’) < Var(X) (7.1)

Dies kann die Ergebnisse von Regressionsanalysen oder
anderen statistischen Modellen erheblich beeinflussen. Ein
bekanntes Anonymisierungkonzept ist die k-Anonymitat.
Ein Datensatz wird als k-anonym bezeichnet, wenn jeder
Datensatz beziiglich einer Reihe von quasi-identifizierenden
Attributen (z. B. Alter, PLZ, Geschlecht) von mindestens k — 1
anderen Datensitzen nicht unterscheidbar ist. Dies erschwert
die Re-Identifikation erheblich.

Des Weiteren wird die Nachvollziehbarkeit und Daten-
verkniipfung stark beeintrdachtigt. Werden Identifikatoren
entfernt oder generalisiert, konnen Datensdtze aus unter-
schiedlichen Quellen nicht mehr miteinander verkniipft
werden, um ein umfassenderes Bild zu erhalten (z. B. die
Verkniipfung von Kundendaten mit Support-Tickets). Die
Eignung fiir individuelle oder kontextbezogene Analysen,
wie sie fiir personalisierte Medizin oder mafigeschneiderte
Produktempfehlungen erforderlich ist, wird stark reduziert.
Paradoxerweise fiithrt Anonymisierung aber zu einer Stei-
gerung der regulatorischen Datenqualitit. Aus Sicht der
Compliance-Abteilung ist ein anonymisierter Datensatz qua-
litativ hochwertiger, da er das Risiko von Datenschutzverlet-
zungen und den damit verbundenen Strafen minimiert. Dies
zeigt, wie kontextabhdngig der Begriff der Datenqualitit sein
kann. Differential Privacy ist ein modernerer Ansatz, der
mathematische Garantien bietet, dass das Hinzuftigen oder
Entfernen eines einzelnen Datensatzes das Analyseergebnis
nicht wesentlich verdndert, was den Schutz der Privatsphére
starkt.
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7.4 Ethische Aspekte: Fairness und Bias

in Daten

Die Einhaltung von Gesetzen wie der DSGVO und dem
zukiinftigen Al Act ist eine notwendige, aber keine hinrei-
chende Bedingung fiir einen verantwortungsvollen Umgang
mit Daten. Uber die rechtlichen Mindestanforderungen hin-
aus gibt es eine wachsende gesellschaftliche Erwartung, dass
Daten ethisch integer gehandhabt werden. Im Mittelpunkt
der Datenethik stehen Konzepte wie Fairness, Verantwort-
lichkeit und Transparenz. Ein zentrales Problemfeld, das
sowohl technische als auch ethische Dimensionen hat, ist der
Umgang mit Bias in Daten.

Datenfehler und Bias konnen zu diskriminierenden Al-
gorithmen fiihren. Algorithmen des maschinellen Lernens
lernen Muster aus den Daten, mit denen sie trainiert werden.
Wenn diese Daten historische oder gesellschaftliche Vorurtei-
le widerspiegeln, werden die Algorithmen diese Vorurteile
nicht nur reproduzieren, sondern potenziell sogar verstarken.
Die Kausalkette ist ebenso einfach wie verheerend: Historisch

Abbildung 7.1: Der Trade-off
zwischen Datenschutz durch
Anonymisierung und Datenqua-
litat. Starke Anonymisierung
(oben) fiihrt zum Verlust von
Granularitdt und Informations-
gehalt, wahrend hohe Datenutili-
tat (unten) oft detailliertere und
damit potenziell identifizierbare
Daten erfordert.

Potter Stewart, ein ehemaliger
Richter am Obersten Gerichts-
hof der USA, formulierte tref-
fend: , Ethik ist das Wissen um
den Unterschied zwischen dem,
was du tun darfst, und dem, was
richtig ist zu tun.”

Historischer Bias entsteht, wenn
die Daten vergangene gesell-
schaftliche Ungerechtigkeiten
oder Vorurteile widerspiegeln,
die ein KI-Modell dann als zu
lernendes Muster aufgreift und
fortschreibt.
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Der COMPAS-Algorithmus, der
in US-Gerichten zur Vorhersa-
ge der Riickfallwahrscheinlich-
keit von Straftitern eingesetzt
wird, stand stark in der Kritik. Ei-
ne ProPublica-Analyse aus dem
Jahr 2016 zeigte, dass der Al-
gorithmus bei schwarzen An-
geklagten fdlschlicherweise eine
doppelt so hohe Riickfallquote
vorhersagte wie bei weiffen An-
geklagten.

Die Forschungsgemeinschaft
rund um ’‘Fairness, Accoun-
tability, and Transparency in
Machine Learning’ (FAT/ML)
entwickelt aktiv technische und
ethische Losungsansdtze, um
die hier diskutierten Probleme
zu adressieren.

verzerrte Daten fithren zu einem verzerrten Modell, das wie-
derum zu diskriminierenden Entscheidungen in der realen
Welt fiihrt. Schlechte Datenqualitdt in Form von systemati-
scher Verzerrung fiithrt hier direkt zu ethisch inakzeptablen
und oft auch illegalen Ergebnissen.

Beispiel: Amazons diskriminierendes Recruiting-Tool

Ein bekanntes Negativbeispiel ist ein von Amazon entwickeltes KI-
Tool zur Automatisierung der Bewerber-Vorauswahl. Das System
wurde mit den Lebensldufen der Bewerber der vorangegangenen
zehn Jahre trainiert. Da die Tech-Industrie in dieser Zeit stark
méannderdominiert war, lernte das Modell, dass mannliche Kandi-
daten zu bevorzugen seien. Es bestrafte Lebensldufe, die Worter
wie ,Frauen-“ enthielten (z.B. bei der Nennung eines ,Frauen-
Schachclubs”) oder die auf den Besuch von reinen Frauen-Colleges
hindeuteten. Obwohl das Geschlecht als Merkmal nicht explizit
verwendet wurde, lernte das Modell den Bias aus den historischen
Daten. Amazon hat das Projekt schliefilich eingestellt.

Der verantwortungsvolle Umgang mit Daten, oft als Da-
tenethikbezeichnet, erfordert einen proaktiven Ansatz zur
Erkennung und Minderung von Bias. Die Erkennung (Detec-
tion) kann durch statistische Analysen erfolgen. Ein gdngiges
Fairness-Kriterium ist die demografische Paritdt. Fiir ein
Modell, das eine positive Entscheidung Y=1 (z.B. Kredit
bewilligt) vorhersagt, und eine geschiitzte Gruppe A (z. B.
Ethnie) sollte gelten:

P(Y =1A = Gruppe 1) = P(Y=1]A = Gruppe 2) (7.2)

Die Minderung (Mitigation) von Bias kann in verschiedenen
Phasen des Modellentwicklungsprozesses ansetzen: durch
Anpassung der Trainingsdaten (Pre-Processing), durch Ein-
bau von Fairness-Bedingungen in die Lernalgorithmen (In-
Processing) oder durch Korrektur der Modellergebnisse (Post-
Processing).

Ein weiterer Eckpfeiler der Datenethik ist die Datenpro-
venienz. Das Wissen um die Herkunft der Daten, ihren
Erhebungskontext und ihre Transformationsgeschichte ist
unerlasslich, um das Potenzial fiir Bias einschitzen zu kon-
nen und Vertrauen in die Daten und die darauf basierenden
Analysen aufzubauen. Transparenz iiber die Datenherkunft
ist eine Grundvoraussetzung fiir eine ethische Bewertung.



7.5 Zusammenfassung

Dieses Kapitel hat die tiefgreifende Verflechtung von Daten-
qualitdt mit rechtlichen und ethischen Rahmenbedingungen
aufgezeigt. Es wurde deutlich, dass Datenqualitdt weit mehr
ist als eine rein technische Disziplin; sie ist eine fundamentale
Anforderung fiir gesetzeskonformes und ethisch verantwor-
tungsvolles Handeln in einer datengetriebenen Welt.

Die zentralen Erkenntnisse lassen sich wie folgt zusammen-
fassen: Rechtliche Rahmenbedingungen wie die DSGVO, ins-
besondere durch das Recht auf Berichtigung in Art. 16, und
der kommende Al Act erheben Datenqualitdtsdimensionen
wie Richtigkeit, Vollstandigkeit und Fairness zu einklagbaren
gesetzlichen Pflichten. Die Nichteinhaltung kann erhebliche
tinanzielle und rufschddigende Konsequenzen haben. Die
Technik der Anonymisierung, die fiir den Datenschutz un-
erlasslich ist, steht in einem direkten Zielkonflikt mit der
Datenqualitét. Sie fithrt unweigerlich zu Informationsver-
lust und potenziellen statistischen Verzerrungen, was einen
sorgfiltigen Trade-off zwischen Privatsphire und Datenntitz-
lichkeit erfordert. Ethische Uberlegungen, allen voran das
Streben nach Fairness und die Vermeidung von Bias, gehen
tiber die gesetzlichen Mindestanforderungen hinaus. Die
Erkennung und Minderung von systematischer Verzerrung
in Daten ist eine entscheidende Aufgabe, um diskriminieren-
de Ergebnisse durch algorithmische Systeme zu verhindern.
Konzepte der Daten-Governance, insbesondere eine trans-
parente Datenprovenienz (Data Lineage), sind essenzielle
Werkzeuge, um sowohl die rechtlichen Anforderungen zu
erfiillen als auch eine Grundlage fiir ethische Bewertungen
und Vertrauen zu schaffen.

7.5 Zusammenfassung
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Feature Reliability Score

In Kapitel 3: “Dimensionen der Datenqualitdt” wurde bereits
die Bedeutung und Berechnung der Datenqualitdt hervorge-
hoben.

Hier wird ein Messkonzept - der Feature Reliability Score -
vorgestellt, der systematisch die Ausfiihrungen aus Kapitel
3 in einen Gesamt-Score umsetzt.

Der Feature Reliability Score (FRS) ist ein Konzept, das darauf
abzielt, die Verlasslichkeit eines Merkmals anhand verschie-
dener Qualititsdimensionen quantitativ zu bewerten.

Zunéchst ein wichtiger Hinweis, um “entspannter” mit Qua-
litdatsmessungen der eigenen Daten umzugehen:

Hinweis:

Felder, deren Inhalte schlechte Datenqualitdt aufweisen, miissen
nicht zwingend kostenintensiv bereinigt oder nacherfasst werden.
Fiir Datenmodelle (z.B. logitische Regression, Neuronale Netze
etc.) konnen jedoch signifikant bessere Ergebnisse erzielt werden,
wenn Inhalte minderer Qualitit nicht beriicksichtigt werden, d.h.
das Weglassen von “schlechter” Qualitdt kann das Modellergebnis
signifikant erh6hen.

8.1 Grundlagen des Feature Reliability
Scores

Bevor die einzelnen Dimensionen des Feature Reliability
Scores detailliert betrachtet werden, ist es notwendig, ein
grundlegendes Verstdndnis fiir seine Definition, Zielsetzung
und die beteiligten Komponenten zu entwickeln.

8.1.1 Definition und Zielsetzung des FRS

Der Feature Reliability Score macht die Datenqualitét einzel-
ner Felder vergleichbar und ist wie folgt definiert:

Der Feature Reliability Score (FRS) ist eine quantitative Metrik, die den
Grad der Verlasslichkeit und Vertrauenswiirdigkeit eines einzelnen
Datenmerkmals (Spalte in einer Tabelle, Attribut eines Objekts) in
einem Datensatz zusammenfasst. Er aggregiert Bewertungen aus

Unity verarbeitete fehlerhafte
Daten eines GrofSkunden. Dies
fiihrte zu einer Verzerrung der
Trainingsdaten fiir die Machine-
Learning-Algorithmen und re-
duzierte die Werbeeinnahmen
um 110 Mio. USD ([8]).
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Der FRS ist kein standardisier-
ter Score, sondern muss oft an
den spezifischen Anwendungs-
fall angepasst werden.

Hat man beispielsweise ein zu-
verlassiges Feld wie “Korperge-
wicht” und ein unzuverldfiiges
Feld wie “Korpergrofie”, das nur
mit einem Standard-Wert von
1,80m belegt ist, dann wird ein
Quotient aus Gewicht und Kor-
pergrofie nach wie vor eine gute
satistische Qualitat haben. Das
Feld als solches hat aber keine
zusétzliche Aussagekraft.

verschiedenen Datenqualitidtsdimensionen zu einem einzelnen Wert
oder einem Vektor von Werten.

Das primére Ziel des Feature Reliability Score ist es, eine
schnelle und vergleichbare Einschdtzung der Qualitéit einzel-
ner Merkmale zu ermdglichen. Dies unterstiitzt Datenana-
lysten, Data Scientists und Fachexperten bei verschiedenen
Aufgaben.

Hinweis:

Nur urspriinglich erfasste, nicht berechnete Felder sollten fiir Fea-
ture Reliability Scores beriicksichtigt werden. Berechnete Felder
konnen Qualitdtsméngel der zugrunde liegenden Daten verschlei-
ernund zu einer irrefithrenden Bewertung der Datenqualitét fithren,
da sie keine eigenstdndigen Informationen liefern, sondern von
der Zuverlassigkeit der Originaldaten abhéngen. Nur qualitdtsgesi-
cherte Originaldaten knnen anschlieffend zu weiteren Kennziffern
zusammengefiihrt werden.

Der FRS hilft bei der Identifikation von Merkmalen mit po-
tenziell geringer Qualitét, die einer genaueren Untersuchung
oder Bereinigung bediirfen. So kénnen unzuverlédssige oder
fehlerhafte Daten erkannt und gezielt bereinigt oder weiter
analysiert werden.

Durch die Bewertung der Datenqualitédt unterstiitzt der FRS
die Entscheidungshilfe bei der Merkmalsauswahl (Feature
Selection) fiir Modelle des maschinellen Lernens. Zuverlassi-
ge Merkmale werden ausgewéhlt, um die Modellgenauigkeit
und -stabilitdt zu verbessern.

Der FRS ermoglicht das Monitoring der Datenqualitét iiber
die Zeit. Verdnderungen oder Verschlechterungen in den
Daten konnen friihzeitig erkannt werden, um die Dateninte-
gritat langfristig zu sichern.

Der FRS bietet eine klare und verstandliche Metrik zur Kom-
munikation der Datenqualitdt an Stakeholder. Dies fordert
transparente und fundierte Entscheidungen auf Basis der
Datenqualitat.

Ein gut konzipierter FRS kann somit mafigeblich zur Effizi-
enzsteigerung in Datenprojekten und zur Verbesserung der
Ergebnisqualitét beitragen.

Beispiel: Anwendung im Kreditrisikomanagement

Eine Bank mochte ein Modell zur Vorhersage von Kreditausféllen
entwickeln. Dafiir steht ein umfangreicher Datensatz mit Merk-
malen wie Einkommen, Alter, Beschéftigungsdauer, Kredithohe,
bisherige Zahlungsmoral etc. zur Verfiigung. Bevor das Modell



trainiert wird, berechnet das Data-Science-Team fiir jedes Merkmal
einen FRS. Merkmale mit einem sehr niedrigen FRS, beispielsweise
aufgrund eines hohen Anteils fehlender Werte oder vieler ungiil-
tiger Eintrédge, werden entweder priorisiert bereinigt oder vorerst
vom Modelltraining ausgeschlossen. Das Merkmal ,, Anzahl Kinder*”
konnte beispielsweise einen niedrigen FRS aufweisen, wenn es in
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Der Feature Reliability Score ist
auch in der Produktentwicklung
und im industriellen Qualitats-
management ein relevantes Kon-
zept.

vielen Altdatensitzen nicht erfasst wurde.

8.1.2 Komponenten des Scores

Der FRS ist typischerweise ein Komposit-Score, der sich
aus Bewertungen verschiedener Datenqualitdtsdimensionen
zusammensetzt. Die Auswahl und Gewichtung dieser Di-
mensionen hingt stark vom Kontext und den spezifischen
Anforderungen ab. Zu den gédngigsten Dimensionen, die in
diesem Kapitel detailliert behandelt werden, gehoren:

1.

Fiillgrad (Completeness): Wie vollstandig ist das Merk-
mal ausgefiillt? (siehe Abschnitt 3.1.1)

. Diversitit (Distinctness/Uniqueness): Wie viele un-

terschiedliche Werte weist das Merkmal auf? (siehe
Abschnitt 3.2.1 fiir verwandte Konzepte)

. Klumpenbildung (Clumpiness): Wie stark konzentrie-

ren sich die beobachteten Werte auf wenige dominante
Auspragungen?

. Verteilung (Value Distribution / Entropie): Wie sind

die Werte des Merkmals verteilt?

. Plausibilitit (Validity): Entsprechen die Werte vorde-

finierten Regeln und Wertebereichen? (siehe Abschnitt
3.2.2)

Konsistenz zu anderen Feldern (Cross-field Consis-
tency): Sind die Werte des Merkmals logisch konsistent
mit Werten in anderen Merkmalen desselben Datensat-
zes? (siehe Abschnitt 3.1.3)

. AusreifSer-Belastung (Outlier Score): Wie viele extre-

me Werte enthélt das Merkmal? (siehe Kapitel 9)

Jede dieser Dimensionen beleuchtet einen anderen Aspekt
der Merkmalsqualitdt und tragt dazu bei, ein umfassendes
Bild der Verlasslichkeit zu zeichnen. Weitere mégliche Di-
mensionen konnten Aktualitdt (Timeliness) oder Genauigkeit
(Accuracy) sein, deren Messung oft aufwandiger ist.
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Hinweis:

Fehlende Werte konnen
wichtige Informationen
enthalten. Bei einer
fehlenden Bilanzzahl eines
Unternehmens in einer
Kreditanalysedatenbank
bei einer Bank gibt es
im Wesentlichen vier
Moglichkeiten: Die Zahl
wurde von der Bank nicht
erfasst, vom Unternehmen
vergessen zu melden, vom
Unternehmen absichtlich
nicht gemeldet oder sie
existiert nicht. Je nach
Ursache hat das Fehlen
eine unterschiedliche
Bedeutung und erfor-
dert eine differenzierte
Interpretation.

Es ist wichtig, NULL-Werte klar
von Leerstrings (') oder Wer-
ten wie “unbekannt” zu unter-
scheiden, da diese unterschied-
liche semantische Bedeutungen
haben konnen.

8.2 Fiillgrad (Completeness)

Der Fiillgrad ist eine der fundamentalsten und am einfachsten
zu ermittelnden Dimensionen der Datenqualitét. Er gibt an,
inwieweit ein Datenmerkmal mit Werten befiillt ist oder ob es
fehlende Eintrage (Missing Values) aufweist. Eine detaillierte
Einfithrung in die Vollstindigkeit als Qualitdtsdimension
findet sich in Abschnitt 3.1.1.

8.2.1 Definition und Berechnung

Der Anteil fehlender Werte Piyssing ist dann:

N, missing
P missing = T

Der Score fiir den Fiillgrad Scomp; wird dann tiblicherweise

als

N, missing -N missing
Scompl =1- Pmissing =1- N = N

definiert. Dieser Score liegt im Bereich [0, 1], wobei 1 einen
vollstandig gefiillten Datensatz ohne fehlende Werte und
0 einen komplett leeren Datensatz (nur fehlende Werte)
reprasentiert.

Beispiel: Fiillgradberechnung fiir Kundenalter

Ein Datensatz enthilt Informationen zu 1.000 Kunden. Das Merkmal
“Alter” weist in 50 Féllen keinen Eintrag auf.

» N =1.000
> Nmissing =50

— 50 _
> Pmissing = 1.000 — 0,05

> Scompleteness =1-0,056=0,9

Der Fiillgrad-Score fiir das Merkmal Alter” betragt 0,95, was be-
deutet, dass 95% der Alterseintrige vorhanden sind.

8.2.2 Interpretation und Auswirkungen

Ein hoher Fiillgrad-Score ist in der Regel wiinschenswert,
da er anzeigt, dass fiir die meisten Beobachtungen Infor-
mationen im betreffenden Merkmal vorhanden sind. Ein
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niedriger Score hingegen deutet auf eine hohe Anzahl feh-
lender Werte hin, was verschiedene negative Auswirkungen
haben kann:

» Verzerrte Analysen: Wenn fehlende Werte nicht zu-
tallig auftreten (Missing Not At Random - MNAR),
kénnen Analysen und Modelle verzerrte Ergebnisse
liefern.

» Reduzierte Stichprobengrofie: Viele statistische Ver-
fahren und Algorithmen des maschinellen Lernens kon-
nen nicht direkt mit fehlenden Werten umgehen und
erfordern deren Entfernung (Listenweiser Ausschluss)
oder Imputation. Dies kann die effektive Stichproben-
grofse reduzieren und die statistische Aussagekraft
schwiéchen.

» Verlust von Information: Jede fehlende Information
kann potenziell wertvoll sein.

Die Interpretation, ab wann ein Fiillgrad als “gut” oder
“schlecht” gilt, ist stark kontextabhédngig. Fiir kritische Merk-
male kann bereits ein geringer Anteil fehlender Werte pro-
blematisch sein, wiahrend bei weniger wichtigen Merkmalen
auch hohere Fehlerraten tolerierbar sein konnen.

8.2.3 Strategien zur Verbesserung des Fiillgrads

Wenn ein Merkmal einen unzureichenden Fiillgrad aufweist,
konnen verschiedene Strategien zur Verbesserung in Betracht
gezogen werden:

» Datenquelle iiberpriifen: Liegt das Problem bei der
Datenerfassung oder -tibertragung? Kénnen die feh-
lenden Werte nachtrédglich aus der Quelle beschafft
werden?

» Imputationstechniken: Fehlende Werte konnen durch
Schitzwerte ersetzt werden. Gangige Methoden um-
fassen:

Mittelwert-/Median-/Modus-Imputation
Regressionsimputation
K-Néchste-Nachbarn-Imputation (KNN)

LN =

Imputation (KNN-Imputation) werden die feh-
lenden Werte einer Variablen basierend auf den

Hinweis:

Fehlende Daten, die fiir
fundierte  Schlussfolge-
rungen unerldsslich sind
(z.B. Bilanzkennziffern bei
Kreditanalysen), sollten
griindlich untersucht
werden. Das Auslassen
solcher Datensitze kann
zu erheblich verzerrten
Analysen und fehlerhaf-
ten  Schlussfolgerungen
fiihren.

Branchenspezifische Akzeptanz-
schwellen fiir den Fiillgrad sind
tiblich. In der medizinischen For-
schung konnen z.B. strengere
Anforderungen gelten als im E-
Commerce.

Bei der Regressionsimputation
werden die fehlenden Werte ei-
ner Variablen (der abhidngigen
Variable) basierend auf den be-
kannten Werten anderer Varia-
blen (der unabhidngigen Varia-
blen oder Pradiktoren) im Da-
tensatz mit einer Regression vor-
hergesagt.

Multiple Imputationmm]Bei der K-Nichste-Nachbar-
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Uniqueness ist ein Spezialfall
von Distinctness, bei dem die An-
zahl einzigartiger Werte gleich
der Anzahl der Zeilen ist
(Sdistinctness = 1)

Der Distictness-Score zahlt
nur das Auftreten eines
Wertes. Wie oft er auftritt,
spielt keine Rolle. Hierfiir
ist der Distribution-Score
“zustandig”.

Werten der “dhnlichsten” Beobachtungen im Da-
tensatz geschétzt. Dabei werden die K néchstgele-
genen Datenpunkte als Referenz herangezogen.

» Entfernung des Merkmals: Wenn der Anteil fehlen-
der Werte extrem hoch ist und eine Imputation nicht
sinnvoll erscheint, kann das gesamte Merkmal aus der
Analyse ausgeschlossen werden.

To Do Fiillgradanalyse

1. Identifiziere alle Merkmale mit einem Fiillgrad unter einem
definierten Schwellenwert (z.B. 90%).

2. Analysiere fiir jedes dieser Merkmale die méglichen Ursa-
chen fiir die fehlenden Werte (z.B. optionale Eingabefelder,
technische Fehler, nachtraglich hinzugefiigte Felder).

3. Entscheide pro Merkmal, ob eine Imputation sinnvoll ist oder
ob alternative Strategien (z.B. Nacherfassung, Entfernung)
verfolgt werden sollen. Dokumentiere die Entscheidungen.

8.3 Diversitat (Distinctness)

Die Diversitdt eines Merkmals gibt Aufschluss dartiber, wie
viele unterschiedliche Werte es enthalt. Dies ist ein wichtiger
Indikator, um die Informationshaltigkeit und potenzielle
Probleme wie Quasi-Konstanten oder fehlerhafte Datener-
fassung zu identifizieren. Verwandte Konzepte zur Eindeu-
tigkeit sind in Abschnitt 3.2.1 beschrieben.

8.3.1 Definition und Berechnung

Der Score fiir die Diversitét Sqistinctness Wird wie folgt berech-
net:

Sei N die Gesamtzahl der Zeilen. Sei U die Anzahl der
einzigartigen (distinct) Werte im Merkmal.

u
Sdistinctness = N

Dieser Score liegt im Bereich [%, 1]. Ein Wert nahe 1 (oder
genau 1) bedeutet eine hohe Diversitit, d.h., viele oder alle
Werte sind unterschiedlich. Ein Wert nahe % (oder genau
% bei U = 1) bedeutet eine sehr geringe Diversitét, im
Extremfall ist nur ein einziger Wert vorhanden (das Merkmal
ist eine Konstante).
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Beispiel: Diversitit fiir verschiedene Feldtypen

Ein Datensatz hat 1000 Zeilen.

Merkmal "KundenID*: Enthalt 1.000 einzigartige IDs. U = 1.000,
N = 1.000. Sgistinctness = % = 1,0. Dies erwartet man fiir ein
Primaérschlisselfeld.

Merkmal "Geschlecht”: Enthilt die Werte "méannlich”, "weiblich”,
"divers”. U = 3, N = 1.000.

Sdistinctness = ﬁ = 0, 003. Ein niedriger Score ist fiir kategoriale
Merkmale mit wenigen Auspragungen normal und erwartet.

Merkmal "Newsletter abonniert”: Enthilt in 998 Fallen "Ja” und

in 2 Fallen "Nein”. U = 2, N = 1.000. Saistinctness = Ta55 = 0, 002.

Obwohl nur zwei Werte, ist die Verteilung hier sehr ungleich (siehe
Score Verteilung).

Merkmal "Produktkategorie”: Enthilt nur den Wert Elektronik”.
U =1, N = 1.000. Sgistinctness = 155 = 0, 001. Dies deutet auf ein
konstantes oder quasi-konstantes Merkmal hin.

8.3.2 Interpretation und Fallstricke

Die Interpretation des Diversitdts-Scores hdngt stark von der
erwarteten Natur des Merkmals ab. Ein hoher Diversitats-
Score (nahe 1) ist fiir Identifikatoren wie Primarschliissel
oder Transaktions-IDs erwartet und wiinschenswert, da diese
Merkmale eindeutig sein sollten. Bei anderen Merkmalstypen
kann ein hoher Score jedoch auf eine sehr hohe Kardinalitat
oder sogar auf Datenfehler hinweisen, etwa durch Tippfehler,
die als unterschiedliche Werte interpretiert werden.

Ein mittlerer Diversitdts-Score ist typisch fiir kategoriale
Merkmale mit mehreren Auspragungen, wie Produktkatego-
rien oder Lander, bei denen eine moderate Vielfalt erwartet
wird.

Ein geringer Diversitits-Score (nahe 0) kann fiir bindre
Merkmale (z.,B. Ja/Nein) oder Merkmale mit wenigen legiti-
men Auspragungen normal sein. Ein extrem niedriger Wert,
etwa U = 1 oder U = 2 bei Tausenden von Zeilen, kann
jedoch bei Merkmalen, von denen mehr Vielfalt erwartet
wird, auf Probleme hinweisen.

Ein solches Problem konnte ein konstantes Merkmal sein,
das keine Information zur Unterscheidung der Datensat-
ze beitrdgt. Solche Merkmale sind fiir viele Analysen und
Modelle nutzlos.

Ein weiteres Problem konnte eine fehlerhafte Datenerfas-
sung sein, bei der immer derselbe Standardwert eingetragen

Der Datentyp beeinflusst die er-
wartete Diversitdt. Numerische
kontinuierliche Variablen haben
tendenziell eine hdhere Diversi-
tat als kategoriale Variablen.
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Bei Freitextfeldern ist die reine
Zahlung einzigartiger Werte oft
nicht aussagekraftig. Hier sind
Techniken aus dem NLP (z.B. To-
kenisierung, Stemming) noétig,
um die semantische Diversitat
zu erfassen.

wurde oder ein zu restriktiver Filter bei der Datenextraktion
angewendet wurde.

Auch eine Uberreprisentation eines Wertes kann vorliegen,
wenn ein Wert so dominant ist, dass die effektive Diversitéit
gering bleibt. Solche Fille werden besser durch Verteilungs-
score erfasst.

8.3.3 Praktische Anwendungsszenarien

Die Analyse der Diversitét ist besonders niitzlich fiir:

» Feature Engineering und Selektion: Identifikation von
konstanten oder quasi-konstanten Merkmalen, die oft
wenig pradiktiven Wert haben und entfernt werden
konnen, um die Modellkomplexitdt zu reduzieren und
die Trainingszeit zu verkiirzen.

» Datenbereinigung: Aufdeckung von potenziellen Pro-
blemen, wie z.B. ein Feld, das immer den Default-Wert
enthélt, oder ein Freitextfeld, das falschlicherweise als
kategoriales Feld mit geringer Diversitdt interpretiert
wird.

» Verstindnis der Datenstruktur: Ein besseres Gefiihl
dafiir bekommen, welche Arten von Informationen in
den einzelnen Merkmalen stecken.

To Do Diversititspriifung

1. Berechne den Diversitétsscore fiir alle kategorialen und
numerischen Merkmale im Datensatz.

2. Identifiziere Merkmale mit Sgistinctness < 0,01 (oder einem
anderen anwendungsspezifischen Schwellenwert).

3. Untersuche diese Merkmale genauer:

> Ist die geringe Diversitdt erwartet (z.B. Geschlecht,
Status-Flag)?

» Handelt es sich um eine Quasi-Konstante, die entfernt
werden konnte?

» Liegt moglicherweise ein Fehler in der Datenerfassung
vor?

4. Dokumentiere die Ergebnisse und getroffenen Entscheidun-
gen.
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8.4 Klumpenbildung (Clumpiness)

Die Klumpenbildung eines Merkmals beschreibt, wie stark
sich die beobachteten Werte auf wenige dominante Auspra-
gungen konzentrieren. Ein hoher Grad an Klumpenbildung
ist hdufig ein Indikator fiir ungleiche Datenverteilungen und
kann problematisch sein, wenn eine ausgewogene Vertei-
lung erwartet wird, z.B. fiir statistische Analysen oder das
Training von Machine-Learning-Modellen.

8.4.1 Definition und Berechnung

Der Klumpen-Score Scumpiness ist definiert als 1 minus den

Anteil der n hadufigsten Werte an der Gesamtanzahl der

Ctopn
Beobachtungen: Sciumpiness = 1 — —x—

wobei Ciop,n die Summe der Haufigkeiten der n haufigsten
Werte und N die Gesamtzahl der giiltigen (nicht fehlenden)
Werte ist.

Beispiel: Klumpenbildung

Ein Datensatz enthilt 1000 Werte eines Merkmals:

Merkmal "Bundesland”: Die fiinf hdufigsten Bundesldnder machen
700 von 1.000 Eintrégen aus.

Ctops =700, N = 1.000

Sclumpiness =1- % =0,3

Hier liegt eine deutliche Klumpenbildung vor.

Merkmal "Produkt-ID”: Jeder Wert kommt ungefdhr gleich oft
vor, die Top 5 machen zusammen nur 7 Eintrége aus. C top,5 = 7,
N =1.000 Sciumpiness = 1 — ﬁ = 0,993 Es besteht praktisch keine
Klumpenbildung.

Merkmal “Status-Flag”: “Aktiv” kommt 950-mal, “Inaktiv* 50-mal
vor. Ctop,2 = 1.000, N = 1.000 Sciumpiness = 1 — T508 = 0,0

Maximale Klumpenbildung, alle Werte entfallen auf nur zwei
Auspragungen.

8.4.2 Interpretation und Fallstricke

Ein niedriger Klumpen-Score (nahe 0) zeigt an, dass wenige
Werte das Merkmal dominieren. Dies kann akzeptabel sein,
beispielsweise bei seltenen Ereignissen oder einer legitimen
Klassenverteilung. Allerdings kann es auch auf Verzerrun-
gen oder Datenprobleme hinweisen, wie Vorbelegungen,

Merke:

Muss-Felder bergen
oft groflere Probleme
als Kann-Felder. Da
Datensdtze in der Regel
erst gespeichert wer-
den konnen, wenn alle
Muss-Felder  ausgefiillt
sind, besteht die Gefahr,
dass diese Felder mit
fiktiven @ Daten  wie
“123“ oder Platzhaltern
befiillt werden, um die
Datenerfassung abzu-
schlieBen. Dies kann die
Datenqualitdt erheblich
beeintrachtigen.  Diese
bilden  gegebenenfalls
Klumpen oder koénnen
durch Datenhistogramme
oder statitsche Test (z.B.
Benford-Test) identifiziert
werden.
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Eine Binning-Strategie teilt kon-
tinuierliche numerische Daten
in diskrete Intervalle (,,Bins"),
um die Analyse zu vereinfachen
und Muster sichtbar zu machen.
Sie reduziert die Komplexitit,
indem &dhnliche Werte zusam-
mengefasst werden, was beson-
ders bei Merkmalen mit vielen
einzigartigen Werten, wie beim
Klumpen-Score, die Interpre-
tierbarkeit verbessert. Methoden
wie gleichbreites oder gleichfre-
quentes Binning sowie benutzer-
definierte oder statistische An-
sdtze werden je nach Datenver-
teilung gewdhlt.

systematische Fehler oder ungleiche Stichproben.

Ein hoher Klumpen-Score (nahe 1) bedeutet, dass die Werte
breit gestreut sind und keine Auspragung dominiert. Dies
ist wiinschenswert fiir Merkmale, bei denen eine ausgegli-
chene Verteilung erwartet wird, etwa bei Trainingsdaten fiir
Klassifikatoren.

Die Wahl von 1 beeinflusst die Sensitivitidt des Scores. Fiir
bindre Merkmale ist n = 1 geeignet, wihrend fiir kategoriale
Felder mit mehreren Auspragungen n = 5 oder n = 10 ge-
wéhlt werden kann.

Bei numerischen Merkmalen mit sehr vielen unterschiedli-
chen Werten ist der Score oft hoch und wenig aussagekréftig.
In solchen Fillen kann eine Binning-Strategie sinnvoll sein,
um die Interpretierbarkeit zu verbessern.

8.4.3 Praktische Anwendungsszenarien

Die Analyse der Klumpenbildung ist niitzlich fiir:

» Kilassifikationsaufgaben: Erkennen von Klassendomi-
nanz und potenziellen Problemen bei unausgewogenen
Datensédtzen (Imbalance).

» Feature Engineering: Identifikation von Feldern mit
geringer Varianz, die als Pradiktor wenig beitragen
oder das Modell verzerren konnen.

» Sampling und Bias-Erkennung: Feststellen, ob eine
Datenquelle einzelne Auspragungen iiberproportional
oft enthalt (z.B. durch technische oder organisatorische
Effekte).

To Do Klumpenbildungsanalyse

1. Berechne fiir alle Merkmale den Klumpen-Score mit geeig-
netem 7 (z.B. n = 5 fiir viele kategoriale Merkmale).

2. Identifiziere Merkmale mit besonders niedrigen Scores
(Sclumpiness < 0, 2 als Faustregel).

3. Priife, ob die Klumpenbildung sachlich begriindet ist oder
auf Datenprobleme hindeutet.

4. Dokumentiere auffillige Merkmale und triff ggf. Mafinah-
men (z.B. Rebalancing, Entfernen als Feature).
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8.5 Verteilung (Entropie)

Wihrend der Diversitatsscore die Anzahl unterschiedlicher
Werte betrachtet, analysiert die Verteilung, wie diese Werte
iber die Datensitze verteilt sind. Sind sie gleichméfig verteilt,
oder dominieren bestimmte Werte das Geschehen? Mafle
wie die Entropie oder der Gini-Index helfen, diese Aspekte
zu quantifizieren.

8.5.1 Konzept der Datenverteilung

Die Datenverteilung eines Merkmals beschreibt die Hau-
figkeit, mit der jeder einzelne Wert (oder Wertebereich bei
kontinuierlichen Daten) in dem Merkmal auftritt. Die Analy-
se der Verteilung hilft zu verstehen, ob Werte konzentriert
oder gestreut sind.

Fiir kategoriale Merkmale ist die Verteilung einfach die Auf-
listung der Haufigkeiten jeder Kategorie. Eine stark ungleiche
Verteilung, bei der ein oder wenige Werte sehr hdufig und
andere sehr selten sind, kann fiir bestimmte Analysemetho-
den problematisch sein (z.B. unausgewogene Klassen bei
Klassifikationsaufgaben).

8.5.2 Entropie als Mas8 fiir die Gleichverteilung

Die Shannon-Entropie ist ein Konzept aus der Informations-
theorie und kann verwendet werden, um die Ungewissheit
oder “Uberraschung” in einer Verteilung zu messen. Eine ho-
he Entropie entspricht einer gleichméfSigeren Verteilung der
Werte, wihrend eine niedrige Entropie auf eine konzentrierte
Verteilung (Dominanz weniger Werte) hindeutet.

Fiir ein diskretes Merkmal X mit k moglichen Werten x4, . . ., Xk,

wobei P(x;) die Wahrscheinlichkeit (relative Haufigkeit) des
Auftretens von Wert x; ist, ist die Shannon-Entropie H(X)
definiert als: H(X) = — Z;‘Zl P(x;)log,(P(x;))

Wobei P(x;)log,(P(x;)) als 0 definiert ist, wenn P(x;) = 0.

Die Entropie ist maximal, wenn alle Werte gleich wahr-
scheinlich sind (P(x;) = 1/k fiir alle 7). In diesem Fall ist die
maximale Entropie Hy,4x(X) = log, (k).

Bei kontinuierlichen Merkmalen
wird die Verteilung oft durch Hi-
stogramme oder Dichtefunktio-
nen visualisiert und durch Mafde
wie Mittelwert, Median, Varianz,
Schiefe (Skewness) und Kurtosis
beschrieben.

Die Shannon-Entropie wurde
1948 vom US-Amerikaner Clau-
de Shannon in seiner Arbeit “A
Mathematical Theory of Com-
munication” vorgestellt. Sie bil-
det die Grundlage der Informa-
tionstheorie.
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Der Gini-Index ist eine alterna-
tive Metrik zur Messung der
Ungleichheit einer Verteilung,
oft verwendet in der Okonomie
(Lorenzkurve) und bei Entschei-
dungsbaumen.

Bits sind die Grundeinheit fiir In-
formation. Ein Bit steht fiir eine
Entscheidung zwischen zwei Zu-
stianden (z.B. 0 oder 1). Die Entro-
pie in Bits gibt an, wie viel In-
formation durchschnittlich notig
ist, um ein Ereignis zu beschrei-
ben. Beispiel: Beim Miinzwurf
(50/50) betragt die Entropie 1 Bit
—es genfigt1Bit, um das Ergebnis
zu kodieren.

Die Entropie ist minimal (gleich 0), wenn nur ein Wert mit
Wahrscheinlichkeit 1 auftritt (das Merkmal ist eine Konstan-
te).

Der Score fiir die Verteilungsgleichheit Sgistribution basierend

auf der normalisierten Entropie kann wie folgt berechnet
. - _HX) _ HX)
werden: Sdistribution = Huax(X) — log,(U)

wobei U die Anzahl der einzigartigen Werte im Merkmal
ist (wie in der Diversitdtssektion, U = k). Wenn U = 1
(konstantes Merkmal), ist log,(U) = 0. In diesem Fall wird
Sdistribution Oft als 0 definiert, oder die Entropie selbst wird als
0 betrachtet, was eine minimale Verteilungsvielfalt anzeigt.

Der Score liegt im Bereich [0; 1]. Ein Wert nahe 1 deutet auf
eine hohe Gleichverteilung hin, ein Wert nahe 0 auf eine
starke Konzentration.

Beispiel: Entropie-Score fiir ein kategoriales Merkmal

Ein Merkmal "Farbe” hat 100 Eintrage und folgende Verteilung:
» Rot: 50 Mal (P(Rot) = 0, 5)
» Griin: 25 Mal (P(Grn) = 0, 25)
» Blau: 25 Mal (P(Blau) = 0, 25)

Anzahl einzigartiger Werte U = 3. Maximale Entropie Hy;zy =
log,(3) ~ 1.585 Bits.

Berechnete Entropie H(Farbe):

= —[(0,510g, 0,5) + (0,251log, 0, 25) + (0, 25log, 0, 25)]
= —[(0,5x —1) + (0,25 x =2) + (0,25 x —2)]
=-[-0,5-0,5-0,5]

= —[-1,5] = 1,5 Bits

Verteilungsscore Sdistribution = % ~ 0,946. Dieser Wert ist relativ
hoch, aber nicht 1, was die leichte Dominanz von "Rot” widerspie-
gelt. Waren alle drei Farben gleich haufig (z.B. 33, 33, 34 Mal), ware
der Score nédher an 1. Ware eine Farbe extrem dominant (z.B. Rot:
98, Griin: 1, Blau: 1), wére der Score deutlich niedriger.

8.5.3 Interpretation des Verteilungsscores

» Hoher Score (nahe 1): Die verschiedenen Werte des
Merkmals kommen ungefidhr gleich hdufig vor. Dies
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kann fiir manche Analyseverfahren vorteilhaft sein (z.B.
Vermeidung von Bias durch dominante Klassen).

» Niedriger Score (nahe 0): Ein oder wenige Werte
dominieren das Merkmal stark. Dies kann auf eine
Quasi-Konstante hindeuten oder auf eine “Long-Tail”-
Verteilung, bei der viele Werte sehr selten sind.

Die Interpretation, ob eine hohe oder niedrige Gleichvertei- ; .

; - . Fir kontinuierliche Merkmale
lung “gut” oder “schlecht” ist, hdngt wiederum vom Kontext  ksnnen statt der Entropie auch
ab. Manchmal ist eine ungleiche Verteilung natiirlich und  MaBe wie Schiefe (Skewness)

erwartet (z.B. die Verteilung von Krankheiten in einer Popu- und Kurtosis herangezogen wer-
lation) den, um die Form der Verteilung
’ zu charakterisieren.

8.5.4 Anwendungsbeispiele und
Herausforderungen

Die Analyse der Werteverteilung ist relevant fiir:

» Modellierung: Erkennung von unausgewogenen Klas-
sen (imbalanced classes) in Klassifikationsaufgaben.
Spezielle Techniken (Oversampling, Undersampling,
SMOTE) konnen erforderlich sein.

» Datensegmentierung: Identifikation von nattirlich vor-
kommenden Clustern oder Segmenten basierend auf
der Haufigkeit von Werten.

» Anomalieerkennung: Sehr seltene Werte (Ausreifer in
der Verteilung) kénnen auf Anomalien oder Datenfeh-
ler hindeuten.

To Do Untersuchung dominanter Werte

1. Berechne den Entropie-basierten Verteilungsscore fiir alle
relevanten kategorialen Merkmale.

2. Identifiziere Merkmale mit einem sehr niedrigen Vertei-
lungsscore (z.B. < 0,2).

3. Fiir diese Merkmale:

> Liste die hiufigsten Werte und ihre prozentualen
Anteile auf.

» Priife, ob die Dominanz eines Wertes fachlich plausibel
ist oder auf ein Datenproblem (z.B. Standardwerte,
Erfassungsfehler) hindeutet.

» Erwige, ob dominante Werte fiir bestimmte Analy-
sen zusammengefasst oder speziell behandelt werden
miissen.
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Plausibilitat (Validity) priift die
Konformitit zu Regeln. Korrekt-
heit (Accuracy) priift die Uber-
einstimmung mit der Realitat,
was oft schwerer messbar ist.

8.6 Plausibilitit (Validity)

Die Plausibilitdt oder Giiltigkeit von Datenwerten ist ein
Eckpfeiler der Datenqualitét. Sie stellt sicher, dass die Daten
formalen Regeln, Wertebereichen und Formaten entsprechen,
die fiir das jeweilige Merkmal definiert wurden. Eine detail-
lierte Einfithrung in die Validitdt als Qualitdtsdimension
findet sich in Abschnitt 3.2.2.

8.6.1 Definition und Bedeutung

Ungiiltige Daten kénnen zu schwerwiegenden Fehlern in
Analysen, Berichten und operativen Prozessen fiihren. Bei-
spielsweise kann eine Postleitzahl mit Buchstaben oder ein
negatives Alter zu falschen Schlussfolgerungen oder Syste-
mabstiirzen fithren. Die Sicherstellung der Plausibilitat ist
daher ein fundamentaler Schritt in der Datenaufbereitung.

8.6.2 Typen von Plausibilititsregeln

Plausibilitdtsregeln konnen vielfiltig sein und hdngen stark
vom spezifischen Merkmal und dessen Bedeutung ab. Gan-
gige Typen sind:

» Wertebereichspriifungen: Uberpriifung, ob numeri-
sche Werte innerhalb eines erlaubten Minimums und
Maximums liegen (z.B. Alter zwischen 0 und 120 Jahren;
Score zwischen 0 und 100).

» Formatpriifungen: Sicherstellung, dass Werte einem
bestimmten Format entsprechen (z.B. Datumsformate
wie YYYY-MM-DD, E-Mail-Adressformate).

» Mustervalidierung (Regular Expressions): Priifung,
ob Zeichenketten einem bestimmten Muster entspre-
chen (z.B. Postleitzahlen, Telefonnummern, Artikel-
nummern).

» Typkonsistenz: Sicherstellung, dass der Datentyp des
Wertes dem erwarteten Datentyp des Merkmals ent-
spricht (z.B. keine Buchstaben in einem numerischen
Feld).

» Zulissige Werte (Set Membership): Uberpriifung, ob
kategoriale Werte aus einer vordefinierten Liste zuldssi-
ger Auspragungen stammen (z.B. Landerkiirzel gemafs
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ISO-Standard, Produktstatus aus offen’, in Bearbeitung’,
‘geschlossen’).

» Priifziffernverfahren: Validierung von Identifikations-
nummern (z.B. ISBN, Kreditkartennummern) mittels
eingebauter Priifziffern.

8.6.3 Berechnung des Plausibilitidtsscores

Der Plausibilitdtsscore Syalidity flir ein Merkmal wird typi-
scherweise als der Anteil der Werte berechnet, die alle defi-
nierten Plausibilitdtsregeln fiir dieses Merkmal erfiillen.

Sei N die Gesamtzahl der nicht-fehlenden Werte im Merk-
mal. Sei Niyvalig die Anzahl der Werte, die mindestens eine
Plausibilitdtsregel verletzen.

Der Anteil ungiiltiger Werte Pinyalid ist: Pinvalid = %
Der Score fiir die Plausibilitdt Syaigity ist dann: Syandity =
1-P invalid = N_Z\]]\i]nvahd-

Dieser Score liegt im Bereich [0; 1], wobei 1 bedeutet, dass
alle (nicht-fehlenden) Werte giiltig sind, und 0, dass kein
einziger Wert giiltig ist.

Beispiel: Validierung von Postleitzahlen (PLZ)

Ein Merkmal "PLZ” in einem deutschen Adressdatensatz soll 5-
stellige numerische Werte enthalten. Es gibt 1.000 Eintrage.

» Regel 1: Muss 5 Zeichen lang sein.

» Regel 2: Muss nur aus Ziffern bestehen.
Analyse der Daten:
» 950 Eintrage sind korrekte 5-stellige Zahlen (z.B. "10115”).

» 20 Eintrédge sind 4-stellig (z.B. "1234").
» 15 Eintrdge enthalten Buchstaben (z.B. "D-80333“).
» 10 Eintrdge sind 6-stellig (z.B. "123456").

» 5 Eintrdge sind leer (werden hier als fehlend betrachtet und
nicht in die N fiir Validitdt einbezogen, da sie bereits beim
Fiillgrad berticksichtigt wurden).

Somit ist N = 1.000 — 5 = 995. Anzahl ungiiltiger Werte Ninyalida =
20(Lange) + 15(Zeichen) + 10(Lange) = 45. Syaligity = 1 — g5 =
1-0,0452 = 0,9548. Der Plausibilitédtsscore fiir das Merkmal "PLZ"
ist ca. 0,955.

Domaianenwissen ist entschei-
dend fiir die Definition sinn-
voller Plausibilitatsregeln. Ohne
dieses Wissen konnen wichtige
Fehler tibersehen oder harmlo-
se Abweichungen fédlschlich als
Fehler markiert werden.
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8.6.4 Umgang mit nicht-plausiblen Werten

Werden nicht-plausible Werte identifiziert, miissen Strategien
zu deren Behandlung entwickelt werden:

» Fehleranalyse: Untersuchung der Ursachen fiir die
ungiiltigen Werte. Handelt es sich um Tippfehler, Sys-
temfehler, veraltete Regeln?

» Korrektur: Wenn moglich, sollten die fehlerhaften Wer-
te korrigiert werden (manuell oder automatisiert).

» Zuriickweisung: In manchen Systemen werden ungiil-
tige Daten direkt bei der Erfassung zurtickgewiesen.

» Markierung/Ausnahmebehandlung: Werte kénnen
als ungiiltig markiert und von bestimmten Analysen
ausgeschlossen oder gesondert behandelt werden.

» Regelanpassung: Manchmal stellt sich heraus, dass die
Plausibilitdtsregeln zu streng oder veraltet sind und
angepasst werden miissen.

To Do Fehleranalyse und -korrektur

1. Definiere fiir jedes kritische Merkmal im Datensatz klare
Plausibilitatsregeln.

2. Implementiere Skripte zur automatischen Uberpriifung die-
ser Regeln.

3. Erstelle einen Bericht {iber die Anzahl und Art der Plausibi-
litatsverletzungen pro Merkmal.

4. Initiiere einen Prozess zur Analyse der hadufigsten Fehler-
ursachen und zur Entwicklung von Korrekturstrategien.
Priorisiere dabei Merkmale mit hohem Fehleranteil oder
hoher Wichtigkeit.

8.7 Cross-field Consistency

Neben der Betrachtung einzelner Merkmale ist es oft ent-
scheidend, die Beziehungen und Abhéngigkeiten zwischen
verschiedenen Merkmalen innerhalb desselben Datensatzes
(derselben Zeile) zu priifen. Dies wird als feldiibergreifende
Konsistenz bezeichnet. Eine detaillierte Einfithrung in die
Konsistenz als Qualitdatsdimension findet sich in Abschnitt
3.1.3.
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8.7.1 Grundlagen der feldiibergreifenden
Konsistenz

Inkonsistenzen zwischen Feldern konnen auf logische Fehler
in den Daten hinweisen, die zu falschen Schlussfolgerungen
oder fehlerhaften Prozessabldufen fithren. Beispielsweise
wenn das Geburtsdatum nach dem Einstellungsdatum liegt
oder der Status eines Auftrags "versendet” ist, obwohl das
Versanddatum fehlt.

8.7.2 Beispiele fiir Konsistenzpriifungen

Die Art der Konsistenzregeln ist sehr vielfaltig und doma-
nenspezifisch. Typische Beispiele umfassen:

» Zeitliche Abhingigkeiten:

* Geburtsdatum<Einstellungsdatum
¢ Bestelldatum<Versanddatum
¢ Kreditauszahlungsdatum<Kreditende_Datum

» Summen- und Teilpriifungen:

* Gesamtbetrag=Nettobetrag+Mehrwertsteuerbetrag

e Anzahl_Produkte_im_Warenkorb = SUMME (An-
zahlproWarenkorbposition)

» Abhingigkeiten zwischen kategorialen Werten:

e Wenn Land = "Deutschland”, dann muss Wah-
rung = EUR".

¢ Wenn Familienstand = "ledig”, dann darf Hoch-
zeitsdatum nicht gefiillt sein.

* Wenn Auftragsstatus = f3torniert”, dann sollte
Rechnungsnummer leer sein.

» Bedingte Wertebereichspriifungen:

¢ Wenn Kundentyp = "Privat”, dann Rabatt < 10

* Wenn Kundentyp = "Geschiftlich”, dann Rabatt’
<30

Beispiel: Konsistenzpriifung Kreditauszahlung vs. Kreditende

In einem Datensatz iiber Kredite gibt es die Felder Auszahlungs-

Konsistenzpriifungen erfordern
oft ein tiefes Verstandnis der Ge-
schéftslogik und der Semantik
der Daten. Sie sind meist komple-
xer zu definieren als Priifungen
einzelner Merkmale.
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Die Berticksichtigung von Aus-
reiffern im FRS ist besonders
wichtig fiir Machine-Learning-
Anwendungen, da einzelne ex-
treme Werte die Modellleistung
erheblich beeintrachtigen kon-
nen.

datum (Feld10) und Vertragsende_Datum (Feld11). Eine Konsis-
tenzregel besagt: Auszahlungsdatum muss vor oder am selben Tag
wie Vertragsende_Datum liegen. Ein Datensatz mit Auszahlungs-
datum = 2025-05-10 und Vertragsende_Datum = 2025-03-15 wére
inkonsistent.

8.7.3 Quantifizierung und Herausforderungen

Die Messung der Konsistenz kann auf verschiedene Arten
erfolgen:

» Anteil konsistenter Datensitze: Man zdhlt die Anzahl
der Datensédtze (Zeilen), die alle definierten Konsistenz-
regeln erfiillen, und teilt diese durch die Gesamtzahl

der relevanten Datensitze.
S . _ _Anzahl konsistenter Datensitze
CONSIS ™ Gesamtzahl gepriifter Datensitze

» Regelspezifische Scores: Fiir jede einzelne Konsistenz-
regel kann ein eigener Score berechnet werden (Anteil
der Datensitze, die diese spezielle Regel erfiillen).

Die Herausforderungen bei der Konsistenzpriifung sind:

» Definition der Regeln: Das Erfassen und Formalisieren
aller relevanten Geschiftsregeln kann sehr aufwendig
sein und erfordert enge Zusammenarbeit mit Fachex-
perten.

» Komplexitit der Regeln: Manche Regeln konnen sehr
komplex sein und mehrere Felder oder sogar Tabellen
umfassen.

» Datenvolumen: Die Uberpriifung aufwendiger Regeln
bei grofien Datenmengen kann rechenintensiv sein.

8.8 Ausreifser-Belastung (Outlier Score)

Die Analyse von Ausreifsern in einzelnen Merkmalen ist ein
wichtiger Aspekt der Datenqualitdtsbewertung, der bisher in
den klassischen Dimensionen des Feature Reliability Score
unterreprasentiert war. AusreifSer konnen nicht nur die sta-
tistische Analyse verzerren, sondern auch auf systematische
Probleme in der Datenerfassung oder -verarbeitung hinwei-
sen. Ein dedizierter Outlier-Score erweitert daher den FRS
um eine wichtige Qualitdtsdimension.
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8.8.1 Definition und Bedeutung des
Outlier-Scores

Der Outlier-Score Soutier quantifiziert den Anteil der Datenpunkte
in einem Merkmal, die als statistische AusreifSer klassifiziert werden.
Er berechnet sich als das Komplement des Anteils identifizierter
Ausreifser:

N, outlier

Soutlier =1- N

wobei Noutier die Anzahl der als AusreifSer identifizierten Werte und
N die Gesamtzahl der giiltigen (nicht-fehlenden) Werte ist.

Ein hoher Outlier-Score (nahe 1) bedeutet, dass das Merkmal
nur wenige oder keine Ausreifser aufweist und damit eine
homogene Werteverteilung besitzt. Ein niedriger Score deutet
auf eine hohe Anzahl extremer Werte hin, was verschiedene
Probleme signalisieren kann: von Datenerfassungsfehlern
tiber systematische Verzerrungen bis hin zu legitimen, aber
seltenen Ereignissen.

8.8.2 Methoden zur Ausreifiererkennung im
FRS-Kontext

Fiir die Berechnung des Outlier-Scores im Rahmen des Fea-
ture Reliability Score wird auf Kapitel 9) verwiesen.

8.9 Berechnung eines Gesamt-Scores

Ausgangspunkt sind die 7 oben erwdhnten Einzelscores
S;,i =1,...7 die einen Gesamt-Score — den Feature Reliabili-
ty Score fiir ein Datenfeld — bilden sollen.

Der einfachste Ansatz ist der ungewichtete arithmetische
Durchschnitt, bei dem alle Dimensionen gleichwertig behan-
delt werden:

1 7
FRSgesamt = ? Z Si
i=1

Eine robustere Alternative stellt das geometrische Mittel
dar, welches besonders sensitiv auf niedrige Einzelwerte

Ein Merkmal mit vielen Aus-
reiflern ist nicht zwangslaufig
Bchlecht"- es konnte wichtige
seltene Ereignisse enthalten. Die
Interpretation muss daher im-
mer kontextabhingig erfolgen.
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reagiert und damit kritische Datenqualitdtsprobleme starker
gewichtet:

1/7
gesamt (l—[ Si )

Fiir Anwendungen, die eine hohe Zuverldssigkeit in allen
Dimensionen erfordern, eignet sich das harmonische Mittel,
das noch stdrker von schlechten Einzelwerten dominiert

wird:
7

FRS
gesamt =
Zz =1 S,

Ein extremer Ansatz ist der Minimum-basierte Score, der
dem Prinzip des schwéchsten Glieds folgt:

FRSgesamt = mm{S }

Das quadratische Mittel verstiarkt hohere Werte und dampft
niedrige:

—_

7
- 2
FRS gesamt = Z i

N

Ein gewichtetes geometrisches Mittel ermoglicht eine fle-
xiblere Gewichtung mit Z?:l w; = 1:

wi
gesamt l_[ S

Ein mehrstufiger hierarchischer Ansatz strukturiert die
Bewertung durch eine Gruppierung der Dimensionen:

FRSstructure = W - Scompleteness + Wp * Sdistinctness + We * Sclumpiness
FRScontent = W * Sdistribution + We * 5Validity +wy - Sconsistency
FRS gesamt — =a-F RSstructure + ﬁ F Rscontent + V Souther

8.9.1 Praxisbeispiel: Kardiodaten

Die nachfolgend verwendeten Daten stammen aus dem Car-
diovascular Disease Dataset von Kaggle [9]. Der Datensatz
besteht aus 70.000 Patientendatensdtzen mit 11 Merkmalen
plus Zielvariable (34.979 Patienten mit und 35.021 Patienten
ohne Herz-Kreislauf-Erkrankungen).
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Prompt fiir Feature Reliability Score

Das Verzeichnis ist C:\Daten. Die zu verwendende Datei ist in
C:\Daten\cardio_train.csv enthilt in der ersten Zeile die Feldnamen.
Bitte nutze diese Datei. Beachte: Die Trennung ist der Spalten ist

o

mit “;
Erstelle einen Python-Quellcode, der folgendes macht:

1. Lade die Datei und wihle die Spalten 'ap_lo’ und "ap_hi’
fiir die Analyse aus.

2. Berechne fiir das Feld 'ap_lo’ einen Feature Reliability
Score. Dazu sollen folgende Kennzahlen bestimmt und
ausgegeben werden (jeweils als *100 auf 2 Stellen gerundet).
Bis einschliefSlich 2. ist die Basis alle Datensitze, ab 3. die
um leere Werte bereinigten Daten:

a) Anzahl der Datensitze

b) Completeness: 1- Anteil der leeren Werte.

c) Plausibility: 1 - Anteil der Werte, die aufSerhalb von
40 und 200 liegen.

d) Clumpiness: 1 - Anteil der Daten, die auf die drei
héufigsten Werte entfallen.

e) Distinctness: Anteil der unterschiedlichen Werte.

f) Verteilung: normalisierte Entropie der Wertevertei-
lung.

g) Cross-field Consistency: Anteil konsistenter Daten-
sitze, bei denen ap_lo < ap_hi ist.

h) Outlier: 1- Anteil der Werte oberhalb des 99%-Quantils
auf Basis des Z-Scores.

3. Erstelle ein Grafik als Histogramm der Daten mit 20 bins
ohne die Outlierwerte

4. Erstelle einen Radar-Chart mit den einzelne Scores

5. Erstelle eine Grafik mit den Scores als Tabelle

6. Erstelle eine Grafik mit Max, Min, Mean, Median, MAD,
Standardabweichung, Top 5 Werte als Tabelle - Rundung: 2
Stellen

7. Speichere aus den oben erwahnten Grafiken eine 2x2 Grafik
als pdf unter c:\Daten\FRS_ap_lo.pdf.
Benutze nur den Farbcode #D8E1F4 und schwarz. Als Schrift-
grofie nimm 16px. Achte darauf, dass die Tabellen zueinan-
der oben ausgerichtet sind und ausreichend Platz dazwi-
schen ist.

Das Ergebnis des Python-Script aus obigen Prompt ist fol-
gende Grafik:

Prompt 8.1: Prompt fiir Feature
Reliability Score
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Abbildung 8.1: Auswertung
des Feature Reliability Score
des Feldes ‘ap_lo” (diastoli-
scher Blutdruck) aus der Datei
C:\Daten\ cardio_train.csv

Feature Reliability Score
Histogramm ap_lo (ohne Outlier) Clumpiness

70000
60000

Distincty
50000 o \L00

it

X 40000

= Completeness

5

© 30000
20000 Verteily

10000

200 400 600 800 1000 Cross_field_Consistency
Werte

Feature Reliability Scores Statistische Kennzahlen
Metrik Wert Statistik Wert
Anzahl_Datensatze 70,000 Maximum 11000.00
Con 100.00% Minimum -70.00
Plausibility 98.55% Mittelwert 96.63
Clumpiness 15.13% Median 80.00
Distinctness 0.22% MAD 1.00
Verteilung 31.34% Standardabweichung 188.47
Cross_field_Consistency 98.24% Top 1 Wert 80.00 (34847%)
Outlier 99.64% Top 2 Wert 90.00 (14316x)
Top 3 Wert 70.00 (10245x)
Top 4 Wert 100.00 (4082x)
Top 5 Wert 60.00 (2727x)

Die 70 000 Datensidtze enthalten zwar keine Leerwerte fiir den
diastolischen Blutdruck (Completeness=100.00%), allerdings
gibt es zahlreiche unplausible Werte.

Zudem gibt es zum systolischen Blutdruck (sollte immer iiber
dem diastolischen Werten liegen) Unstimmigkeiten (Cross
Field Consistency = 98.24%).

Der Outlier Score ist relativ niedrig. Dies liegt am Mas-
kierungseffekt der Outlier auf die Standardabweichung
(188.47).

Die Daten sind zudem verklumpt. Nahezu 50 % der Da-
ten fallen auf den Wert 80. Die starke Verklumpung zeigt
sich auch am kleinen MAD von 1 (Median der absoulten
Abweichungen vom Median).

Die Daten miissen vor einer weiteren Bearbeitung bereinigt
werden:

Eine vollstdndige Bereinigung auf plausible, physiologische
Daten aus C:\Daten\cardio_train.csv wird mit folgendem
Grenzen durchgefiihrt:

Blutdruck zwischen 20 und 200 (diastolisch) und 40 und 300
(systolisch), Alter zwischen 15 Jahren und 100 Jahren, Grofse
zwischen 100 cm und 230 cm, Gewicht zwischen 40 kg und
300 kg.

Das lasst noch Ausreifier zu, eliminiert aber Daten die sicher
Fehlmessungen sind. Der Prompt dazu ist:
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Prompt fiir Gesamt-Bereinigung

Das Verzeichnis ist C:\Daten. Die zu verwendende Datei ist in
C:\Daten\cardio_train.csv enthilt in der ersten Zeile die Feldnamen.
Bitte nutze diese Datei. Beachte: Die Trennung ist der Spalten ist

mit

"

Erstelle einen Python-Quellcode, der folgendes macht:

1.

2.

Nachfolgende Tabelle zeigt die ermittelten unplausiblen

Werte:

Wir fithren mit der neuen Datei C:\ Daten\cardio_train_berei-

Lade die Datei und wéhle die Spalten 'age’, 'height’,
'weight’, "ap_lo’ und 'ap_hi’ fiir die Analyse aus.
Ermittle tiber das Feld 'ap_lo’ die Datensitze, die folgende
Eigenschaft haben:

a) Das Feld ist leer.
b) Die Werte liegen auSerhalb von 40 und 200.
¢) Esistap_lo > ap_hi.

Ermittle tiber das Feld 'age’ die Datensétze, die folgende
Eigenschaft haben:

a) Das Feld ist leer.
b) Die Werte liegen aufSerhalb von 15*365 und 100*365.

Ermittle tiber das Feld 'height’ die Datensitze, die folgende
Eigenschaft haben:

a) Das Feld ist leer.
b) Die Werte liegen aufSerhalb von 110 und 230.

Ermittle tiber das Feld 'weight’ die Datensétze, die folgende
Eigenschaft haben:

a) Das Feld ist leer.
b) Die Werte liegen aufSerhalb von 40 und 300.

. Ermittle tiber das Feld 'ap_hi’ die Datensatze, die folgende

Eigenschaft haben:

a) Das Feld ist leer.
b) Die Werte liegen aufSerhalb von 40 und 300.

Dies sind die Auschlussdatensitze.

Erstelle ein neues csv-File C:\Daten\cardio_train_bereinigt.csv
mit allen Daten ohne die Ausschlussdatensitze

Erstelle ein neues csv-File C:\ Daten\ cardio_train_ausschluss.csv,
das die Ausschlussdatensitze enthilt.

Priifung Anzahl Datensitze
ap_lo auferhalb Bereich 991
ap_lo > ap_hi 1234
height aufSerhalb Bereich 40
weight auSerhalb Bereich 52
ap_hi auflerhalb Bereich 228
entfernte Datensitze 1392

Prompt 8.2: Prompt fiir Bereini-
gung Cardiovascular Dataset

Tabelle 8.1: Ergebnisse der Plau-
sibilitatspriifungen

Die Anzahl der entfernten Da-
tensdtze ist wegen Doppelzdh-
lungen geringer als die entspre-
chende Summenspalte in der Ta-
belle.
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Abbildung 8.2: Auswertung des
Feature Reliability Score nach Be-
reinigung des Feldes "ap_lo’ (dia-
stolischer Blutdruck). Es wur-
den 1392 Daten entfernt und
in der Datei cardio_train_aus-
schluss.csv archiviert. Das Hi-
stogramm zeigt, dass die Mess-
werte zumeist nur in 10-Stufen
vorliegen. Aufgrund seiner Hau-
fungen ist das Feld eher eine ka-
tegorisches Feld.

nigt.csv nochmals das gleiche Script zur Feature Reliability
Score Generierung aus und erhalten jetzt:

Feature Reliability Score
Histogramm ap_lo (ohne Outlier) Clumpiness
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Cross_field_Consistency

Feature Reliability Scores Statistische Kennzahlen

Metrik Wert
Anzahl_Datensatze 68,608

Statistik Wert
Maximum 182.00

Con

100.00%

Minimum

20.00

Plausibility

99.97%

Mittelwert

81.30

Clumpiness

13.78%

Median

80.00

Distinctness

0.12%

MAD

0.00

Verteilung

33.89%

Standardabweichung

9.50

Cross_field_Consistency

100.00%

Top 1 Wert

80.00 (34706x)

Outlier

99.51%

Top 2 Wert

90.00 (14252x)

Top 3 Wert

70.00 (10196x)

Top 4 Wert
Top 5 Wert

100.00 (4069x)
60.00 (2705x)

8.10 Zusammenfassung

Dieses Kapitel hat den Feature Reliability Score (FRS) als
ein umfassendes Mafs zur Bewertung der Verldsslichkeit von
Datenmerkmalen vorgestellt. Es wurde dargelegt, dass der
FRS typischerweise aus der Bewertung verschiedener fun-
damentaler Datenqualitdtsdimensionen zusammengesetzt
wird.

Die wichtigsten Erkenntnisse und Lerninhalte umfassen:

» Die Notwendigkeit, die Qualitdt einzelner Merkmale
systematisch zu bewerten, um die Giite von Datenana-
lysen und datengetriebenen Entscheidungen sicherzu-
stellen.

» Die Definition und Berechnung des Fiillgrads (Com-
pleteness) als Mafs fiir das Vorhandensein von Daten,
wobei der Score 1 — (Anteil fehlender Werte) berechnet
wird. Ein hoher Fiillgrad ist meist wiinschenswert.

» Die Bedeutung der Diversitit (Distinctness/Uniquen-
ess), die als (Anzahl einzigartiger Werte / Anzahl
Zeilen) quantifiziert wird. Ein extrem niedriger Wert
kann auf konstante oder quasi-konstante Merkmale
hindeuten, deren Informationsgehalt gering ist.
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» Die Analyse der Klumpenbildung (Clumpiness), die
misst, wie stark sich Werte auf wenige dominante Aus-
pragungen konzentrieren. Sie hilft bei der Erkennung
von Verzerrungen und unausgewogenen Datenvertei-
lungen.

» Die Bewertung der Werteverteilung, oft mittels Entro-
pie, wobei der Score (berechnete Entropie / maximal
mogliche Entropie) Aufschluss iiber die Gleichférmig-
keit der Werteverteilung gibt. Ungleichverteilungen
sind nicht per se schlecht, miissen aber im Kontext
betrachtet werden.

» Die Relevanz der Plausibilitit (Validity), die den An-
teil der Werte misst, die vordefinierten Regeln (Wer-
tebereiche, Formate, etc.) entsprechen. Die Definition
aussagekriftiger Regeln erfordert Doméanenwissen.

» Die Priifung der Konsistenz zu anderen Feldern (Cross-
field Consistency), die logische Beziehungen zwischen
Merkmalen eines Datensatzes validiert. Dies ist oft
komplex, aber entscheidend fiir die Datenintegritat.

» Die Einfithrung des Outlier-Scores, der den Anteil
extremer Werte in einem Merkmal quantifiziert. Die-
se siebte Dimension erweitert den FRS um wichtige
Aspekte der Datenhomogenitit und Anomalieerken-
nung.

» Die Methoden zur Aggregation der Einzel-Scores zu
einem Gesamt-FRS, insbesondere die Verwendung ge-
wichteter Durchschnitte, sowie die Bedeutung einer
transparenten Gewichtung und Visualisierung der Er-
gebnisse.

Die Anwendung dieser Konzepte ermoglicht es Organisatio-
nen, die Qualitédt ihrer Datenmerkmale proaktiv zu managen,
Problembereiche zu identifizieren und die Verlasslichkeit
ihrer Datenbasis kontinuierlich zu verbessern.
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TEIL II: QUALITATS- UND OUTLIER-ANALYSE
UNIVARIATER DATEN






Univariate
Ausreifser-Analyse

Die Identifikation von Ausreifiern in univariaten Daten — also
bei der Betrachtung jeweils nur einer einzelnen Variable —
bildet den ersten und fundamentalen Schritt in der systemati-
schen Anomalieerkennung. Obwohl diese Methoden auf den
ersten Blick einfach erscheinen mégen, sind sie in der Praxis
von enormer Bedeutung, da sie oft bereits einen Grofiteil der
Datenqualitdtsprobleme aufdecken konnen.

Ausreifler in einzelnen Variablen konnen vielfaltige Ursachen
haben: von einfachen Mess- oder Eingabefehlern iiber be-
sondere, aber korrekte Ereignisse bis hin zu systematischen
Problemen im Datenerfassungsprozess. Ihre friithzeitige Er-
kennung ist entscheidend, da sie nicht nur die Datenqualitit
gefdhrden, sondern auch nachgelagerte multivariate Ana-
lysen beeintrdchtigen konnen. Ein einzelner extremer Wert
kann beispielsweise Korrelationsanalysen verzerren oder
Machine-Learning-Modelle in die Irre fiihren.

Dieses Kapitel systematisiert die wichtigsten Verfahren zur
univariaten Ausreiflererkennung und behandelt sowohl klas-
sische statistische Anséitze als auch moderne, robuste Me-
thoden. Dabei wird besonderer Wert auf die praktische An-
wendbarkeit und die Grenzen der verschiedenen Verfahren
gelegt. Im Anhang A sind zudem die wichtigsten statisti-
schen Grundlagen zusammengefasst, die fiir das Verstandnis
notwendig sind.

9.1 Grundlegende regelbasierte
Methoden

Regelbasierte Methoden definieren explizite, mathematische
Kriterien zur Klassifikation von Datenpunkten als Ausreifser.
Sie haben den Vorteil der Objektivitdt und Reproduzierbar-
keit, sind aber gleichzeitig von den getroffenen Annahmen
tiber die Datenverteilung abhéngig.

9.1.1 Die Z-Score-Methode

Die Z-Score-Methode, auch Standardisierung genannt, misst
die Abweichung eines Datenpunktes vom Mittelwert in Ein-

Obwohl einfach, ist die univaria-
te Analyse ein unverzichtbarer
erster Schritt vor komplexeren
Analysen. Datenanalytiker ver-
bringen typischerweise 80% ih-
rer Zeit mit Datenaufbereitung
und -bereinigung, wahrend nur
20% fur die eigentliche Analyse
verbleibt ([10]).

Univariat bedeutet, dass jeweils
nur eine einzelne Variable oder
ein einzelnes Merkmal betrach-
tet wird, im Gegensatz zu multi-
variat, wo die Beziehungen zwi-
schen mehreren Variablen gleich-
zeitig analysiert werden.

So unterstellt man beispielswei-
se beim Z-Score, dass die Da-
ten anndhernd normalverteilt
sind. Bei schiefen oder multi-
modalen Verteilungen kann dies
zu falschen Klassifikationen fiith-
ren.
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Diese Transformation entspricht
dem StandardScaler in scikit-
learn und ist essentiell fiir viele
Machine Learning-Algorithmen
(z.B. SVM, Neuronale Netze,
k-NN), da sie unterschiedlich
skalierte Features vergleichbar
macht.

Die Regel |z| > 3 leitet sich aus
der 3-Sigma-Regel der Normal-
verteilung ab. Demnach liegen
99.7% aller Werte innerhalb von
+3 Standardabweichungen vom
Mittelwert.

Der Maskierungseffekt ist ein
grofies Problem des Z-Scores.
Ein extremer Ausreifler bldht
den Mittelwert und die Stan-
dardabweichung so stark auf,
dass sein eigener Z-Score und
die Z-Scores anderer, weniger
extremer Ausreifier kleiner wer-
den. Dadurch kénnen Ausreifier
,maskiert” und tibersehen wer-
den.

9 Univariate Ausreifler-Analyse

heiten der Standardabweichung. Sie basiert auf der Annahme,
dass die Daten anndhernd normalverteilt sind.

Der Z-Score eines Datenpunktes x; wird berechnet als:

Xi—X
S

zi = 9.1

wobei X der Mittelwert und s die Standardabweichung der Daten ist.

Ein Z-Score von 0 bedeutet, der Datenpunkt entspricht exakt
dem Mittelwert. Ein Z-Score von +2 bedeutet, der Punkt liegt
zwei Standardabweichungen iiber dem Mittelwert. Eine gan-
gige Faustregel klassifiziert alle Datenpunkte, deren absoluter
Z-Score grofler als 3 ist (|z| > 3), als Ausreifer.

Beispiel: Anwendung des Z-Scores

Gegeben sei der Datensatz von Testergebnissen:
{78,82,85,88,90,91,92,95,98,125}.

1. Mittelwert: ¥ = 8412 — 99 4,

2. Standardabweichung (Stichprobe): s = Z(z"_}f)z ~ 12.90.

3. Z-Scores berechnen: z; = =—_ Beispiele:

~ 78-924  _ ~ 125-924
Z78 ~® 12.90 ~ 1.12, Z125 1290 ~ 2.53.

4. Ausreifier identifizieren (Faustregel |z;| > 3): Keiner der
Werte iiberschreitet die Schwelle. Insbesondere ist |z125| ~
2.53 < 3, also kein Ausreifier nach der klassischen Z-Score-
Regel.

Die entscheidende Einschriankung dieser Methode ist ihre
mangelnde Robustheit. Da sowohl der Mittelwert (X) als
auch die Standardabweichung (s) selbst stark durch Ausrei-
BSer beeinflusst werden, kann die Anwesenheit von Ausrei-
ern die Z-Scores verzerren und die Methode unzuverldssig
machen.

Beispiel: Maskierungseffekt beim Z-Score

Gegeben sei ein Datensatz mit Verkaufszahlen:
{100, 105, 95, 110, 98, 5000} .

Ohne den Ausreifer 5000: ¥ = 101.6, s = 6.5
Der Z-Score fiir den Wert 110 wire: z = (110 — 101.6)/6.5 ~ 1.29

Mit dem Ausreifler: ¥ = 901.3, s = 1993.7

Der Z-Score fiir den Wert 110 ist nun: z = (110 — 901.3)/1993.7 ~
—0.40.

Der Z-Score fiir den AusreifSer 5000: z = (5000 — 901.3)/1993.7 ~
2.06.

Der Ausreifer hat seine eigene Erkennung verhindert und normale
Werte wie 110 erscheinen nun als unterdurchschnittlich.
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9.1.2 Die IQR-Methode (nach Tukey)

Um den Maskierungseffekt zu umgehen und eine Ausreifier-
Definition zu haben, die weitgehend Verteilungsunabhéngig
ist, wurde von Tukey die IQR-Methode eingefiihrt.

Diese robuste Methode basiert direkt auf dem Konzept des
Boxplots (vgl. Anhang A.4.2) und verwendet den Interquar-
tilsabstand (IQR), um Grenzen fiir ,normale” Daten zu
definieren. Sie ist die am hdufigsten empfohlene Methode fiir
das erste Screening, da sie, wie der IQR selbst, unempfindlich
gegeniiber Extremwerten ist.

Die Grenzen, oft als , Tukey Fences” bezeichnet, werden wie
folgt berechnet:

Untere Grenze = Q1 — 1.5-IQR
Obere Grenze = Q3 + 1.5 - IQR

Alle Datenpunkte, die unterhalb der unteren Grenze oder
oberhalb der oberen Grenze liegen, werden als potenzielle
AusreifSer klassifiziert.

Z-Score Methode

Z-Score markiert
Werte aufRerhalb
+30 als Anomalien

Anomalie Anomalie

Z-Score

IQR Methode

Anomalie Q1 Median (Q2) a3

~a Yo
—_— i
IR IQR markiert Werte

aullerhalb der Whiskers
als Anomalien

Anomalie

Datenverteilung

Beispiel: Anwendung der IQR-Methode

Gegeben sei der Datensatz von Testergebnissen:
{78,82,85,88,90,91,92,95,98,125}.
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John W. Tukey fiihrte die Box-
plots ein und pragte die IQR-
Methode zur Erkennung von
AusreifSern. Tukey war einer
der einflussreichsten Statistiker
des 20. Jahrhunderts und prag-
te auch den Begriff , explorative
Datenanalyse”. (vgl. [11] - kein
schones Buch, aber eines der ers-
ten Biicher zur Datenanalyse.)

Der Faktor 1.5 ist nicht willktir-
lich. Fiir normalverteilte Daten
liegen etwa 99.3% der Werte in-
nerhalb der 1.5 - IQR (entspricht
+2.70). Ein Faktor von 3.0 wird
manchmal verwendet, um nur
extreme” AusreifSer zu identifi-
zieren (entspricht +4.7¢0 und da-
mitrund 99.9998% der Daten bei
Normalverteilungsannahme).

Abbildung 9.1: Outlier-Analyse
mit Z-Score und IQR-Methode



102

Die IQR-Methode erfordert
eine Sortierung der Daten
(O(nlogmn)), um die Quartile zu
bestimmen. Bei sehr grofSen Da-
tensitzen (n ~ 10°) ist sie da-
mit etwa 6-mal rechenintensiver
als der Z-Score, der nur Mittel-
wert und Standardabweichung
benétigt (O(n)). Mit der heuti-
gen Rechnerleistung spielt dies
aber keinen grofSe Rolle.

Der MAD hat einen Breakdown
Point von 50% — das bedeutet, er
bleibt robust, solange nicht mehr
als die Halfte der Daten Ausrei-
Ber sind - und robuster geht es
nicht (vgl. [12]). Die Standardab-
weichung hat einen Breakdown
Point von 0% (ein einziger ex-
tremer Wert kann sie beliebig
verzerren) .

9 Univariate Ausreifler-Analyse

1. Sortieren: Die Daten sind bereits sortiert.

2. Quartile berechnen: Q1 = 85, Q2(Median) = 2421 = 90.5,
Q3 =95.

3. IQR berechnen: IQR = Q3 — Q1 =95 — 85 = 10.

4. Grenzen berechnen: Untere Grenze = 85 — 1.5 - 10 = 70.
Obere Grenze =95 + 1.5 - 10 = 110.

5. Ausreifier identifizieren: Der Wert 125 liegt oberhalb der
oberen Grenze von 110 und wird daher als AusreifSer mar-
kiert. Der Wert 78 liegt innerhalb der Grenzen.

9.1.3 Der modifizierte Z-Score

Ein weiteres Maf3, das die Probleme des klassischen Z-Scores
uberwindet, ist der modifizierte Z-Score. Der Vorteil hier
ist, dass er bei normalverteilten Daten weitgehend dem
klassischem Z-Score entspricht. Ausgangspunkt ist der Me-
dian Absolut Deviation (Median der absoluten Abweichun-

gen):

Der Median Absolute Deviation (MAD) ist :

MAD = Median(|x; — Median(x)|). 9.2)
MAD ist ein robuster Streuungsmafistab, der auf Media-
ne anstatt Mittelwerten beruht. Er sagt, wie stark die Wer-
te typischerweise vom Median abweichen (= der Median
der Abweichungen vom Median). Einzelne extreme Ausrei-
3er haben fast keinen Einfluss auf ihn (im Gegensatz zur
Standardabweichung, die durch Ausreifser stark aufgebldht
wird).

Beispiel: Berechnung der MAD

Datensatz ohne AusreifSer: (10,11,12,13,14)
Median =12

Abweichungen: (2,1,0,1,2)

Median der Abweichungen=1 = MAD =1

Datensatz mit AusreifSer: (10,11,12,13,100)
Median =12

Abweichungen: (2,1,0,1, 88)

Median der Abweichungen=1 = MAD =1

Trotz des extremen AusreifSers 100 bleibt die MAD klein und robust.

Achtung

Falls mehr als 50% der Daten eines Feldes den gleichen Wert
aufweisen, dann ist der MAD 0. Es ist daher wichtig im Vorfeld ein
Histogramm zu erstellen.
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Praktisch kann man ihn als eine Art ,robuste Standardab-
weichung” interpretieren, die sich am Median und nicht
am Mittelwert orientiert. Mit ihm ldsst sich ein modifizierte
Z-Score erstellen:

Der modifizierte Z-Score verwendet den Median anstelle des Mit-
telwerts und die Median Absolute Deviation (MAD) anstelle der
Standardabweichung;:

0.6745 X (x; — Median)

difizierter Z-S i = 9.3
modifizierter Z-Score; MAD 9.3)

wobei MAD = Median(|x; — Median|) und der Faktor 0.6745 eine
Normierungskonstante ist.

Beispiel: Anwendung des modifizierten Z-Scores

Gegeben sei der Datensatz von Testergebnissen:
{78,82,85,88,90,91, 92,95, 98,125} .

1. Median berechnen: Q2 = w =90.5.
2. Abweichungen vom Median:
|x; —90.5| = {12.5,8.5,5.5,2.5,0.5,0.5,1.5,4.5,7.5,34.5}.
3. MAD berechnen: Median dieser Abweichungen = 5.
4. Modifizierte Z-Scores berechnen:

0.6745 i —90.5
M, = X (le )'

Beispiele:

Myg = 0.6745>;(—12.5) ~ —1.60,

Myps = 0.6745;(34.5) ~ 4.65.

5. AusreifSer identifizieren: Da | M1o5| = 4.65 > 3.5, ist 125 ein
Ausreifler. Alle anderen Werte haben |M;| < 3.5 und gelten
nicht als Ausreifler.

Der MAD ist ein dufSerst robustes Streuungsmafs.: Er kann bis
zu 50% Ausreifser in den Daten tolerieren, ohne selbst verzerrt
zu werden. Dadurch bleibt der modifizierte Z-Score auch bei
starker Kontamination mit Extremwerten zuverlassig.

9.1.4 Hampel-Identifier

Ein weiteres robustes Mafs um Outlier zu identifizieren ist
der Hampel-Identifier. Er ist eine leichte Modifizierung des
modifizierten Z-Scores, aber aufgrund seiner Konstruktion
leichter verstandlich.

Der Hampel-Identifier benutzt - analog zum modifizierten
Z-Score - den Median als Maf$ der zentralen Tendenz und
den MAD als Streuungsmaf3:

Der Faktor 0.6745 entspricht
dem 75. Perzentil der Standard-
normalverteilung und dem Er-
wartungswert des MAD bei stan-
dardnormalverteilten Daten. Er
sorgt damit dafiir, dass der mo-
difizierte Z-Score bei normal-
verteilten Daten dhnliche Werte
wie der klassische Z-Score liefert
([13], Seite 12).

Der modifizierte Z-Score ver-
wendet den Median und die
MAD und ist damit robuster ge-
geniiber Ausreiflern als der klas-
sische Z-Score. Werte mit Score
> 3.5 gelten {iblicherweise als
Ausreifler ([13]).

Der Breakdown Point einer Sta-
tistik gibt an, welcher Anteil der
Daten beliebig verfdlscht sein
darf, bevor die Statistik selbst
unbrauchbar wird. Fiir den Me-
dian und die MAD liegt dieser
bei 50%, fiir Mittelwert und Stan-
dardabweichung bei 0%.

Frank Hampel fiihrte die beiden
zentralen Begriffe Einflussfunk-
tion und Breakdown Point ein,
mit denen die Robustheitseigen-
schaften von statistischen Ver-
fahren quantifiziert und optima-
le Verfahren konstruiert werden
konnen ([14]).
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Der Faktor k = 3 entspricht et-
wa dem 3-Sigma-Kriterium bei
normalverteilten Daten, ist aber
deutlich robuster.

Der modifizierte Z-Score erfor-
dert die Erkldrung der Nor-
mierungskonstante 0.6745 und
des Schwellenwerts 3.5, was oft
weitere Erklarungen notwendig
macht.

Der hier beschriebene Hampel-
Identifier (vgl. Seite 64, Code
X84 in [15] oder als Download
[16]; hier ist k = 5.2) ist eine
giangige MAD-basierte Varian-
te, aber nicht zu verwechseln
mit dem Hampel Filter. Dieser
definiert ein Datenenfenster auf
einer Zeitreihe und ersetzt die
MAD-AusreifSer jeweils mit ih-
rem jeweiligen Median.

Bei Einkommensdaten ist das
Problem der Rechtsschiefe be-
sonders ausgepragt: Wenige sehr
hohe Einkommen fiihren zu ei-
nem “langen Schwanz”, wih-
rend die meisten Werte im unte-
ren Bereich konzentriert sind.

9 Univariate Ausreifler-Analyse

Der Hampel-Identifier klassifiziert einen Datenpunkt x; als Ausreifier,

wenn:

|x; — Median| > k Xx MAD (9.4)

wobei k typischerweise zwischen 2 und 3 gewahlt wird.

Waihrend sowohl der Hampel-Identifier als auch der modi-
fizierte Z-Score robuste Verfahren zur Ausreifiererkennung
darstellen, bietet der Hampel-Identifier Vorteile in der prak-
tischen Anwendung;:

Der Hampel-Identifier verwendet die intuitive Formulierung:

,,Ein Wert ist ein AusreifSer, wenn er mehr als k MAD-
Einheiten vom Median der Daten entfernt liegt. MAD
ist dabei der Median aller absoluten Abweichungen vom
Median der Daten.”

Diese Erkldrung ist fiir Fachexperten ohne statistische Exper-
tise sofort verstandlich, da sie auf dem einfachen Konzept
der Distanz basiert.

Beispiel: Anwendung des Hampel-Identifiers

Gegeben sei der Datensatz von Testergebnissen:
{78,82,85,88,90,91,92, 95,98, 125}.

1. Median berechnen: Q2 = w =90.5.
2. Abweichungen vom Median:
|x; —90.5| = {12.5,8.5,5.5,2.5,0.5,0.5,1.5,4.5,7.5,34.5}.
3. MAD berechnen:
Sortiert: {0.5,0.5,1.5,2.5,4.5,5.5,7.5,8.5,12.5,34.5}.
MAD = 5.
4. Hampel-Grenzen berechnen:
Untere Grenze = 90.5 -3 X5 = 75.5.
Obere Grenze =90.5 + 3 x 5 = 105.5.
5. AusreifSer identifizieren:
Der Wert 125 liegt oberhalb der oberen Grenze von 105.5
und ist ein Ausreifser.
Der Wert 78 liegt innerhalb der Grenzen und ist kein Ausrei-
Ber.

9.2 Ausreiflererkennung bei schiefen
Verteilungen

Ein grundlegendes Problem der bisher beschriebenen Aus-
reiflererkennungsmethoden ist ihre symmetrische Natur.
Sowohl die IQR-Methode, der Hampel-Identifier als auch
der modifizierte Z-Score definieren Ausreifser tiber gleich-
maéfige Abstdnde nach oben und unten. Bei stark schiefen
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Verteilungen fiihrt dies zu einer systematischen Verzerrung
der Erkennungsleistung.

Rechtsschiefe Verteilungen, wie sie typischerweise bei Ein-
kommensdaten, Verkaufspreisen oder Wartezeiten auftreten,
haben eine charakteristische Form mit einem , langen rech-
ten Schwanz”. Die symmetrischen Grenzen der klassischen
Verfahren fithren dazu, dass:

» Zu viele Werte im rechten Schwanz fialschlicherweise
als Ausreifser klassifiziert werden

» Die natiirliche Asymmetrie der Datenverteilung nicht
berticksichtigt wird

» Legitime hohe Werte (z.B. Fithrungskrafte-Gehalter)
als anomal eingestuft werden

Wenn die Schiefe der Verteilung einen kritischen Schwel-
lenwert tiberschreitet (empirisch: Schiefe < —1 oder Schiefe
> 1), sollte vor der Ausreifiererkennung eine Transformation
angewendet werden, um die Verteilung zu symmetrisieren.

Das Yeo-Johnson-Verfahren (2000) ist eine stetige Familie von Potenz-
Transformationen, die sowohl positive als auch negative Werte ver-
arbeiten kann. Fiir einen gegebenen Wert x und Parameter A ist die
Transformation definiert als:

Vi falls x > 0,1 # 0
In(x +1) fallsx > 0,A =0
~CH Pl gl x < 0,A %2
—In(-x+1) fallsx <0,A=2

Der optimale Parameter A wird durch Maximum-Likelihood-Schitzung
(vgl. Kapitel B) bestimmt, um die transformierten Daten moglichst
normalverteilt zu machen.

Das Yeo-Johnson-Verfahren hat sich als besonders geeignet
erwiesen, da es sowohl positive als auch negative Werte ver-
arbeiten kann und den optimalen Transformationsparameter
A bestimmt.

Workflow fiir schiefe Daten:

1. Berechne die Schiefe der Daten

2. Falls |Schiefe| > 1: Wende Yeo-Johnson-Transformation an

3. Fithre Ausreifiererkennung (IQR, Z-Score, Hampel oder
mod. Z-Score) auf transformierten Daten durch

4. Transformiere identifizierte Ausreiflergrenzen zurtick in den
Originalmafistab

5. Berechne Outlier-Score basierend auf den angepassten Gren-
zen

Die Schiefe (Skewness) einer
Verteilung wird mathematisch
definiert als das dritte zentrali-
sierte Moment. Werte < —1 oder
> 1 indizieren starke Asymme-
trie, die eine angepasste Ausrei-
Bererkennung erfordert (vgl. Ab-
schnitt A.3.1).

Das Yeo-Johnson-Verfahren er-
weitert die Box-Cox-Transfor-
mation und kann im Gegensatz
zu dieser auch mit null- und ne-
gativwertigen Daten umgehen,
was bei realen Datensidtzen hiu-
fig vorkommt ([17], Seite 123).
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Dieser “Ensemble”-Ansatz wird
auch in der modernen maschi-
nellen Ausreifiererkennung er-
folgreich eingesetzt.

Tabelle 9.1: Physiochemische
Datenstatistiken fiir WeifSwein
(aus [19])

Dieser Ansatz gewdhrleistet, dass der Outlier-Score auch

bei stark asymmetrischen Datenverteilungen aussagekraftige

Ergebnisse liefert und nicht durch die natiirliche Schiefe der
Daten verzerrt wird.

Die Qualitit einer Ausreifiererkennung lasst sich nicht pau-
schal beurteilen, sondern hangt stark vom spezifischen An-

wendungskontext ab. Ein Verfahren, das in einem Bereich

hervorragende Ergebnisse liefert, kann in einem anderen vél-
lig ungeeignet sein. Daher ist eine systematische Evaluierung
unerldsslich, die sowohl die statistischen Eigenschaften der
Daten als auch die praktischen Anforderungen des Anwen-
dungsbereichs berticksichtigt.

Hinweis: Outlier-Analyse

In der explorativen Datenanalyse ist es oft sinnvoll, mehrere Me-
thoden parallel anzuwenden und die Ergebnisse zu vergleichen.
Punkte, die von mehreren Verfahren als AusreifSer identifiziert
werden, verdienen besondere Aufmerksamkeit, wihrend Diskre-
panzen zwischen den Methoden Hinweise auf die Datenstruktur
geben konnen.

9.3 Praxisbeispiel: Outlier-Analyse

Das verwendete Datenset in diesem Abschnitt ist unter [18]
zu finden. In der Zip Datei sind die Dateien winequality-
red.csv und winequality-white.csv, die jeweils Analysedaten
fiir unterschiedliche Rot- und WeifSweine enthalten.

Fiir die Weifiwein-Daten gibt es folgende Werte:

Variable Attribut (Einheit) Min Max | Mean
fixed acidity Fixed acidity (g(tartaric acid)/dm?) 3.8 14.2 6.9
volatile acidity Volatile acidity (g(acetic acid)/dm?) 0.1 1.1 0.3
citric acid Citric acid (g/dm?) 0.0 17 0.3
residual sugar Residual sugar (g/dm?) 0.6 65.8 6.4
chlorides Chlorides (g(sodium chloride)/dm?) 0.01 0.35 0.05
free sulfur dioxide | Free sulfur dioxide (mg/dm?) 2 289 35
total sulfur dioxide | Total sulfur dioxide (mg/dm?) 9 440 138
density Density (g/cm?®) 0.987 | 1.039 | 0.994
pH pH 2.7 3.8 31
sulphates Sulphates (g(potassium sulphate)/dm?) 0.2 11 0.5
alcohol Alcohol (vol.%) 8.0 14.2 10.4

Folgender Prompt erstellt ein Python-Programm fiir ein
Histogramm und einen einen Box-Plot mit den Outliern.

Wenn die Schiefe betragsmaflig grofier 1ist, wird zusatzlich

das Yeo-Johnson-Verfahren angewandt und die zuséitzlichen
Plots mit den transformierten Daten generiert.
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Prompt fiir automatisierte IQR-Outlier-Analyse

Das Verzeichnis ist C:\ Daten. In der Datei winequality-white.csv sind
in der ersten Zeile die Feldnamen. Die Trennung ist mit “;“. Erstelle
einen {Python-Quellcode}, der nach Eingabe eines Feldnamens
folgendes macht:

1. Die Schiefe der Feldname-Daten wird berechnet.

2. Berechnet die Outlier auf Basis des Z-Score (Grenzwert
3), IQR-Outlier (mit 1.5xGrenzen), modifizierter Z-Score
(Grenzwert 3.5) und den Hampel-Identifer (Grenzwert 3)

3. Erstelle ein Histogramm der Daten im Farbcode #DS8E1F4.
Markiere den Median (durchgehend), das IQR (gepunktet)
und den Erwartungswert (gestrichelt) mit einem senkrechten
schwarzen Strich. Zusétzlich die Standardabweichung (als
rot gepunktete Linie) und die MAD (als griin gepunktete
Linie).

4. Erstelle einen Whiskers (#D8E1F4 und schwarz) und mar-
kiere die gefunden Outliers (Z-Score als kleines rotes Kreuz,
IQR-Score als kleinen griine Kreis, modifizierte Z-Score als
kleines blaues Dreieck und Hampel-Identifer als kleines
schwarzes Quadrat). Versetze die Outlier jeiweils ein wenig,
damit sie sich nicht vollstandig verdecken.

5. Speichere das Histogramm unter histo_Feldname.pdf und
BoxPlot_Feldname.pdf in das Verzeichnis.

6. Wenn die Schiefe der Daten betragsmafsig grofSer 1 ist, wen-
de zusitzlich das Yeo-Johnson-Verfahren fiir die Outlier-
Berechnung an. Speichere dann die zusétzlichen Grafiken
mit der Transformation der Daten in histo_Feldname_-
tranf.pdf und BoxPlot_Feldname_trans.pdf.

Achte darauf, dass alle Outlier sichtbar sind und nicht durch andere
Pakete tiberschrieben werden und die Legende innerhalb der Grafik
ist.

In den folgenden Original-Bildern ist die Ausgabe des Pyhton-
Scripts mit obigen Prompt dargestellt.

Histogramm: residual sugar
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Der entsprechende Python-
Code wurde mit Claude Sonnet
4 als LLM erstellt.

Anstelle ab 1 kann auch schon ab
0.5 Schiefe eine Transformation
sinnvoll sein.

Prompt 9.1: Prompt fiir IQR Out-
lier Analyse

Abbildung 9.2: Histogramm des
Feldes “residual sugar”. Die Ver-
teilung ist deutlich rechtsschief.
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Boxplot: residual sugar
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Abbildung 9.3: Outlier und Box-
. 0
Plot des Feldes “residual sugar”.

1
Es gibt zahlreiche AusreifSer. Feld

Die Berechnung der Schiefe zeigt einen Wert von 1.0768.
Nach Anwendung der Yeo-Johnson-Transformation sieht das
Histogramm folgendermafen aus:

Histogramm: residual sugar (Yeo-Johnson transformiert
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Abbildung 9.4: Histogramm des
Feldes “residual sugar” nach der 100
Yeo-Johnson-Transformation. i
Die Verteilungsschiefe ver- 9795 10 15 20 25 30 35 40
schwindet. residual sugar

Die Ausreifier haben sich massiv reduziert, wie nachfolgen-
der BoxPlot zeigt.

Boxplot: residual sugar (Yeo-Johnson transformiert)
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Abbildung 9.5: Outlier und
BoxPlot des Feldes “residual
sugar” nach der Yeo-Johnson-
Transformation. Die Anzahl der
Ausreifder haben sich massiv auf 1
einen Ausreifer reduziert. Feld
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Wichtig

Es ist sehr wichtig zu Beginn einer Datenanalyse einen Einblick
tiber die Datenstruktur (z.B. tiber ein Histogramm) zu bekommen.

9.4 Zusammenfassung

Dieses Kapitel hat die fundamentalen Methoden zur uni-  Einsehr gutes Buch, das tiber die
variaten Ausreiflererkennung systematisch behandelt und ~ Inhalte hier weit hinaus geht, st
deren praktische Anwendung in der Datenqualitdtsanalyse gas B‘.ld_l Feature Enginecring and

. ) ] election: A Practical Approach for
aufgezeigt. Es wurde dargelegt, dass die Wahl der geeigneten  p,,i-tive Models von Max Kuhn
Methode stark von den Eigenschaften der zugrundeliegen-  and Kjell Johnson ([17]). Die frei-
den Datenverteilung und dem spezifischen Anwendungs- zugéngliche Online-Version ist

kontext abhdngt. in [20].






Umgang mit identifizierten
AusreifSern

Die blofie Identifikation von Ausreifiern markiert lediglich
den Beginn eines kritischen Entscheidungsprozesses. Was
zundchst als statistisches Problem erscheint, entpuppt sich
schnell als komplexe Abwidgung zwischen methodischer
Korrektheit und fachlicher Expertise.

Die Art und Weise, wie mit Ausreifsern umgegangen wird,
beeinflusst nicht nur die Validitiat der statistischen Schluss-
folgerungen, sondern kann auch dartiber entscheiden, ob
wichtige Erkenntnisse gewonnen oder verloren werden.

Die zentrale Herausforderung liegt darin, dass Ausreifser
sowohl Storfaktoren als auch Informationstrager sein kon-
nen. Ein extremer Wert kann einerseits das Ergebnis eines
Messfehlers, einer fehlerhaften Dateneingabe oder eines tech-
nischen Defekts sein.

Andererseits kann er ein seltenes, aber hochst relevantes
Ereignis reprédsentieren — etwa einen Durchbruch in der
Forschung, einen neuen Markttrend oder ein kritisches Si-
cherheitsereignis. Diese Dualitét erfordert einen systemati-
schen und durchdachten Ansatz, der tiber rein statistische
Uberlegungen hinausgeht.

10.1 Validierung der Ausreifier

Die Validierung identifizierter AusreifSer stellt einen mehr-
stufigen Prozess dar, der sowohl technische Expertise als
auch Dominenwissen erfordert.

10.1.1 Datenquellen-Uberpriifung

Der erste Validierungsschritt fiihrt zuriick zu den Urspriin-
gen der Daten. Diese forensische Herangehensweise erfor-
dert oft die Zusammenarbeit verschiedener Abteilungen
und kann zeitaufwéndig sein, ist aber unerldsslich fiir eine
fundierte Bewertung.

Die Kontrolle der urspriinglichen Datenquellen umfasst die
Uberpriifung von Logfiles, Sensordaten, Eingabeprotokollen
oder manuellen Aufzeichnungen. Hierbei konnen systemati-
sche Probleme aufgedeckt werden, die iiber den einzelnen

Vor der Entdeckung des Ozon-
lochs (1985 in [21]) wurden ex-
trem niedrige Messwerte zu-
nichst als Outliers verworfen,
was die Erkenntnis fast verhin-
derte ([22]).

In der Finanzanalyse kénnen ex-
treme Kursbewegungen sowohl
auf Datenfehler als auch auf be-
deutsame Marktereignisse hin-
weisen — die falsche Entschei-
dung kann Millionen kosten.

Die notwendige Riickverfolgbar-
keit von Daten zeigt wie wichtig
eine gut dokumentierte Daten-
basis ist.

Berechnete Felder

Insbesondere bei Feldern,
die sich aus anderen Fel-
dern berechnen, ist die Feh-
leranfalligkeit grof3 (z.B.
fehlerhafte Formel, Ver-
wendung von standardi-
sierten Fehlerwerten wie
9999 bei Division mit 0
etc.).
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Mars Climate Orbiter (NASA,
1999): Die Sonde ging durch
einen Umrechnungsfehler verlo-
ren — ein Team lieferte Schub-
daten in Pfund-Kraft-Sekunden,
das Missionssystem erwarte-
te Newton-Sekunden. Ergebnis:
falsche Bahnkorrekturen, Ein-
tritt zu tief in die Marsatmosphé-
re und Totalverlust der Missi-
on. Ein Beispiel fiir fatale Fol-
gen mangelnder Datenqualitat

([23D.

Expert judgement ist subjektiv
— dokumentieren Sie daher so-
wohl die Einschitzung als auch
die Begriindung und den Na-
men des Experten.

Moderne multivariate Ausreifie-
rerkennungsverfahren (z.B. Iso-
lation Forest, LOF, Autoencoder)
kénnen diese Konsistenzpriifun-
gen automatisieren und dabei
subtile Muster erkennen.

10 Umgang mit identifizierten Ausreiflern

AusreifSer hinausgehen. Beispielsweise konnte ein schein-
bar isolierter extremer Temperaturwert auf einen defekten
Sensor hinweisen, der auch andere, weniger offensichtliche
Messfehler verursacht.

Die Uberpriifung von Mess- oder Eingabefehlern erfordert
oft technisches Verstandnis der verwendeten Instrumente
und Prozesse. Haufige Fehlerquellen sind Kalibrierfehler,
Einheitenverwechslungen (etwa Celsius vs. Fahrenheit) ,
Kommafehler bei manueller Eingabe oder Probleme bei der
Datentransmission. Diese systematische Fehleranalyse kann
wertvolle Verbesserungen der Datenqualitét fiir zukiinftige
Erhebungen liefern.

10.1.2 Plausibilititspriifung

Die Validierung mit Experten aus dem Fachbereich ist be-
sonders wichtig, da diese die inhaltliche Plausibilitdt besser
beurteilen kdnnen als reine Statistiker. Ein Mediziner kann
beispielsweise einschdtzen, ob ein extremer Blutdruckwert
bei einem bestimmten Patienten physiologisch moglich ist,
wihrend ein Ingenieur beurteilen kann, ob eine aufierge-
wohnliche Materialfestigkeit unter den gegebenen Testbedin-
gungen erreicht werden kann.

Der Vergleich mit historischen Daten oder Benchmarks bie-
tet wichtigen Kontext fiir die Einordnung extremer Werte.
Ein Aktienkurs, der um 50% an einem Tag steigt, mag sta-
tistisch ein Ausreifler sein, ist aber bei Ubernahmeankiin-
digungen durchaus plausibel. Die Herausforderung liegt
darin, relevante Vergleichsdaten zu identifizieren und deren
Ubertragbarkeit auf die aktuelle Situation zu bewerten.

10.1.3 Konsistenzpriifung

Die interne Konsistenz von Daten bietet oft den besten Hin-
weis auf die Validitdt von Ausreifiern. Diese multidimensio-
nale Analyse (vgl. Teil 13.8 in diesem Buch) kann Muster
aufdecken, die bei der isolierten Betrachtung einzelner Va-
riablen tibersehen werden.

Der Abgleich mit anderen Variablen desselben Datensatzes
kann wichtige Hinweise auf die Plausibilitdt von AusreifSern
liefern. Wenn beispielsweise ein Patient ein ungewohnlich
niedriges Gewicht aufweist, sollten auch andere Parameter
wie Grofse, Alter und Gesundheitszustand betrachtet werden.
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Inkonsistenzen zwischen verschiedenen Variablen konnen so-
wohl auf Datenfehler als auch auf interessante medizinische
Fille hinweisen.

10.1.4 Prozedur zur Validierung von AusreifSern

Folgende Prozedur zur Validierung von Ausreifiern kann
angewandt werden:

To Do: Prozess zur Validierung von Outlier

Entwickeln Sie eine Standardarbeitsanweisung fiir den Umgang
mit Ausreifiern in Ihrem Team oder Unternehmen.

1. Rollen und Verantwortlichkeiten definieren: Wer ist fiir die
Erkennung, Validierung und Behandlung von Ausreifiern
zustdndig (z.B. Data Analyst, Data Steward, Fachexperte)?

2. Methodenkatalog festlegen: Welche univariaten Methoden
(z.B. IQR, mod. Z-Score) sind standardmé&fig zu verwenden?
Wann werden schiefe Daten transformiert?

3. Dokumentationspflicht festlegen: Definieren Sie ein Tem-
plate, das bei jeder Datenbereinigung auszufiillen ist. Es
sollte die identifizierten Ausreifier, die verwendete Methode,
die Begriindung fiir die Behandlung (Korrektur, Léschung,
Beibehaltung) und den Namen des Verantwortlichen enthal-
ten.

4. Kommunikationswege kliren: Wie werden Erkenntnisse
iiber Ausreifler an die Datenerzeuger (z.B. andere Abteilun-
gen, Sensor-Betreiber) zuriickgemeldet, um die Datenquali-
tat an der Quelle zu verbessern?

10.2 Behandlungsstrategien

Hat man nach sorgféltiger Analyse geméfs Abschnitt 10.1
die Ausreifser validiert, stellt sich die Frage, wie man damit
umgeht.

Die Wahl der angemessenen Behandlungsstrategie fiir iden-
tifizierte Ausreifser gehort zu den anspruchsvollsten Ent-
scheidungen in der Datenanalyse. Sie erfordert eine sorgfalti-
ge Abwdgung zwischen statistischer Korrektheit, fachlicher
Plausibilitdt und den Zielen der Analyse.

Eine falsche Entscheidung kann sowohl zu irrefiihrenden
Ergebnissen als auch zum Verlust wichtiger Informationen
fithren.

Gute Datenqualitit ist ein sehr
grofies Asset, das sich indirekt
auch in einem besseren Unter-
nehmensergebnis zeigt. Daher
ist Datenqualitdt ein &dufSerst
wichtiges strategisches Thema,
das aktiv von der Geschiftslei-
tung unterstiitzt werden sollte.

Oft werden offensichtliche
falsche Daten nicht in den Origi-
naldaten korrigiert, sondern nur
lokal bei den auszuwertenden
Daten. Die Datenqualitét bleibt
damit schlecht. Es besteht die
Gefahr, dass die nicht korrigier-
ten Daten im Originalsystem
in anderen nachgelagerten
Systemen Fehlinterpretationen
verursachen.
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Bei kritischen Anwendungen
sollten Korrekturen immer
durch mindestens zwei un-
abhingige Quellen validiert

werden. Korrekturen sind
immer nachvollziehbar zu
dokumentieren.

Sowohl Interpolationsmethoden
als auch Rekonstruktionsme-
thoden sollten nur auf den
Analysedaten durchgefiihrt wer-
den. Die Originaldaten sollten
bei eindeutigen Fehlwerten als
'"NULL oder besser "#Fehler: alter
Wert’ ersetzt werden. Bei nicht-
stationdren Reihen kann lineare
Interpolation systematische Bi-
as einfiihren (z. B. in volatilen
Markten).

10 Umgang mit identifizierten Ausreiflern

Wichtig: Ausreifler und fehlerhafter Datensatz

Ein Ausreif8er ist nicht zwangsldufig ein Fehler. Er kann ein selte-
nes, aber korrektes und potenziell sehr aufschlussreiches Ereignis
darstellen (z.B. ein Betrugsfall, ein Systemdurchbruch).

10.2.1 Korrektur

Die Korrektur von AusreifSern ist nur dann angemessen,
wenn ein eindeutiger Fehler identifiziert werden kann und
eine zuverldssige Methode zur Bestimmung des korrekten
Wertes verfiigbar ist. Diese Strategie erfordert besondere
Sorgfalt, da sie eine aktive Verdnderung der urspriinglichen
Daten bedeutet.

Der Riickgriff auf Originaldaten oder alternative Quellen ist
die bevorzugte Korrekturmethode.

Die Interpolation basierend auf Nachbarwerten bei Zeitrei-
hen kann angemessen sein, wenn ein einzelner Messwert
offensichtlich fehlerhaft ist, aber die umgebenden Werte
plausibel erscheinen. Verschiedene Interpolationsmethoden
— von einfacher linearer Interpolation bis hin zu komplexeren
Spline-Verfahren — stehen zur Verfiigung. Die Wahl der Me-
thode sollte auf den Charakteristika der Zeitreihe und der
Art des vermuteten Fehlers basieren.

Die Schidtzung anhand verwandter Variablen nutzt die Kor-
relationsstruktur der Daten zur Rekonstruktion fehlerhafter
Werte. Regressionsmodelle oder machine learning-basierte
Verfahren konnen hierfiir eingesetzt werden. Wichtig ist da-
bei, dass die verwendeten Pradiktorvariablen selbst nicht
von Fehlern betroffen sind und dass die zugrundeliegenden
Zusammenhénge stabil sind.

Dokumentation von Outlier-Entfernungen

Die Entfernung oder das Ersetzen von Ausreifsern sollte immer
sehr genau dokumentiert und begriindet werden. Eine transpa-
rente Dokumentation aller Datenbereinigungsschritte ist fiir die
Reproduzierbarkeit von Analysen unerlasslich.

10.2.2 Beibehaltung der Outlier

Die Beibehaltung von AusreifSern ist oft die wissenschaftlich
korrekteste Entscheidung, besonders wenn sie authentische
extreme Ereignisse reprédsentieren. Diese Strategie erfordert
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jedoch oft den Einsatz robuster Analysemethoden, um zu
verhindern, dass einzelne extreme Werte die gesamte Analyse
dominieren.

Extreme, aber plausible Ereignisse wie Naturkatastrophen,
Finanzkrisen oder medizinische Seltenfdlle konnen wichtige
Erkenntnisse iiber die Grenzen und Eigenschaften des unter-
suchten Systems liefern. Das Entfernen solcher Datenpunkte
wiirde die Realitdt verzerren und moglicherweise wichtige
Risiken unterschétzen.

Innovative Leistungen oder aufiergewohnliche Félle repra-
sentieren oft Durchbriiche oder neue Mdoglichkeiten. In der
Forschung konnen solche Ausreifier auf vielversprechende
neue Ansitze hinweisen, wihrend sie in der Wirtschaft dis-
ruptive Innovationen oder neue Marktchancen signalisieren
koénnen.

Wichtige Minderheitengruppen in den Daten verdienen be-
sondere Aufmerksamkeit aus ethischen und wissenschaft-
lichen Griinden. Das systematische Entfernen von Daten-
punkten, die unterreprasentierte Gruppen betreffen, kann zu
verzerrten Ergebnissen und unfairen Algorithmen fiihren.

Insbesondere in KI-Anwendungen kann das Entfernen von
Outliers zu algorithmischem Bias fiithren, z. B. wenn es mar-
ginalisierte Gruppen betrifft. Empfohlen wird eine Fairness-
Priifung (z. B. nach AEO-Guidelines der EU [24]). Dies ist
besonders relevant bei der Entwicklung von KI-Systemen
und medizinischen Behandlungsrichtlinien.

10.2.3 Robuste statistische Methoden

Wenn Ausreifler beibehalten werden, sollten robuste Me-
thoden eingesetzt werden, um deren tiberméfiigen Einfluss
zu minimieren. Statt des arithmetischen Mittels kann der
Median oder der getrimmte Mittelwert verwendet werden.
In Regressionsanalysen eignen sich M-Schétzer (z. B. Huber’s
Methode), die weniger sensibel auf Extremwerte reagieren.
Dies gewdhrleistet stabile Ergebnisse, ohne Daten zu verlie-
ren.

10.2.4 Separate Analyse

Eine differenzierte Herangehensweise, die verschiedene Sze-
narien parallel betrachtet, bietet oft den besten Kompromiss
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Viele wissenschaftliche Durch-
briiche begannen als “Ausreifier”
in den Daten - ihre Eliminati-
on hétte wichtige Entdeckungen
verhindert.

Huber’s M-Estimator lasst den
urspriinglichen Datensatz unbe-
riihrt. Stattdessen wird der Ein-
fluss der Ausreifler wihrend des
Schédtzprozesses mathematisch
begrenzt ([15] bzw. [16], Definiti-
on 1, Seite 104).
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Ein Vergleich einer Analyse mit
Outlier und ohne Outlier kann
schnell einen Uberblick schaf-
fen, ob eine intensive Outlier-
Analyse tiberhaupt notwendig
ist.

Outlier (z.B. Wetterextreme,
Stromspitzen etc.) werden meist
separat modeliert. Oft sind es ge-
rade die Extremwerte, die gut
analysiert werden miissen und
wichtige neue Erkenntnisse brin-
gen.

Winsorizing (Stutzen) sollte
nicht mit Trimming (Abschnei-
den) verwechselt werden. Beim
Trimming werden die Extrem-
werte komplett entfernt, was
die Stichprobengroéfie reduziert.
Beim Winsorizing bleiben sie er-
halten, aber ihr Wert wird ange-
passt.

zwischen statistischer Robustheit und Vollstandigkeit der
Information.

Die Hauptanalyse ohne Ausreifier liefert stabile, von Extrem-
werten unbeeinflusste Ergebnisse. Diese kann als konservati-
ve Baseline dienen und ist oft fiir praktische Anwendungen
am besten geeignet. Sie sollte jedoch immer explizit als “be-
reinigte” Analyse ausgewiesen werden.

Die Sensitivitdtsanalyse mit verschiedenen AusreifSerdefi-
nitionen zeigt, wie robust die Ergebnisse gegeniiber unter-
schiedlichen Behandlungsstrategien sind. Wenn die Schluss-
folgerungen unabhingig von der Ausreifierbehandlung dhn-
lich bleiben, erhoht dies das Vertrauen in die Ergebnisse.
Grofie Unterschiede hingegen signalisieren, dass die Ausrei-
3er einen erheblichen Einfluss haben und weitere Untersu-
chungen erforderlich sind.

Die spezielle Analyse der Ausreifier als eigene Gruppe kann
wichtige Einblicke in seltene Phdnomene oder Subpopulatio-
nen liefern. Diese Teilanalyse kann eigene wissenschaftliche
Fragen beantworten und zur Hypothesengenerierung fiir
zukiinftige Studien beitragen.

10.2.5 Winsorizing

Das Winsorizing (auch als “Stutzen” bezeichnet) bietet einen
Kompromiss zwischen der vollstindigen Elimination von
Ausreifiern und ihrer unverdnderten Beibehaltung. Bei die-
sem Verfahren werden extreme Werte auf bestimmte Perzen-
tilwerte gesetzt, wodurch ihr Einfluss reduziert, aber nicht
eliminiert wird.

Sei X = (x1,x2,...,x,) eine geordnete Stichprobe mit x; < x <
-+ < xp und seien a, B € [0, 1] mit @ + B < 1 die unteren und oberen
Winsorizing-Parameter.

Wl xW) ist definiert

Die winsorisierte Stichprobe XW = (x1 0% pooag
durch:

Xna fallsi < [ na]
x}/‘/ = qX; falls |na] <i<n—|np]
Xn-[np) fallsi>n—|np]

wobei | -| die GauSklammer (Abrundung) und [-] die Aufrundung
bezeichnet.

Alternativ kann Winsorizing auch tiber Quantile definiert werden:
Seien q, und g1 die a- bzw. (1 — )-Quantile von X. Dann ist:



10.3 Praktische Umsetzung der Outlier-Analyse | 117

Ja falls x; < gqq

xV={x;  fallsga < x; < g1op

q1-p falls X > q1-p

Fiir symmetrisches Winsorizing gilt o = .

Das 95%-Winsorizing ist eine hdufig verwendete Variante,
bei der Werte unter dem 5. Perzentil auf diesen Wert gesetzt
werden. Gleiches gilt fiir Werte tiber dem 95. Perzentil. Diese
Transformation reduziert den Einfluss der extremsten 5%
der Werte an beiden Enden der Verteilung, wihrend die
Stichprobengrofie erhalten bleibt.

Der Vorteil des Winsorizing liegt darin, dass es die Stichpro-
bengrofse erhdlt und gleichzeitig den verzerrenden Einfluss
extremer Werte reduziert. Dies ist besonders wertvoll bei klei-
nen Stichproben, wo jeder Datenpunkt wichtig ist. Allerdings
verdndert das Verfahren die urspriingliche Datenverteilung
und kann bei unsachgemaifier Anwendung zu kiinstlichen
Héaufungen an den Winsorizing-Grenzen fiihren.

Die Wahl des Winsorizing-Levels sollte auf der Verteilung
der Daten und den Zielen der Analyse basieren. Wahrend
5% an jedem Ende ein gdngiger Standard ist, konnen je
nach Kontext auch andere Werte (1%, 10%) angemessen sein.
Wichtig ist, dass die Entscheidung a priori getroffen und
transparent dokumentiert wird.

10.3 Praktische Umsetzung der
Outlier-Analyse

Die theoretischen Grundlagen der univariaten AusreifSerer-
kennung sind nur dann wertvoll, wenn sie systematisch und
reproduzierbar in die tagliche Analysepraxis tiberfiihrt wer-
den. Dies erfordert sowohl strukturierte Workflows als auch
die geschickte Nutzung moderner Werkzeuge zur Automa-
tisierung wiederkehrender Aufgaben. Die folgenden Anlei-
tungen bieten konkrete Schritte fiir die Implementierung
robuster Ausreifiererkennungsprozesse in verschiedenen Ar-
beitsumgebungen.

Die Automatisierung der Ausreifiererkennung mittels Skrip-
ten und Programmen ermdglicht es, auch grofie Datensitze
systematisch zu durchleuchten und dabei gleichzeitig eine
konsistente Methodik zu gewéhrleisten. Moderne Sprach-
modelle kdnnen dabei als intelligente Assistenten fungieren,

Vorsicht

Winsorizing kann die Vari-
anz unterschéitzen und zu
verzerrten Inferenzen fiih-
ren, insbesondere bei nicht-
normalverteilten Daten (z.
B. in Finanzdaten mit fat
tails). Testen Sie die Aus-
wirkungen durch Sensiti-
vitdtsanalyse.

Eine strukturierte Herangehens-
weise reduziert nicht nur Fehler,
sondern macht Analyseergebnis-
se auch fiir Kollegen und Auf-
sichtsbehdrden nachvollziehbar
und reproduzierbar.
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die mafigeschneiderte Analyseskripte erstellen und dabei
bewihrte statistische Praktiken automatisch umsetzen.

To Do: Systematische Outlier-Analyse fiir Ihren Datensatz

Fiihren Sie eine vollstandige univariate Ausreifseranalyse fiir Ihren
aktuellen Datensatz durch:

1. Datenexploration: Erstellen Sie fiir jede numerische Variable
Histogramme und Boxplots, um die Verteilungsform zu ver-
stehen. Notieren Sie sich Schiefe, mogliche Multimodalitét
und offensichtliche Extremwerte.

2. Methodenauswahl: Wihlen Sie basierend auf der Vertei-
lungsform die geeigneten Erkennungsmethoden aus. Idea-
lerweise werden alle in Kapitel 9 vorgestellten Verfahren
durchgefiihrt, falls nétig (bei einer signifikanten Schiefe der
Daten) zusitzlich auf die mit dem Yeo-Johnson-Verfahren
transformierten Daten.

3. Grenzwerte dokumentieren: Legen Sie die Schwellenwerte
fest (z.B. |Z| > 3, IQR-Faktor 1.5) und begriinden Sie Ihre

Wahl schriftlich.

4. Ausreifler identifizieren: Wenden Sie mindestens zwei ver-
Die Dokumentation jedes schiedene Methodgn an und vergleichen Sie die Ergebnisse.
Schritts ist nicht nur fir die Erstellen Sie eine Ubersichtstabelle mit allen identifizierten
Nachvollziehbarkeit ~ wichtig, Ausreifsern und den Verwenc'l'eten Methoden.
sondern auch fiir das Lernen 5. Validierung durchfiihren: Uberpriifen Sie jeden identifi-
aus Erfahrungen und die kon- zierten Ausreifler auf Plausibilitdt, Messfehler und sachliche
tinuierliche Verbesserung der Korrektheit. Dokumentieren Sie Ihre Entscheidungen mit
Datenqualitdtsprozesse. Begriindung.

6. Behandlungsstrategie umsetzen: Entscheiden Sie fiir jeden
Ausreifer tiber Korrektur, Entfernung, Beibehaltung oder
Winsorizing. Erstellen Sie sowohl einen bereinigten als auch
einen unbereinigten Datensatz.

7. Sensitivititsanalyse: Fiithren Sie IThre Hauptanalyse mit
beiden Datensdtzen durch und bewerten Sie die Stabilitat
Ihrer Ergebnisse gegeniiber der Ausreifserbehandlung.

Folgender Prompt gibt eine Sensitivitdtsanaylse fiir die Wein-
daten aus [18]:

Prompt fiir Sensitivitdtsanalyse zu Outliers

Das Verzeichnis ist C:\Daten. In der Datei winequality-white.csv sind
in der ersten Zeile die Feldnamen. Die Trennung ist mit “;”. Erstelle
einen {Python-Quellcode}, der nach Eingabe eines Feldnamens
folgendes macht:

1. Berechne die Statistiken Mittelwert, Median, Standardab-
weichung, Schiefe, Kriimmung (Excess Kurtosis), MAD fiir
die Originaldaten.

2. Identifiziere alle Outliers (IQR-Methode mit 1.5xGrenzen).
Bereinige die Daten um die Outlier und berechne die analo-
gen Statistiken auf die bereinigten Daten. Ergdnze um die
Anzahl der Outlier.
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3. Erstelle jeweils fiir die Originaldaten und die bereinigten Da-
ten eine gut strukturierte Tabelle der berechneten Statistiken
(2 Nachkommastellen).

4. Erstelle jeweils fiir die Originaldaten und die bereinigten
Daten ein Balkendiagramm (60 bins) (Farbcode #D8E1F4
fiir Balken), das die jeweiligen Mittelwerte, Mediane und
Standardabweichungen zeigt. Benutze jeweils die gleiche
Skalierung.

5. Gib folgende (2x2) Grafik aus: links - Das Balkendiagramm
mit den Originaldaten und darunter die Tabelle mit den Sta-
tistiken der Originaldaten. Rechts analog fiir die bereinigten
Daten.

6. Speichere die Grafik als sensitivity_bar_{Feldname}.pdf.

Das Ergebnis fiir das Feld chlorides ist in folgender Abbil-
dung:

Sensitivitatsanalyse zu Outliers - chlorides

Origi - chlorides Bereinigte Daten - chlorides

I == Mittelwert: 0.05 X —= Mittelwert: 0.04
1000 ~= Median: 0.04 1000 ~= Median: 0.04
+15td: 0.02 +15td: 0.01

Haufigkeit
Haufigkeit

Statistiken - Originaldaten Statistiken - Bereinigte Daten

Mittelwert 0.04
Median 0.04
Standardabweichung 0.01
Schiefe 0.11
Krimmun, 9 022
MAD 0.01

Anzahl Outliers 208

Mittelwert 0.05
Median 0.04
Standardabweichung 0.02
Schiefe 5.02
Krimmun 9 37.53
MAD 0.01

Die Sensitivitdtsanalyse zeigt einen signifikanten Einfluss
von Ausreifsern auf die deskriptiven Statistiken.

Verzerrung durch Ausreifser: Die 208 identifizierten Ausrei-
3er verzerren die klassischen Kennzahlen erheblich.

Stabilitdt robuster Mafe: Der Median (0.04) und die Median-
Absolutabweichung (MAD, 0.01) bleiben von der Datenberei-
nigung unberiihrt. Sie beschreiben die zentrale Tendenz und
Streuung der Mehrheit der Daten zuverlédssig.

Nach Bereinigung liegt nahezu eine Normalverteilung vor
(Schiefe, Excess Kurtosis nahe 0, Median und Mean identisch).

Prompt 10.1: Prompt fiir Sensiti-
vitdtsanalyse zu Outliers

Die Kriimmung hier ist die Ex-
cess Kurtosis - d.h. Normalver-
teilung héatte Excess Kurtosis 0
und Schiefe 0.

Abbildung 10.1: Sensitivitéts-
anaylse der Outlier fiir das Feld
chlorides aus den Daten aus [18].

Der Mittelwert (0.05) wird vom
Median (0.04) weggezogen. Die
Standardabweichung wird ver-
doppelt (0.02 vs. 0.01). Die Schie-
fe (5.02) und die Kurtosis (37.53)
sind extrem hoch.
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Insbesondere extreme Outlier
sind immer interessant und soll-
ten ndher untersucht werden.

Es wire daher ratsam, die 208 identifizierten Ausreifser ndher
zu untersuchen. Handelt es sich um Messfehler, Eingabe-
tehler oder reprasentieren sie ein besonderes, aber seltenes
Phianomen? Diese Erkenntnis konnte fiir das Verstandnis des
zugrundeliegenden Prozesses wertvoll sein.

Die AusreifSer zu ignorieren, wiirde zu falschen Schlussfol-
gerungen fiihren, auch wenn die bereinigte Verteilung als
Normalverteilung aus Analysesicht sehr “angenehm” ist.

10.4 Zusammenfassung

Dieses Kapitel entwickelt einen systematischen Ansatz zum
Umgang mit identifizierten Ausreiflern, der methodische Kor-
rektheit mit fachlicher Expertise verbindet und tiber reine
Statistik hinausgeht. Es unterstreicht die Dualitdt von Ausrei-
ern als potenzielle Storfaktoren oder wertvolle Informations-
trdger, was einen kontextabhdngigen Entscheidungsprozess
erfordert.



AIC fiir die optimale
Verteilungsauswahl

Oft ist es sinnvoll, fiir eine gegebene Stichprobe — z.B. eine
univariate Reihe von Messwerten wie Langen, Gewichten
oder Zeiten — eine geeignete theoretische Wahrscheinlich-
keitsverteilung zu identifizieren.

Eine gute theoretische Verteilung ermoglicht eine prézise
Beschreibung der Datenstruktur und bildet dariiber hinaus
die Grundlage fiir zuverldssige statistische Inferenz.

Zudem koénnen signifikante Abweichungen von der theore-
tisch besten Verteilung beispielsweise auf Hiufungsanomali-
en (Heapings) hinweisen.

Modelle mit expliziten Verteilungen konnen robuster sein
und sich unter Umstdnden besser fiir Prognosen eignen.
Dies spart Ressourcen und reduziert Unsicherheiten in der
Entscheidungsfindung.

Eine systematische Methode, um aus einer Menge von Kandi-
datenverteilungen die beste auszuwihlen, ist die statistische
Modellselektion, die im folgenden Abschnitt detailliert er-
lautert wird.

11.1 Statistische Modellselektion

In der modernenstatistischen Analyse und im maschinellen
Lernen stehen Forschende und Anwender héufig vor einer
fundamentalen Herausforderung: der Auswahl des , besten”
Modells aus einer Menge von Kandidatenmodellen.

Jedes Modell stellt eine vereinfachte Hypothese iiber die
komplexen, datengenerierenden Prozesse der realen Welt
dar. Die Kunst besteht darin, ein Modell zu finden, das die
zugrunde liegenden Muster in den Daten adédquat erfasst,
ohne dabei das zuféllige Rauschen zu interpretieren. Dieses
Spannungsfeld zwischen Anpassungsgiite und Modellkom-
plexitét ist als Bias-Varianz-Dilemma bekannt und bildet den
Kern der Modellselektion.

Das in den frithen 1970er Jahren von Hirotugu Akaike entwi-
ckelte Akaike-Informationskriterium (AIC) ist ein zentrales
und weit verbreitetes Werkzeug zur Losung dieses Problems.
Die primédre Motivation hinter dem AIC ist die Schaffung
eines objektiven Kriteriums, das einen formalen Kompromiss

Merke:

Insbesondere wenn es be-
stimmte Grenzen gibt -
z.B. eine steuerliche Ein-
kommensgrenze fiir eine
Vergiinstigung - konnen
Heaping-Effekte auftreten.

Ein sehr gutes Buch zum The-
ma ist Model Selection and Mul-
timodel Inference von Kenneth P.
Burnham und David R. Ander-
son ([25]).

Hirotugu Akaike (1927-2009)
war ein japanischer Statistiker. Ex
entwickelte das AIC in den frii-
hen 1970er Jahren wihrend sei-
ner Arbeit am Institut fiir Statis-
tische Mathematik in Tokio. Sei-
ne Motivation war, eine Briicke
zwischen der Welt der Statistik
und der Informationstheorie zu
schlagen.
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Der Begriff “Information” im
AIC bezieht sich auf den Infor-
mationsverlust. Das beste Mo-
dell ist dasjenige, das bei der Ap-
proximation der Realitdt am we-
nigsten Information verliert.

Das AIC-Kriterium folgt Ein-
steins Maxime ,Everything
should be made as simple as
possible, but not simpler”: Der
Term -2 - In(L) belohnt gute
Datenanpassung, wahrend +2k
Modellkomplexitat bestraft.

AIC ist ein relatives Mafs. Die ab-
solute Hohe ist von der Anzahl
der Stichprobedaten abhéngig.
Daher diirfen nur AIC-Werte
von Modellen verglichen wer-
den, die exakt dieselben Stich-
probendaten verwenden.

Die Anzahl der Datenpunkte be-
stimmt die Hohe des AIC. Damit
ist die absolute Hohe nur bei ge-
nau denselben Daten vergleich-
bar.

11 AIC fiir die optimale Verteilungsauswahl

zwischen der Giite der Modellanpassung an die beobachteten
Daten und der Einfachheit des Modells ermoglicht.

Ein Modell, das zu viele Parameter enthélt, neigt zur Uberan-
passung (Overfitting). Es modelliert nicht nur das Signal, son-
dern auch das Rauschen in den Daten und verliert dadurch
seine Fahigkeit, neue, ungesehene Daten vorherzusagen.

Ein zu einfaches Modell hingegen konnte wichtige Struk-
turen und Zusammenhénge iibersehen und leidet unter
Unteranpassung (Underfitting).

11.2 Akaike-Informationskriterium

Die Anwendungsbereiche des AIC sind aufierordentlich breit
und erstrecken sich tiber zahlreiche wissenschaftliche Diszi-
plinen. Im maschinellen Lernen stellt es eine fundamentale
Methode dar, um der Gefahr der Uberanpassung entgegen-
zuwirken und Modelle mit hoher Generalisierungsfahigkeit
zu finden.

Das Akaike-Informationskriterium (AIC) wird formal definiert als:
AIC = 2k — 21In(L)

k ist die Anzahl der im Modell geschétzten Parameter. Dies
ist der Strafterm fiir die Modellkomplexitat. Fiir jeden zu-
sdtzlichen Parameter wird das AIC um den Wert 2 erhoht.

L der maximierte Wert der Likelihood-Funktion (vgl. Kapitel
B) fiir das Modell ist. Der Term —2 In(L) ist ein MaS8 fiir die
Anpassungsgiite des Modells an die Daten. Ein besser ange-
passtes Modell hat einen héheren L-Wert und somit einen
kleineren —2 In(L)-Wert.

Das Ziel der Modellselektion mit dem AIC ist es, dasjenige
Modell aus einer Menge von Kandidatenmodellen auszu-
wihlen, das den kleinsten AIC-Wert aufweist. Dieser Wert
selbst hat keine absolute Bedeutung. Er ist nur fiir den re-
lativen Vergleich von Modellen relevant, die auf denselben
Daten angepasst wurden.

Beispiel: AIC fiir Verteilungsvergleich - Log-Normal vs. Normal

Angenommen, wir haben eine Stichprobe von n = 250 positiven
Messwerten (z.B. Einkommen, Reaktionszeiten, oder Partikelgro-
Ben) und mochten entscheiden, ob diese Daten besser durch eine
Normalverteilung oder eine Log-Normalverteilung beschrieben
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werden.
Stichprobendaten: x = (x1, X2, . . ., X250) mit x; > 0 fiir alle i.

Modell 1: Normalverteilung

X~ ./V([J, 02)

Dichtefunktion: f (x|, %) (x=pf )

_ 1
= = op (-5
Anzahl Parameter: k1 = 2 (u, 02)

Modell 2: Log-Normalverteilung

X ~ LogNormal(um, 012n)

1 (lnx—yln)z)
ex ——
x\/2ma2 p ( 2C712,1

Anzahl Parameter: ky = 2 (U, Glzn)

Dichtefunktion: f(x|pn, 02 ) =

Maximum-Likelihood-Schitzer:

Fiir die Normalverteilung:
1 n
62== Z(xi = f)z
=
Fiir die Log-Normalverteilung;:
1 n
Hin = — Z ln(xi)
=
2 _ 1y 2
6%, = = > (In(xi) - fn)
i=1

Geschitzte Parameter:

Modell Parameter
Normalverteilung fi = 45,32, 62 = 312,75
Log-Normalverteilung i, = 3,65, 67, = 0,18

Log-Likelihood-Berechnung: Fiir die Normalverteilung:

(@, 6% = 2 n@m) - L in@?) - — Zn](x 0)>?
1M, === e~ - =2 i
2 2 262 &

Fiir die Log-Normalverteilung:

26

o R 1< .
b, 63) = =5 @)= In(62)= > In(¥)~—5 (I Xi—in)?
i=1

In i=1

Log-Likelihood-Werte:

Fiir diese beiden Verteilungen
sind die Maximum-Likelihood-
Schiétzer genau die Schétzer fiir
die Momente und kénnen expli-
zit angegeben werden. Das ist
aber eher die Ausnahme (vgl. An-
hang B)

Hier wird —In auf
[T, f(xila, 6) angewandt.
Die Multiplikation wird da-
durch zur Addition.

Die Log-Likelihood ist die Sum-
me der logarithmierten Einzel-
wahrscheinlichkeiten aller Beob-
achtungen unter dem angenom-
menen Modell.
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Die Wahl der Kandidatenvertei-
lungen sollte nicht willkiirlich
sein, sondern auf theoretischen
Uberlegungen oder explorativer
Datenanalyse (z.B. Histogram-
me, Q-Q-Plots) basieren.

Tabelle 11.1: Kriterien fiir Vertei-
lungstests basierend auf Schiefe
(S), Kurtosis (K) und Vorzeichen
V)

Modell 2(0)
Normalverteilung —1247,83
Log-Normalverteilung  —856,91

AIC-Berechnung;:

AICNormal = —2 - (—1247,83) + 2 - 2 = 2495 66 + 4 = 2499,66
AICt ogNormal = —2 - (=856,91) +2 -2 = 1713,82 + 4 = 1717,82

Modellvergleich:
Modell AIC AAIC
Normalverteilung 2499,66 781,84

Log-Normalverteilung  1717,82 0,00

Interpretation: Die Log-Normalverteilung zeigt einen deutlich
niedrigeren AIC-Wert und ist damit das klar bevorzugte Modell.

11.3 Die Wahl der Modelle

Eine der direktesten Anwendungen des AIC ist die Aus-
wahl einer geeigneten Wahrscheinlichkeitsverteilung zur
Beschreibung eines gegebenen Datensatzes. In vielen statis-
tischen Analysen ist die Annahme einer bestimmten Vertei-
lung grundlegend und das AIC bietet eine datengestiitzte
Methode, um diese wichtige Entscheidung zu treffen.

Hat man Schiefe, Kurtosis und den Wertebereich der Stich-
probedaten, dann kann das Testen folgender Verteilungen
Sinn machen:

Verteilung Schiefe (S) Kurtosis (K) | Vorzeichen (V)
Normalverteilung S| <1 |[K-3] <2 irrelevant
Log-Normalverteilung S >0.5 K>3 nur positive
Exponentialverteilung S~2 K~=~9 nur positive
Beta-Verteilung -2<5<2 1.8<K<6 nur positive
Gamma-Verteilung 5>0 K>3 nur positive
Gumbel-Verteilung S~1.14 K=~54 irrelevant
Weibull-Verteilung -05<5<3.6 | 1.8<K <25 nur positive
Gleichverteilung S=0 K=~1.8 irrelevant

Die Werte in der Tabelle sind Richtwerte und kénnen je nach
Stichprobengrofie variieren. Bei kleinen Stichproben sollten
die Toleranzen grofier gewdhlt werden. “irrelevant” bei Vor-
zeichen bedeutet, dass sowohl positive als auch negative
Werte moglich sind. “nur positive” bedeutet entsprechend,
dass die Verteilung nur fiir positive Werte sinnvoll ist.
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11.4 Praxisbeispiel: Modellauswahl

Es wird das Datenset wie in Abschnitt 9.3 verwendet (aus
[18]). Als Feld wird “free sulfur dioxide” ausgewéhlt.

Die Schiefe ist 1.406, die Kurtosis ist 14.46. Die Werte sind
alle positiv.

Als mogliche Verteilungen werden gemaf Tabelle 11.1 die
Log-Normalverteilung, die Gamma-Verteilung und die Wei-
bullverteilung ausgewahlt.

Fiir das LLM wird folgender Prompt formuliert:

Prompt fiir AIC-optimierte Modellauswahl

Das Verzeichnis ist C:\Daten. In der Datei winequality-white.csv sind
in der ersten Zeile die Feldnamen. Die Trennung ist mit “;”. Erstelle
einen {Python-Quellcode}, der folgendes macht:

1. Wahle das Feld ’free sulfur dioxide’

2. Berechne fiir die Daten jeweils den AIC-Wert fiir folgende
Verteilungen: Log-Normalverteilung, Gamma-Verteilung,
und Weibullverteilung

3. Erstelle ein Histogramm mit 150 bins der Daten im Farbcode
#D8E1F4 und lege die Verteilung mit dem niedrigsten AIC-
Wert als blaue Linie tiber die Daten. Gib auch den Namen
der Verteilung und die Parameter in der Abbildung an.

4. Speichere das Histogramm mit der Modellverteilung unter
AIC_Feldname.pdf

Das tiber das LLM generierte Python-Programm liefert als
beste Verteilung eine Gamma-Verteilung;:

Histogramm: free sulfur dioxide
Beste Anpassung: Gamma-Verteilung (AIC = 41132.13)

0.025

Verteilung: Gamma-Verteilung

a = 4.027, scale = 8.767

0.020

0.015

Dichte

0.010

- M
0.000 T i T T T T
0 50 100 150 200 250 300
free sulfur dioxide

Zusatzlich soll ein Q-Q-Plot erstellt werden:

Der Prompt kann auch allgemei-
ner formuliert sein und die Aus-
sagen aus Tabelle 11.1 direkt in
den Prompt einfliefen. Dann ist
das vom LLM generierte Python
fiir alle Felder giiltig.

Prompt 11.1: Prompt fiir AIC Mo-
delauswahl

Abbildung 11.1: Bestes Modell
gemdfs AIC fiir das Feld “free
sulfur dioxide” ist eine Gamma-
Verteilung mit a4 = 4.027 und
Scale-Faktor b = 8.767
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Prompt 11.2: Prompt Q-Q-Plot
fiir AIC Modell

Abbildung 11.2: Q-Q-Plot fiir
das Feld “free sulfur dioxide”
mit der Gamma-Verteilung (a =
4.027 und Scale-Faktor b =
8.767)

11 AIC fiir die optimale Verteilungsauswahl

Prompt fiir Q-Q-Plot

Das Verzeichnis ist C:\Daten. In der Datei winequality-white.csv sind
in der ersten Zeile die Feldnamen. Die Trennung ist mit “;”. Erstelle
einen {Python-Quellcode}, der folgendes macht:

1. Wéhle das Feld “free sulfur dioxide’

2. Erstelle einen Q-Q-Plot fiir das ausgewéhlte Feld (#DSE1F4
mit schwarzer Umrandung) und der Gamma-Verteilung
(blau) mit den Parametern a = 4.027 und Scale-Faktor b =
8.767.

3. Erstelle die kumulierte Verteilung des ausgewahlten Feldes

(#DB8E1F4, gestrichelt) und der Gamma-Verteilung (blau,

durchgehend) in einem weiteren Bild und markiere die

maximale Differenz der Abweichung. Gib die maximale

Abweichung als Wert auch im Plot an.

Bitte benutze nur die Farbe blau und #D8E1F4 und Schwarz.

5. Speichere das den Q-Q-Plot unter QQ_Feldname.pdf und
die kumulierten Verteilungen unter KS_Feldname.pdf.

b

Das tiber das LLM (Claude Sonnet 4) generierte Python-
Programm liefert folgenden Q-Q-Plot:

Q-Q-Plot: free sulfur dioxide vs. Gamma(4.027, 8.767)

3004
—— lIdeale Linie <]

250 -

N
o
S

Empirische Quantile
=
w
o

—
o
S

504

0 50 100 150 200 250 300
Theoretische Quantile (Gamma-Verteilung)

Der Q-Q-Plot zeigt signifikante Abweichungen.

Der Vergleich aus der empirischen Verteilungsfunktion und
der kumulierten Gamma-Verteilung (2 = 4.027 und Scale-
Faktor b = 8.767) zeigt eine maximale Abweichung von
0.0456.
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Kumulative Verteilungsfunktionen - Kolmogorov-Smirnov-Test

101 Maximale Abweichung: - _ 1
0.0456

084 F

/

0.6

0.4

Kumulative Wahrscheinlichkeit

0.2 4

;

/ —— Gamma(4.027, 8.767) - Theoretisch
free sulfur dioxide - Empirisch

0.0 O Max. Abweichung (empirisch)

B Max. Abweichung (theoretisch)

0 50 100 150 200 250 300
free sulfur dioxide

Auf Basis des Q-Q-Plots und maximalen Abweichungen
sind Zweifel berechtigt, in wie weit die gefundene Gamma-
Funktion eine “gute” Approximation fiir die empirischen
Daten aus dem Feld “free sulfur dioxide” sind. Es soll daher
folgende Hypothese getestet werden:

Hy: Die Variable “free sulfur dioxide” folgt einer Gamma-
Verteilung mit geschitzten Parametern 4 = 4.027 und
b =8.767.

Hj: Die Variable folgt nicht dieser Gamma-Verteilung.

Da die Parameter 4 und b aus den Daten geschédtzt wurden,
kann die asymptotische Verteilung der KS-Teststatistik nicht
direkt verwendet werden (vgl. Kapitel C). Daher wird ein
Bootstrap-Verfahren eingesetzt, um die Nullverteilung der
Teststatistik zu approximieren.

Das Bootstrap-Verfahren simuliert die Situation unter H
und berticksichtigt dabei die Unsicherheit der Parameter-
schiatzung. Durch die Neuschdtzung der Parameter in jeder
Bootstrap-Iteration wird die korrekte Nullverteilung appro-
ximiert.

Der Hypothesen-Test wird iiber folgenden Prompt umge-
setzt:

Prompt fiir Bootstrap-Goodness-of-Fit-Test

Das Verzeichnis ist C:\Daten. In der Datei winequality-white.csv sind
in der ersten Zeile die Feldnamen. Die Trennung ist mit “;"". Erstelle
einen {Python-Quellcode}, der folgendes macht:
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Abbildung 11.3: Empirische Ver-
teilungsfunktion und die kumu-
lierte Gamma-Verteilung (a =
4.027 und Scale-Faktor b =
8.767). Der maximale Abstand
mit 0.0456 ist insbesondere auf-
grund der Anzahl der Daten-
punkte von 4898 relativ hoch.
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1. Wihle das Feld “free sulfur dioxide’

2. Implementiere einen Bootstrap-Goodness-of-Fit-Test fiir die
Gamma-Verteilung mit den Parametern a = 4.027 und Scale-
Faktor b = 8.767 mit B = 1000 Bootstrap-Iterationen

3. Verwende als Teststatistik den Kolmogorov-Smirnov-Test
(maximale Abweichung zwischen empirischer und theoreti-
scher Verteilungsfunktion)

4. Berechne den empirischen p-Wert durch Vergleich der be-
obachteten Teststatistik mit der Bootstrap-Verteilung

5. Erstelle ein Histogramm der Bootstrap-Teststatistiken mit
einer vertikalen Linie bei der beobachteten Teststatistik

6. Gib den p-Wert und die Testentscheidung bei a = 0.05 aus
Prompt 11.3: Prompt fiir Good- 7. Bitte benutze nur die Farbe blau und #D8E1F4 und Schwarz.
ness of Fit Test fiir AIC 8. Speichere das Histogramm unter Bootstrap_Test_{Feldname}.pdf

Das Ergebnis (LLM ist ChatGPT 5) ist in folgender Abbildung
und zeigt, dass die Hyp-Hypothese nicht aufrechterhalten
werden kann:

Bootstrap-Verteilung der KS-Statistik (B=1000)
- (== Beobachtet: D = 0.0458]

100 A

60 A

Haufigkeit

Abbildung 11.4: Bootstrap-
Goodness-of-Fit-Test fiir die
Gamma-Verteilung mit den 204
Parametern a = 4.027 und
Scale-Faktor b = 8.767. Die
HO-Hypothese kann nicht
aufrechterhalten werden.

40 -

0.005 0.010 0.015 0.020 0.025 0.030 0.035 0.040 0.045
KS-Teststatistik

11.5 Anwendung auf Heaping-Punkte

Auch wenn tiber die AIC-Modellsuche oft keine “Hypothesen-
starke” beste Verteilung gefunden werden kann, kann sie
helfen, Anomalien zu erkennen.

Folgendes Beispiel soll die Anwendung des besten Modells
demonstrieren, um Heaping-Bereiche aufzudecken:

Beispiel: AIC fiir Einkommensdaten

Aus einer Kreditdatenbank liegen Einkommensdaten vor. Es wur-
den verschiedene Modelle getestet, die in folgender Tabelle zusam-
mengefasst sind.
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Verteilung AIC Parameter 1  Parameter 2
Log-Normal 30,603 7,94 0,39
Gumbel 30,681 2.441,87 1.010,95
Gamma 30,771 5,44 555,68
Normal 31,275 3.025,40 1.296,59
Weibull 31,438 3,10 3.382,78
Uniform 32,679 1.117,00 8.993,76
Exponential 32,834 0,00 0,00

Den besten Anpassungswert hat die LogNormal-Verteilung. Ein
Vergleich mit den Echt-Daten zeigt eine Auffalligkeit.

180
auf diesem "Bin"

160 o - liegen zuviele Werte

140
120
100
80
60
40

20

Dies deutet auf eine erhohte Haufigkeit in einer Einkommenskate-
gorie hin. In diesem Fall wére zu priifen, ob dieser “Heaping“-Wert
zuféllig oder systembedingt ist, z.B. dann wenn dadurch knapp ei-
ne Einkommensgrenze erreicht wird, die einen giinstigeren Kredit
moglich macht (z.B. Sachbearbeiter bei Credit Scoring). Eine reine
TopN-Betrachtung oder ein Clumpiness-Score hétte den Bereich
nicht aufgedeckt, da es sich unter Umstdnden um viele Werte (z.B.
3000,12 etc.) handelt, die aber tiber der 3000 Euro-Grenze liegen.

11.6 Einschrankungen und praktische
Hinweise

Obwohl das AIC ein duflerst niitzliches Werkzeug ist, ist
seine Anwendung mit wichtigen Einschrankungen und Uber-
legungen verbunden, die fiir eine korrekte Interpretation
unerlésslich sind.

Zunichst ist es entscheidend zu verstehen, dass AIC-Werte
kein absolutes Maf3 fiir die Modellgiite sind. Ein niedriger
AIC-Wert bedeutet nicht zwangsldufig, dass ein Modell gut
ist. Er bedeutet nur, dass es das beste unter den betrachteten
Kandidatenmodellen ist. Wenn alle Kandidatenmodelle eine
schlechte Beschreibung der Realitdt sind, wird das AIC ledig-
lich das ,,am wenigsten schlechte” auswahlen. Die Definition
einer a priori sinnvollen Menge von Kandidatenmodellen,

Ein héufiger Fehler ist der Ver-
gleich von AIC-Werten fiir Mo-
delle, die mit unterschiedlichen
Datensdtzen angepasst wurden,
z.B. nach Entfernung von fehlen-
den Werten fiir bestimmte Varia-
blen. Dies ist unzuléssig.
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Merke: AIC priift nicht die Mo-
dellannahmen! Ein Modell kann
einen niedrigen AIC-Wert haben
und trotzdem z.B. die Annahme
der normalverteilten Residuen
verletzen. Die diagnostische Prii-
fung bleibt unerlasslich.

AICc (korrigiertes AIC) = AIC +

% berticksichtigt kleine

StichprobengroBen. Fur n/k <
40 empfohlen, konvergiert zu
AIC fur grofie n. Verhindert
Uberanpassung bei wenigen Da-
tenpunkten relativ zur Parame-
teranzahl.

Akaike-Gewichte transformie-
ren AIC-Differenzen in Wahr-
scheinlichkeiten:

= exp(—3A;)
" Sexp(-1Ap)

11 AIC fiir die optimale Verteilungsauswahl

die auf theoretischem und Dominenwissen basiert, ist daher
von grofiter Bedeutung.

Ein weiterer wichtiger Punkt ist, dass das AIC nur zum Ver-
gleich von Modellen verwendet werden kann, die auf exakt
denselben Daten angepasst wurden. Jede Verdanderung am
Datensatz, wie das Entfernen von Beobachtungen mit fehlen-
den Werten, erfordert eine Neuanpassung aller Modelle an
den reduzierten Datensatz, bevor ihre AIC-Werte verglichen
werden konnen.

Obwohl das AIC bei grofien Stichproben zur Auswahl von
zu komplexen Modellen neigen kann (wo das BIC oft bevor-
zugt wird), bleibt es ein Standardwerkzeug fiir pradiktive
Modellierung. In der Praxis sollte das AIC niemals isoliert
verwendet werden. Die Auswahl eines Modells sollte immer
durch diagnostische Uberpriifungen ergénzt werden. Fiir
das oder die bestplatzierten Modelle sollten die zugrunde
liegenden Annahmen (z.B. Normalitdt und Homoskedastizi-
tdt der Residuen in der linearen Regression) gepriift werden.
Grafische Darstellungen wie Residuen-Plots sind hierbei
unerldsslich.

To Do Checkliste fiir die AIC-Anwendung

1. Definiere eine wissenschaftlich fundierte Menge an Kandi-
datenmodellen, bevor die Analyse beginnt.

2. Stelle sicher, dass alle Modelle auf exakt demselben Daten-
satz angepasst werden.

3. Verwende bei kleinen Stichproben (n/k < 40) das AICc
anstelle des AIC.

4. Betrachte nicht nur das Modell mit dem niedrigsten AIC,
sondern auch Modelle mit A; < 2 als plausibel.

5. Berechne bei Modellunsicherheit Akaike-Gewichte und er-
wiége eine Modellmittelung.

11.7 Zusammenfassung

Dieses Kapitel hat das Akaike-Informationskriterium (AIC)
als ein fundamentales Werkzeug der statistischen Modell-
selektion vorgestellt. Es wurde gezeigt, dass das AIC auf
den Prinzipien der Informationstheorie und der Maximum-
Likelihood-Schédtzung aufbaut und einen eleganten Kompro-
miss zwischen der Anpassungsgiite eines Modells an die
Daten und seiner Komplexitit bietet.

Die zentralen Erkenntnisse sind: Die formale Definition des
AIC als AIC = 2k — 2In(L) balanciert die Anzahl der Para-
meter k als Strafterm gegen die maximierte Log-Likelihood
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In(L) als MaR fiir die Anpassung. Das Ziel ist die Auswahl
des Modells mit dem geringsten AIC-Wert. Fiir kleine Stich-
proben liefert das korrigierte AIC (AICc) eine zuverldssigere
Schitzung, indem es die Komplexitit starker bestraft.

Die Anwendung des AIC ist vielfdltig und reicht von der
Auswahl geeigneter Wahrscheinlichkeitsverteilungen bis hin
zur Variablenselektion in komplexen Regressionsmodellen.
Es bietet eine objektive, datengestiitzte Grundlage fiir Ent-
scheidungen, die andernfalls subjektiv wéren. Dariiber hin-
aus ermoglichen Erweiterungen wie die Akaike-Gewichte
und die Modellmittelung einen differenzierten Umgang mit
Modellunsicherheit, was zu robusteren und ehrlicheren wis-
senschaftlichen Schlussfolgerungen fiihrt.

Trotz seiner Stiarken ist das AIC kein Allheilmittel. Seine
korrekte Anwendung erfordert ein Verstdndnis seiner theo-
retischen Grundlagen und Einschrankungen. Insbesondere
ist das AIC ein relatives MafS und seine Ergebnisse sollten
stets im Kontext von Domédnenwissen und diagnostischen
Modellpriifungen interpretiert werden.

In Kombination mit anderen Methoden und einem soliden
wissenschaftlichen Ansatz tragt das AIC mafigeblich dazu
bei, aus Daten fundiertes Wissen zu generieren.

AIC ist auch eine wichtige Maf3-
zahl bei Modellen des maschi-
nellen Lernens und bei (logisti-
schen) Regressionen.






Datenqualitatstools iiber
Verteilungstests

Innerhalb des Kanons der statistischen Datenqualitédtstools
nimmt der Kolmogorov-Smirnov-Test (KS-Test), dessen ma-
thematische Grundlagen in Anhang C detailliert erldutert
werden, eine besondere Stellung ein.

Als nichtparametrischer Test ist er nicht auf Annahmen tiber
die zugrundeliegende Verteilung der Daten angewiesen, was
ihn besonders flexibel einsetzbar macht.

Seine Starke liegt in der Fahigkeit, die Verteilungsfunktion
einer Stichprobe entweder mit einer theoretischen Verteilung
(Ein-Stichproben-Test) oder mit der Verteilung einer anderen
Stichprobe (Zwei-Stichproben-Test) zu vergleichen.

Dieses Kapitel beleuchtet die vielfaltigen und praxisnahen
Anwendungsmoglichkeiten des KS-Tests als ein robustes In-
strument zur Sicherung und Uberwachung der Datenqualitt
in verschiedenen Doménen.

12.1 Vergleich zweier Stichproben

In vielen Situationen ist es notwendig zu testen, inwiefern
zwei Stichproben von der gleichen Verteilung abstammen.
Ein Beispiel ist die Erweiterung eines statistischen Versuchs
mit neuen Stichprobendaten. Die neue Stichprobe muss
aus der gleichen Grundgesamtheit stammen wie die alte
Stichprobe.

Eine weitere Anwendung ist die zeitliche Konsistenz. Hat
man jdhrlich Daten, méchte man meist wissen inwiefern
die Daten des aktuellen Jahres zu den Daten des Vorjahres
passen.

Wie hier ein Zwei-Stichproben-Kolmogorov-Smirnov-Test
(KS-Test) eingesetzt werden kann, soll folgendes Beispiel
zeigen.

12.1.1 Praxisbeispiel: Aktuelle und
Vorjahresdaten fiir Kreditrisikodaten

In diesem Beispiel wird der Zwei-Stichproben-Kolmogorov-
Smirnov-Test (KS-Test) angewendet, um zu priifen, ob zwei
unabhéngige Stichproben aus derselben Verteilung stammen.

Andrey Kolmogorov (1903-1987)
war ein Universalmathematiker,
Nikolai Smirnov (1900-1966) ein
Spezialist fiir mathematische Sta-
tistik. Ihr gemeinsamer Test ist
ein Meilenstein der nichtparame-
trischen Statistik.

Obwohl der KS-Test sehr vielsei-
tig ist, besitzt er eine geringere
Teststiarke (Power) in den “Rén-
dern” (tails) der Verteilung.
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Lending Club ist eine US-
amerikanischen Online-Kredit-
plattform. Er war einer der Pio-
niere im Bereich Peer-to-Peer-
Kredite

Das Aufstellen einer klaren
Hypothese und eines entspre-
chenden Signifikanzniveaus ist
Grundlage fiir jeden statisti-
schen Test.

Als Datengrundlage dient der 6ffentlich verfiigbare Daten-
satz von Lending Club. Der Datensatz kann von Kaggle
heruntergeladen werden (vgl. [26]).

Der umfassende Datensatz ist in zwei separate Dateien auf-
geteilt:

» accepted_2007_to_2018q4.csv Enthilt Daten zu Kredi-
ten, die genehmigt und finanziert wurden. Diese Datei
umfasst tiber 2.2 Millionen Datenséitze.

» rejected_2007_to_2018q4.csv Enthélt Daten zu Kre-
ditantrdgen, die von Lending Club abgelehnt wurden.
Diese Datei ist mit {iber 27 Millionen Eintrédgen erheb-
lich grofer.

Zusammen bietet der Datensatz also einen Einblick in fast
30 Millionen Kreditentscheidungen. Unter https://www.
handbuch-datenqualitaet.de sind inaccepted_2008.csv und
accepted_2009.csv ein Auszug der akzeptierten Kredite fiir
die Jahre 2008 und 2009. Aufgrund der frithen Jahre vom
Lending Club sind die Anzahl der Daten noch moderat (2008:
2393 und 2009: 5281 Datensétze)

Ziel ist es, die Verteilung des jahrlichen Einkommens von
Kredithehmern aus dem Jahr 2008 mit der entsprechenden
Verteilung aus dem Jahr 2009 zu vergleichen.

Die Nullhypothese (Hp) und die Alternativhypothese (H)
lauten wie folgt:

» Hj: Die Stichproben des Einkommens aus den Jahren
2008 und 2009 stammen aus derselben Verteilung.

Fooos(x) = Faopo(x) fiir alle x

» H;: Die Stichproben des Einkommens stammen nicht
aus derselben Verteilung.

Die durchschnittliche nominelle Einkommenserhhung in
den USA von 2008 auf 2009 war rund 4,14%. Dies muss beim
Verteilungsvergleich berticksichtigt werden.

Es soll ein Kolmogorov-Smirnov-Test angewandt werden.
Dazu wird folgender Prompt formuliert:

Prompt fiir Zwei-Stichproben-Einkommen-Test

Das Verzeichnis ist C:\ Daten. Die Dateien darin accepted_2008.csv
und accepted_2009.csv enthalten in der ersten Zeile die Feldna-

men. Die Trennung ist mit “,""(Komma). Erstelle einen {Python-


https://www.handbuch-datenqualitaet.de
https://www.handbuch-datenqualitaet.de
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Quellcode}, der folgendes macht:

1. Lade beide Dateien und wihle das Feld ‘annual_inc” (jahrli-
ches Einkommen) aus beiden Datensitzen

2. Entferne fehlende Werte und AusreifSer (z.B. annual_inc < 0
oder extreme Werte)

3. Fiihre einen Zwei-Stichproben-Kolmogorov-Smirnov-Test
durch, um zu priifen, ob die Einkommensverteilungen aus
2008 und 2009 aus derselben Population stammen. Erhohe
dabei die Daten aus 2008 um 4,14%

4. Erstelle ein Histogramm mit beiden Einkommensverteilun-
gen:

» 2008-Daten: #D8E1F4 mit schwarzer Umrandung, halb-
transparent

» 2009-Daten: Blau mit schwarzer Umrandung, halb-
transparent

» Beide Histogramme iiberlagert in einem Plot

5. Erstelle einen zweiten Plot mit den kumulativen Verteilungs-
funktionen:

» 2008: #D8E1F4, durchgehende Linie
» 2009: Blau, gestrichelte Linie

» Markiere die Stelle der maximalen Abweichung mit
einer vertikalen schwarzen Linie

» Zeige den KS-Statistik-Wert im Plot an

» Fiihre den KS-Test durch und gib Teststatistik, p-Wert
und Testentscheidung bei @ = 0.05 im Plot an

6. Bitte verwende nur die Farben Blau, #D8E1F4 und Schwarz

7. Speichere die Histogramme unter Einkommen_Histogramm_-
Vergleich.pdf und die kumulativen Verteilungen unter Ein- Prompt 12.1: Prompt fiir Stich-
kommen_KS_Test.pdf proben Test

Die Ergebnisse sind in folgenden Abbildungen (LLM Claude
Sonnet 4):

le-5 Vergleich der Einkommensverteilungen 2008 vs 2009

] 2008 (angepasst +4,14%)
. 2009

2.54

2.04

154

Dichte

1.04

Abbildung 12.1: Histogramm
der Einkommensverteilung von
| | l I 2008 (um 4,14% erhoht) und
bt ! (bl L B d : 1
100000 150000 200000 250000 er Elnkommensvertel ung von
Jahrliches Einkommen 2009.

0.54

0.0 -
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Abbildung 12.2: Der Zwei-
Stichproben-Kolmogorov-

Smirnov-Test lehnt die
Nullhypothese mit & = 0.05 ab.

Fuir tiberpriifte Daten konnte die
Null-Hypothese nicht widerlegt
werden, dass die Daten aus der-
selben Verteilung stammen.

Kumulative Verteilungsfunktionen - Kolmogorov-Smirnov Test

T
KS-Statistik: 0.046570

109 |pWert:0.001630 | mmememm—————————
Testentscheidung (a=0.05): HO abgelehnt| —  __«r==7"

0.8 rid

0.6 1 !

0.41

Kumulative Wahrscheinlichkeit
-
hY

0.29

- 2008 (angepasst +4,14%)
- —= 2009
—— Max. Abweichung bei x=50000

0.01 -

[ 50000 100000 150000 200000 250000
Jahrliches Einkommen

Auf Basis des Zwei-Stichproben-Tests kann die Nullhypothe-
se nicht aufrechterhalten werden. D.h. es kann nicht nach-
gewiesen werden, dass beide Stichproben von der gleichen
Verteilung stammen.

Das Besondere an dem Datensatz ist, dass es Einkommensda-
ten gibt, die tiberpriift wurden (‘verification_status” # “Not
Verified”). Dies sind die verldsslicheren Daten. In diesem Fall
wird die Hyp-Hypothese mit einem p-Wert von 0.351 nicht
abgelehnt, d.h. es kann hier nicht widerlegt werden, dass die
tberpriiften Einkommensdaten aus der gleichen Verteilung
stammen.

12.2 Anomalieerkennung mit dem
KS-Test

Die Fdhigkeit, ungewohnliche Muster oder Ereignisse in
Daten zu erkennen, ist fiir viele Geschéftsprozesse von Cy-
bersicherheit bis zur Betrugserkennung von entscheidender
Bedeutung. Der KS-Test kann als effektives Werkzeug zur
Anomalieerkennung dienen, indem er Abweichungen von
einem etablierten “Normalzustand” identifiziert.

12.2.1 Ausreifiererkennung in Datenbatches

In vielen Szenarien werden Daten in Batches verarbeitet, z.B.
tagliche Verkaufstransaktionen oder stiindliche Log-Dateien.
Um die Qualitdt dieser eingehenden Daten zu sichern, kann
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man die Verteilung eines neuen Batches mit einer historischen
Referenzverteilung vergleichen.

Eine Referenzverteilung ist die empirische Verteilungsfunktion von
Daten aus einem als “normal” oder “stabil” definierten historischen
Zeitraum. Sie dient als Benchmark, gegen den neue Daten gepriift
werden.

Der Zwei-Stichproben-KS-Test vergleicht die Verteilung des
neuen Daten-Batches (z.B. die Umsétze des letzten Tages)
mit der Referenzverteilung (z.B. die aggregierten Umsétze
der letzten 90 Tage). Eine signifikante Abweichung kann auf
eine Anomalie hindeuten, z.B. einen Systemfehler, eine un-
gewoOhnliche Marktverdnderung oder eine Betrugsattacke.

Dieser Ansatz ist besonders méachtig, da er nicht nur einzel-
ne Ausreifier, sondern eine strukturelle Verschiebung der
gesamten Verteilung erkennt.

12.2.2 Monitoring von Datenstrémen

Das Konzept der Anomalieerkennung ldsst sich auf konti-
nuierliche Datenstrome (Streaming Data) ausweiten, wie sie
im Internet of Things (IoI) von Sensoren oder in Finanz-
maérkten von Handelssystemen erzeugt werden. Statt auf
abgeschlossene Batches wird der KS-Test hier auf gleitenden
Zeittenstern (Sliding Windows) angewendet.

Der Prozess sieht typischerweise so aus, dass die Verteilung
der Daten im aktuellsten Zeitfenster (z.B. die letzten 5 Mi-
nuten) mit der Verteilung in einem lidnger zuriickliegenden
Referenzfenster (z.B. die letzte Stunde) verglichen wird. Ein
signifikanter p-Wert aus diesem kontinuierlichen Vergleich
deutet auf eine plotzliche Verdnderung im Datenstrom hin
und kann eine automatische Alarmierung auslosen.

2-Stichproben KS-Test _  Aktuelles Fenster

(z.B. letzte 5 Minuten)

T | : @

Alarm, falls p < 0.01

Referenzfenster
(z.B. letzte Stunde)

Y

Zeit
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Die Referenzverteilung sollte
aus einem langen, stabilen Zeit-
raum aggregiert werden, um
saisonale Schwankungen oder
kurzfristige Stérungen herauszu-
mitteln und eine robuste “Nor-
malitédtsbaseline” zu schaffen.

Die Referenzverteilung ist nicht
statisch. In sich verdndernden
Umgebungen (z.B. saisonales
Kaufverhalten) muss die Refe-
renzverteilung regelmafiig und
vorsichtig aktualisiert werden,
um nicht “alte Normalitat” als
neuen Fehler zu klassifizieren.

Die Wahl der Fenstergrofle ist
ein kritischer Trade-off: Zu klei-
ne Fenster sind anfillig fiir Rau-
schen, zu grofie reagieren nur
trage auf Verdnderungen. Oft
werden mehrere Fenstergrofien
parallel {iberwacht.

Abbildung 12.3: Konzept des
Monitorings von Datenstromen
mittels KS-Test auf gleitenden
Zeitfenstern zur Erkennung von
Verteilungsdnderungen in Echt-
zeit.
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DDoS (Distributed Denial of Ser-
vice): Koordinierter Angriff vie-
ler Systeme, um einen Server
durch Uberlastung unerreichbar
zu machen.

Typische =~ DDoS-Indikatoren
sind: Hohe #SYN bei niedri-
gen #SYN-ACK (SYN-Flood),
ungewohnliche #RST-Spitzen
(Connection-Reset-Attacken),
oder dramatischer Anstieg der
#TCP-Pakete pro 5s-Fenster.
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12.2.3 Praxisanwendung;:
DDoS-Angriffsiiberwachung

In diesem Beispiel wird der Zwei-Stichproben-Kolmogorov-
Smirnov-Test (KS-Test) angewendet, um zu priifen, ob zwei
zeitlich aufeinanderfolgende Netzwerkverkehrs-Zeitfenster
aus derselben Verteilung stammen.

Als Datengrundlage dient der offentlich verfiigbare TSD-
DDoS (Time Series Dataset for DDoS) Attack Detection Da-
tensatz vom IEEE DataPort (vgl. [27]). Dieser wurde spezi-
ell fiir die zeitreihenbasierte Erkennung von TCP-basierten
Flooding-Angriffen entwickelt.

Die Datenstruktur umfasst folgende Kennzahlen pro Zeit-
fenster:

» File number Datei-Identifikator fiir verschiedene Er-
fassungsperioden

» time period serial number Fortlaufende Zeitperioden-
Nummer (alle 5 Sekunden)

» #SYN Packets Anzahl der TCP-SYN-Pakete (Verbin-
dungsanfragen)

» #SYN-ACK Packets Anzahl der TCP-SYN-ACK-Pakete
(Verbindungsbestatigungen)

» #ACK Packets Anzahl der TCP-ACK-Pakete (Bestati-
gungen)

» #RST Packets Anzahl der TCP-RST-Pakete (Verbin-
dungsabbriiche)

» #TCP Packets Gesamtanzahl aller TCP-Pakete pro Zeit-
fenster

Ziel ist es, die Verteilung der TCP-Paket-Anzahl aus einem
Referenzfenster (normale Baseline-Periode) mit der entspre-
chenden Verteilung aus einem aktuellen Testfenster (poten-
zielle Anomalie-Periode) zu vergleichen.

Die Nullhypothese (Hp) und die Alternativhypothese (H)
lauten wie folgt:

» Hy: Die Stichproben der TCP-Paket-Anzahl aus Referenz-
und Testfenster stammen aus derselben Verteilung
(normaler Netzwerkverkehr).

FReferenz(x) = FTest(X) fiir alle x
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» H;j: Die Stichproben der TCP-Paket-Anzahl stammen
nicht aus derselben Verteilung (d.h. potenzielle DDoS-
Anomalie).

Bei DDoS-Angriffen ist typischerweise eine dramatische Er-
hohung der Paket-Anzahl zu beobachten. Wahrend normaler
Netzwerkverkehr oft 50-500 TCP-Pakete pro 5-Sekunden-
Fenster aufweist, konnen DDoS-Angriffe zu 5.000-50.000+
Paketen pro Zeitfenster fiihren.

Es soll ein gleitender Fenster-Ansatz mit dem Kolmogorov-  Ein gleitender Fenster-Ansatz
Smirnov-Test angewandt werden, um kontinuierliche Anomalie- ist fiir die Analyse von Zeitrei-

Uberwachung zu erméglichen. Dazu wird folgender Prompt hendaten einfach umzusetzen.
Es konnen zudem verschiede-

formuliert: ne Fenster definiert werden, um
kurz- und langfristige Anomali-
Prompt fiir DDoS-Anomalieerkennung mit Zwei-Stichproben- en zu erkennen.
KS-Test

Das Verzeichnis ist C:\ Daten. Die Datei darin DDoS.csv enthilt in
der ersten Zeile die Feldnamen. Die Feldtrennung ist “,”. Erstelle
einen Python-Quellcode, der folgendes macht:

1. Lade die Datei und wahle das Feld "#TCP Packets’
2. Entferne fehlende Werte und setze negative Werte auf 0.
3. Implementiere eine gleitende Fenster-Anomalieerkennung:

» Referenzfenster: 100 vergangene Zeitperioden (norma-
le Baseline)

» Testfenster: 20 aktuelle Zeitperioden (zu priifende
Phase)

» Fiihre fiir jeden moglichen Zeitpunkt einen Zwei-
Stichproben-KS-Test zwischen Referenz- und Testfens-
ter durch

> Markiere Zeitpunkte mit p < 0.001 als Anomalien
4. Erstelle einen dreifach unterteilten Plot:

» Oberer Plot: Originale Zeitreihe der TCP-Pakete in
#D8E1F4, detektierte Anomalien als rote Punkte

» Mittlerer Plot: KS-Statistik iiber Zeit in schwarz

» Unterer Plot: p-Werte in logarithmischer Skalierung
(schwarz), Schwellwert p=0.01 als rote gestrichelte
Linie, detektierte Anomalien als rote Punkte

5. Speichere die Zeitreihen-Analyse unter DDoS_Anomalie_-

Zeitreihe.pdf Prompt 12.2: Prompt fiir DDoS-

Anomalie

Das Ergebnis (mit LLM Gemini 2.5 pro als Code-Generator)
ist in folgender Abbildung:
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Abbildung 12.4: Gleitende
Fenster-Anomalieerkennung

mittels KS-Test fiir DDoS-
Detektion. Oberer Plot:
TCP-Paket-Anzahl  pro  5-
Sekunden-Zeitfenster mit

detektierten Anomalien (rote
Punkte). Mittlerer Plot: KS-
Statistik zur Quantifizierung
der Verteilungsabweichung zwi-
schen Referenz- und Testfenster.
Unterer Plot: p-Werte des
KS-Tests (logarithmische Skalie-
rung) mit Signifikanzschwelle
p = 0.001 zur Anomaliedetekti-
on in Echtzeit.

Der KS-Test ist ein Werkzeug
der “Anomaly Detection”, d.h. er
findet Abweichungen vom Nor-
malen. Dies unterscheidet sich
von der Erkennung bekannter
Betrugsmuster (“Misuse Detec-
tion”), fiir die oft regelbasierte
Systeme oder tiberwachte Mo-
delle verwendet werden.
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DDoS Anomalieerkennung mittels Zwei-Stichproben-KS-Test
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12.2.4 Fraud Detection

In der Betrugserkennung, insbesondere im Finanz- und Ver-
sicherungssektor, geht es darum, Transaktionen zu identi-
fizieren, die vom normalen Verhalten abweichen. Wahrend
komplexe Machine-Learning-Modelle hier oft zum Einsatz
kommen, kann der KS-Test eine wertvolle ergdnzende Rolle
spielen oder als einfaches Baseline-Modell dienen.

Man kann z.B. die Verteilung von Transaktionsbetrdgen eines
einzelnen Kunden oder Handlers an einem Tag mit dessen
historischer Verteilung der letzten 180 Tage vergleichen. Ein
Betriiger, der versucht, ungewthnlich hohe oder viele kleine,
untypische Transaktionen durchzufiihren, wiirde die Vertei-
lung signifikant verandern. Dies wiirde vom KS-Test erkannt
werden und eine genauere Priifung der Transaktionen aus-
l16sen. Dies ist besonders niitzlich, um Betrugsmuster zu
erkennen, die sich nicht in einem einzelnen Ausreifser, son-
dern in einer verdnderten Gesamtdynamik manifestieren.

12.3 Weitere
Anwendungsmoglichkeiten des
KS-Tests

Der Kolmogorov-Smirnov-Test hat auf Grund seiner Verteilungs-
unabhdngigen Eigenschaften zahlreiche weitere Anwendungs-
moglichkeiten. Folgende Tabelle zeigt einige Beispiele:
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Anwendungsbereich Test-Variante Beschreibung und Zweck

Normalitétstest Stichproben-KS Priifung ob Stichprobe aus Normalvertei-
lung stammt (Parameter y und o miissen

bekannt sein)

Modellvalidierung  Lilliefors-Test Priifung der Normalverteilung von Resi-
duen bei Regressions- und Zeitreihenmo-
dellen (Parameter werden aus Daten ge-

schitzt)

Qualititskontrolle  Stichproben-KS Abgleich von Produktionsmerkmalen mit
Soll-Verteilung in der Fertigung (Friiher-

kennung von Prozessabweichungen)

ETL-Validierung 2-Stichproben-KS Sicherstellung der Verteilungsgleichheit
zwischen Quell- und Zieldaten nach

Extract-Transform-Load-Prozessen

Datenbankmigration 2-Stichproben-KS Validierung der korrekten Datentibertra-
gung zwischen altem und neuem System

(Erkennung von Konvertierungsfehlern)

Zeitreihenbriiche 2-Stichproben-KS Validierung von Strukturbruchpunkten
durch Vergleich der Verteilungen vor und

nach dem vermuteten Bruchzeitpunkt

Sensordaten 1/2-Stichproben-KS  Erkennung von Sensordrift oder -defekten
durch Vergleich mit Referenzverteilung
oder Goldstandard-Sensor (Neukalibrie-

rung erforderlich)

Stichproben 1/2-Stichproben-KS ~ Priifung der Reprisentativitit von
Umfrage- und Forschungsstichproben
gegeniiber bekannter Grundgesamtheit

oder Referenzstichprobe

12.4 Zusammenfassung

Dieses Kapitel hat die breite Anwendbarkeit des Kolmogorov-
Smirnov-Tests als vielseitiges Werkzeug im Arsenal des Da-
tenqualitdtsmanagements aufgezeigt. Die Einsatzmoglich-
keiten reichen von der fundamentalen Validierung von Ver-
teilungsannahmen, iiber die Sicherstellung der Konsistenz
bei Datenbewegungen zwischen Systemen bis hin zu fortge-
schrittenen Anwendungen in der Anomalieerkennung und
der Wahrung der Datenintegritit.

Die Stédrke des Tests liegt in seiner nichtparametrischen Na-
tur und seiner Fahigkeit, die gesamte Verteilungsform zu
vergleichen, was ihn empfindlich fiir eine Vielzahl von Da-
tenqualitdtsproblemen macht.

Trotz seiner Vielseitigkeit besitzt der KS-Test auch Grenzen.
Seine Sensitivitat ist in der Mitte der Verteilung am hochsten
und an den Rdndern geringer.

Ferner ist die direkte Anwendung des Ein-Stichproben-Tests
ungiiltig, wenn die Parameter der theoretischen Verteilung
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Der KS-Test ist ein “Schweizer Ta-
schenmesser” der Statistik: Tes-
tet Gleichheit ganzer Verteilun-
gen (nicht nur Mittelwerte), funk-
tioniert ohne Verteilungsannah-
men, bei kleinen/grofSen Stich-
proben, und erkennt subtile Mus-
ter, die parametrische Tests tiber-
sehen.

KS-Test-Limitationen: Hochste
Sensitivitat in Verteilungsmitte,
schwichere Erkennung von Tail-
Anomalien.
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Big-Data-Paradox: Bei n — oo
wird der KS-Test hypersensitiv
und erkennt statistisch signifi-
kante, aber praktisch irrelevante
Unterschiede.

aus den Daten geschitzt werden, was den Einsatz von Mo-
difikationen wie dem Lilliefors-Test (vgl. Abschnitt C.3.2)
erforderlich macht.

Bei sehr grofien Datensidtzen kann der Test zudem tibermaé-
3ig empfindlich werden und statistisch signifikante, aber
praktisch irrelevante Abweichungen aufzeigen.



Der Benford-Test:
Erkennung manipulierter
Daten

13.1 Grundlagen und historische
Entwicklung

Das Benfordsche Gesetz, auch als Gesetz der ersten Ziffer
bekannt, ist eine der faszinierendsten Entdeckungen in der
angewandten Mathematik und Statistik. Es beschreibt die
natiirliche Haufigkeitsverteilung der ersten signifikanten
Ziffer in vielen realen Datensidtzen und hat sich zu einem
Werkzeug fiir die Aufdeckung von Datenmanipulationen
entwickelt.

Das Benfordsche Gesetz besagt, dass in vielen natiirlich vorkom-
menden Zahlendatensdtzen die erste signifikante Ziffer d mit der
Wabhrscheinlichkeit

P(d) = log,, (1 + %)

auftritt, wobei d € {1,2,3,4,5,6,7,8,9}.

Diese scheinbar kontraintuitive Verteilung bedeutet, dass
die Ziffer 1 mit etwa 30,1% deutlich hédufiger als erste Ziffer
auftritt als die Ziffer 9 mit nur 4,6%. Die Wahrscheinlichkeiten
nehmen logarithmisch ab, was zunéchst paradox erscheint,
da man intuitiv eine Gleichverteilung erwarten wiirde.

Erste Ziffer =~ Wahrscheinlichkeit ~ Prozent  Erwartete Haufigkeit
d P(d) (bei n = 1000)
1 log;o(2) = 0.301 30.1% 301
2 log;,(1.5) = 0.176 17.6% 176
3 log,(1.333) = 0.125 12.5% 125
4 log;,(1.25) = 0.097 9.7% 97
5 log,((1.2) = 0.079 7.9% 79
6 log,(1.167) = 0.067 6.7% 67
7 log,,(1.143) = 0.058 5.8% 58
8 log,(1.125) = 0.051 5.1% 51
9 log;,(1.111) = 0.046 4.6% 46

13.2 Theoretische Grundlage

13.2.1 Mathematische Herleitung

Die mathematische Begriindung fiir das Benfordsche Gesetz
basiert auf der Annahme der Skaleninvarianz. Wenn ein
Datensatz dem Benfordschen Gesetz folgt, sollte er auch nach

Historische Entwicklung:
1881 entdeckte der Astro-
nom Simon Newcomb das
Phénomen durch abgenutzte
Logarithmentabellen-Seiten
mit niedrigen Anfangsziffern.
Nach 57 Jahren Vergessenheit
wiederentdeckte Physiker Frank
Benford 1938 das Gesetz und
bestétigte es empirisch an iiber
20.000 Datensétzen aus diversen
Bereichen.

Tabelle 13.1: Benford-Verteilung
der ersten Ziffern

Die Ziffer 1ist sechsmal haufiger
als die Ziffer 9. Dieses Verhltnis
bleibt konstant, egal welche Ein-
heit man betrachtet - ein Beispiel
fiir die Skaleninvarianz des Ge-
setzes.
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Ein einfaches Beispiel: Die Bevol-
kerungszahlen deutscher Stadte
folgen dem Benford-Gesetz so-
wohl in der Anzahl der Einwoh-
ner als auch wenn man sie in
Tausender umrechnet. Das Ge-
setz ist “skaleninvariant”.

Die logarithmische Skala erklart,
warum das Benford-Gesetz bei
exponentiellen Wachstumspro-
zessen besonders gut funktio-
niert - wie bei Bakterienkultu-
ren, Borsenkursen oder Bevilke-
rungsentwicklungen.

Klassische Gegenbeispiele: Kor-
pergroien von Erwachsenen (zu
eng begrenzt), Telefonnummern
(kiinstlich konstruiert) oder 1Q-
Werte (normiert auf Mittelwert
100).

Tabelle 13.2: Benford-Gesetz
Voraussetzungen
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einer Multiplikation mit einem konstanten Faktor weiterhin
diesem Gesetz folgen.

Skaleninvarianz bedeutet, dass die Haufigkeitsverteilung der ersten
Ziffern unabhéngig von der verwendeten Mafseinheit ist. Ein Datensatz,
der dem Benfordschen Gesetz in Euro folgt, sollte es auch in Dollar
oder Yen tun.

Diese Eigenschaft fiihrt zur logarithmischen Verteilung, da
die Logarithmusfunktion die einzige Funktion ist, die diese
Skaleninvarianz-Eigenschaft erfiillt. Mathematisch ldsst sich
zeigen, dass fiir einen tiber mehrere Grofienordnungen ver-
teilten Datensatz die Wahrscheinlichkeit, dass eine Zahl mit
der Ziffer d beginnt, proportional zur Lange des Intervalls
[d,d + 1) auf der logarithmischen Skala ist.

13.2.2 Bedingungen fiir die Giiltigkeit

Das Benfordsche Gesetz gilt nicht universell, sondern nur
unter bestimmten Voraussetzungen. Der Datensatz muss
iiber mehrere Grofienordnungen verteilt sein, was bedeu-
tet, dass die kleinsten und grofiten Werte sich um mindes-
tens den Faktor 10 unterscheiden sollten. Die Daten sollten
natiirlich entstanden und nicht kiinstlich konstruiert oder
begrenzt sein. Besonders wichtig ist, dass die Daten keinen
spezifischen Unter- oder Obergrenzen unterliegen, die die
nattirliche Verteilung verzerren konnten.

Zusitzlich muss der Datensatz eine ausreichende Vielfalt auf-
weisen und darf nicht durch bewusste menschliche Auswahl
oder Rundung stark beeinflusst sein. Datensédtze mit einer
starken zentralen Tendenz oder solche, die auf feste Werte
normiert sind (wie Prozentangaben zwischen 0 und 100),
folgen typischerweise nicht dem Benfordschen Gesetz.

Folgende Tabelle fasst die Voraussetzungen zusammen:

Kriterium Schwellenwert Bewertung
Stichprobengrofie > 1000 Erforderlich
Grofienordnungen >3 Erforderlich
Max/Min Verhéltnis > 1000 Empfohlen
Schiefe (betragsmafig) >0.3 Empfohlen
Datentyp nattirlich entstanden  Erforderlich
Kiinstliche Grenzen Keine Erforderlich




13.3 Der Benford-Test

13.3.1 Testdurchfiihrung

Der Benford-Test priift, ob ein gegebener Datensatz der erwar-
teten Benford-Verteilung folgt. Dies geschieht typischerweise
durch einen Chi-Quadrat-Anpassungstest, der die beobach-
teten Haufigkeiten der ersten Ziffern mit den theoretisch
erwarteten Haufigkeiten vergleicht.

Die Benford-Teststatistik ist definiert als:
9 2
2 _ (Od - Ed)
X dZ:; —E

wobei Oy die beobachtete Haufigkeit der ersten Ziffer d und E; =
n - P(d) die erwartete Hiufigkeit unter der Benford-Verteilung darstellt.
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Der erste dokumentierte fo-
rensische Einsatz erfolgte 1992
durch Mark Nigrini zur Analy-
se verdachtiger Steuererkldrun-
gen. Seitdem wird der Test rou-
tineméfig von Finanzaufsichts-
behorden eingesetzt.

Unter der Nullhypothese, dass die Daten der Benford-Verteilung

folgen, ist diese Teststatistik asymptotisch chi-quadrat-verteilt
mit v = 8 Freiheitsgraden (da es 9 Kategorien gibt, aber die
Gesamtsumme fixiert ist, bleiben 8 freie Parameter).

13.3.2 Hypothesen und Interpretation

Beim Benford-Test werden folgende Hypothesen gepriift:

Ho:
Hli

Die ersten Ziffern folgen der Benford-Verteilung (13.1)

Die ersten Ziffern folgen nicht der Benford-Verteilung (13.2)

Eine Ablehnung der Nullhypothese kann verschiedene Ur-
sachen haben. Sie kann auf natiirliche Abweichungen hin-
deuten, wenn der Datensatz die Voraussetzungen fiir das
Benfordsche Gesetz nicht erfiillt. Haufiger jedoch deutet ei-
ne signifikante Abweichung auf menschliche Manipulation,
bewusste Fdlschung oder systematische Verzerrungen in der
Datensammlung hin.

13.3.3 Anwendungsbeispiel

Die nachfolgend verwendeten Daten stammen aus dem sehr
empfehlenswerten Buch [28]. Die Daten kénnen unter https:

Bei sehr grofien Datensatzen (n >
100.000) kann der Chi-Quadrat-
Test tiberempfindlich werden
und auch praktisch unbedeuten-
de Abweichungen als statistisch
signifikant identifizieren.

Beriihmter Fall: 2009 wurde das
Benford-Gesetz zur Analyse der
iranischen Wahlergebnisse ein-
gesetzt. Die Daten zeigten signi-
fikante Abweichungen, was Ma-
nipulationsverdacht stiitzte.

//github.com/carloscinelli/benford.analysis/blob/master/

data/corporate.payment.rdaheruntergeladen werden. Sie
wurden im vorliegenden Beispiel iiber R in ein csv konvertiert
(zu finden auf www.handbuch-datenqualitaet.de). Es sind


https://github.com/carloscinelli/benford.analysis/blob/master/data/corporate.payment.rda
https://github.com/carloscinelli/benford.analysis/blob/master/data/corporate.payment.rda
https://github.com/carloscinelli/benford.analysis/blob/master/data/corporate.payment.rda
www.handbuch-datenqualitaet.de
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Diese Daten stammen aus ei-
nem realen Betrugsfall eines US-
amerikanischen Unternehmens.
Sie enthalten sowohl legitime als
auch manipulierte Zahlungen -
ein idealer Testfall fiir Benford-
Analysen.

Prompt 13.1: Prompt fiir Test der
Benford Voraussetzungen

Tabelle 13.3: Benford-Gesetz
Voraussetzungspriifung

Mit 9,43 Grofsenordnungen iiber-
trifft dieser Datensatz die Min-
destanforderung von 3 Gréflen-
ordnungen deutlich. Die extre-
me Schiefe von 223,2 ist typisch
fiir Finanzdaten mit wenigen
sehr hohen Ausreifsern.

189.470 Datensidtze von Unternehmenszahlungen, die auf
das Benford-Gesetz getestet werden sollen.

Zunichst sollen die Voraussetzungen tiberpriift werden:

Prompt fiir Benford-Gesetz-Voraussetzungs-Priifung

Das Verzeichnis ist C:\ Daten. Die Datei corporate_payment.csv enthalt
in der ersten Zeile die Feldnamen. Die Trennung ist mit “,". Erstelle
einen {Python-Quellcode}, der folgendes macht:

1. Lade die Datei und wahle die Spalte "Amount” aus
. Entferne fehlende Werte, Nullwerte und negative Zahlen
3. Berechne folgende Kennzahlen:

N

» Stichprobengréfie nach Bereinigung

» Anzahl der Grofenordnungen:log, ,(max)—log;,(min)
» Schiefe der Verteilung (betragsmaflig)

» Verhiltnis Maximum zu Minimum

4. Gib in der Konsole eine formatierte Tabelle aus

Das Ergebnis der Konsoleausgabe (LLM ist Claude Sonnet 4)
ist:

Kennzahl Wert
StichprobengroRe 185083
Anzahl GréBenordnungen 9.43
Schiefe (betragsmaflig) 223.2
Verhaltnis Max/Min 2676347578

Die Voraussetzungen sind damit erfiillt.

Nun kann der Benford-Test auf die erste Ziffer mit Konfi-
denz a vorgenommen werden. Dazu benutzt man folgenden
Prompt:

Prompt fiir Benford-Gesetz-Analyse

Das Verzeichnis ist C:\ Daten. Die Datei corporate_payment.csv enthlt
in der ersten Zeile die Feldnamen. Die Trennung ist mit “,”". Erstelle
einen {Python-Quellcode}, der folgendes macht:

1. Lade die Datei und wihle die Spalte "Amount’

2. Entferne fehlende Werte, Nullwerte und negative Betrage
aus den Zahlungsdaten

3. Fiihre einen Chi-Quadrat-Anpassungstest (¢ = 0.05)durch,
um zu priifen, ob die beobachteten Héufigkeiten der ersten
Ziffer der Benford-Verteilung folgen

4. Erstelle ein Balkendiagramm mit:

» Beobachtete Haufigkeiten: #D8E1F4 mit schwarzer
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Umrandung als Balken

» Theoretische Benford-Héufigkeiten: Blaue durchgezo-
gene Linie

5. Fiige eine Textbox in der oberen rechten Ecke des Diagramms

ein mit den Ergebnissen des Chi-Quadrat-Anpassungstest
durch.
6. Speichere die Benford-Analyse unter Benford_Analyse.pdf

Das Python-Script aus dem Prompt tiber ChatGPT 5 liefert
folgende Darstellung:

Benford-Analyse (erste Ziffer)

—e— Benford (theoretisch) Chi»Quadrat-Tert (o = 0.05)
30 { =1 Beobachtet X = 431d7f'2=7§
p = 0.0000
Entscheidung: Ho abgelehnt (Abweichung von Benford)
254
9 20 A
=
K9l
<
=2
5154
i
T
101
~e—u|
——
| e _
5 22
0

T T T T T T T T T
1 2 3 4 5 6 7 8 9
Erste Ziffer

13.4 Erweiterte Benford-Tests

13.4.1 Test der zweiten Ziffer

Neben dem klassischen Test der ersten Ziffer kann auch die
Verteilung der zweiten signifikanten Ziffer analysiert werden.
Diese folgt einer anderen, aber ebenfalls vorhersagbaren
Verteilung.

Die Wahrscheinlichkeit der zweiten Ziffer s bei gegebener erster
Ziffer d ist:

1
P(Sld) = lOglo (1 + m)

wobei s € {0,1,2,3,4,5,6,7,8,9} und d € {1,2,...,9}.

Die Analyse der zweiten Ziffer kann zusétzliche Einblicke
liefern, da Manipulateure oft nur die erste Ziffer im Blick
haben und die zweite Ziffer vernachldssigen. Dies kann zu
charakteristischen Mustern fithren, die durch den erweiterten
Test aufgedeckt werden.

Prompt 13.2: Prompt fir
DBenford-Analyse

Abbildung 13.1: Histo-
gramm der ersten Ziffer aller
189.470 Zahlungsdaten. Die
Chi-Quadrat-Test zeigt eine Ab-
weichung vom Benford-Gesetz.

Der Test der zweiten Ziffer ist
oft sensitiver fiir Manipulatio-
nen, da Betriiger typischerweise
nur auf die erste Ziffer achten
und die zweite vernachldssigen.

Praxis-Tipp: Bei der zweiten Zif-
fer ist die Ziffer 0 am héufigsten
(etwa 12%), wiahrend 9 am sel-
tensten auftritt (etwa 8,5%). Die-
se Verteilung ist flacher als bei
der ersten Ziffer.
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Die haufigste Zweistellenkombi-
nation ist "10"mit 4,14%, die sel-
tenste ist "99"mit nur 0,44% - ein
Verhiltnis von fast 10:1.

Dieser Test ist besonders effek-
tiv bei der Aufdeckung von
"psychologischenPreisen wie
9,99€ oder runden Betrigen
wie 50,00€, die Menschen un-
bewusst bevorzugen.

Berithmtes Beispiel: Bei der
Analyse der griechischen
Staatsdefizit-Zahlen 2010 zeig-
ten sich verdachtige Haufungen
bei runden Endziffern, was
den  Manipulationsverdacht
untermauerte.

13 Der Benford-Test: Erkennung manipulierter Daten

13.4.2 Kombination mehrerer Ziffernpositionen

Fiir eine umfassende Analyse konnen die ersten beiden Zif-
fern gemeinsam betrachtet werden. Die Wahrscheinlichkeit
fiir eine Zweistellenkombination d1d, ist gegeben durch:

1
P(d1d,) =log,, (1 * m)

Diese Erweiterung erhoht die Sensitivitdt des Tests, da nun
90 verschiedene Kombinationen (10 bis 99) analysiert werden
koénnen, was eine feinere Differenzierung zwischen nattirli-
chen und manipulierten Daten ermdglicht.

13.4.3 Test der letzten beiden Ziffern

Ein besonders méachtiges Werkzeug zur Aufdeckung von
Manipulationen ist der **Last-Two-Digits Test**, der die Ver-
teilung der letzten beiden Ziffern analysiert. Im Gegensatz
zu den ersten Ziffern, die dem Benfordschen Gesetz fol-
gen, sollten die letzten beiden Ziffern bei natiirlichen Daten
gleichverteilt sein.

Der Last-Two-Digits Test priift die Nullhypothese, dass die letzten
beiden Ziffern einer gleichméfiigen Verteilung folgen. Bei nattirlichen
Daten sollte jede Kombination von 00 bis 99 mit der Wahrscheinlichkeit

P = 1§ = 0.01 auftreten.

Die Teststatistik folgt der gleichen Chi-Quadrat-Struktur:

Xz — % (Oi - Ez’)2
i=0 Ei

wobei E; = 155

X§9-verteilt ist.

fiir alle i und die Teststatistik asymptotisch

Wichtig: Besondere Sensitivitit des Last-Two-Digits Tests

Der Test der letzten beiden Ziffern ist besonders sensitiv fiir mensch-
liche Manipulationen, da Menschen dazu neigen, "rundeSZahlen
zu verwenden (Endungen auf 00, 50) oder bestimmte Ziffernkom-
binationen zu bevorzugen bzw. zu vermeiden. Nattirliche Prozesse
zeigen hingegen typischerweise eine sehr gleichmafige Verteilung
der Endziffern.

Typische Manipulationsmuster zeigen sich durch: - Uberre-
prasentation von runden Zahlen (00, 25, 50, 75) - Vermeidung
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bestimmter tinschoner"Kombinationen - Clustering um be-
stimmte bevorzugte Endungen - Auffallige Liicken in der

Vertellung Kulturelle Besonderheit: In man-
chen asiatischen Landern wird
die Zahl 4 vermieden (klingt wie

13.4.4 Kombinierter Ansatz: Vollstindige "Tod"), was sich in Preisstruktu-

. ren und damit in Datenanalysen
Zlffernanalyse niederschlégt.

Die hochste Sensitivitdt erreicht man durch die Kombination
aller Zifferntests. Ein vollstandiger Benford-Test umfasst:

1. Test der ersten Ziffer (Benford-Verteilung)

2. Test der zweiten Ziffer (bedingte Benford-Verteilung)

3. Test der ersten beiden Ziffern (kombinierte Benford-
Verteilung)

4. Test der letzten beiden Ziffern (Gleichverteilung)

Der gesamte Benford-Test kann so umgesetzt werden Forensische Praxis: Professionel-

le Wirtschaftspriifer verwenden
meist alle vier Tests gleichzeitig.
Erst wenn alle Tests unauffallig
Das Verzeichnis ist C:\ Daten. Die Datei corporate_payment.csv enthalt sind, gilt ein Datensatz als iinver-
in der ersten Zeile die Feldnamen. Die Trennung ist mit “,”". Erstelle déchtig".

einen {Python-Quellcode}, der folgendes macht:

Prompt fiir Benford-Gesamtanalyse

1. Lade die Datei und wihle die Spalte "Amount’

2. Entferne fehlende Werte, Nullwerte und negative Betrdge
aus den Zahlungsdaten

3. Fiihre jeweils einen Chi-Quadrat-Anpassungstest (o = 0.05)
durch, um zu priifen, ob die beobachteten Haufigkeiten der
ersten Ziffer, der zweiten Ziffer und der beiden ersten Ziffern
der Benford-Verteilung folgen

4. Teste, ob die beiden letzten Ziffern einer Gleichverteilung
folgen.

5. Erstelle jeweils ein Balkendiagramm mit:

» Beobachtete Haufigkeiten: #D8E1F4 mit schwarzer
Umrandung als Balken

» Theoretische Benford-Haufigkeiten: Blaue durchgezo-
gene Linie

6. Fiige jeweils eine Textbox in der oberen rechten Ecke der
Diagramme ein mit den Ergebnissen der statistischen Tests.
Ansonsten keine Legende.

7. Speichere die Grafiken als 2x2 Grafik in Benford_Analyse_-

Gesamt.pdf Prompt 13.3: Prompt fir

Benford-Gesamtanalyse

Das Ergebnis ist in folgender Abbildung zusammengefasst:
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Abbildung 13.2: Testergebnis
der 189.470 Zahlungsdaten aus
1. Ziffer, 2. Ziffer, erste beiden
Ziffern und den letzten beiden
Ziffern.

Der Ausreiffer bei "50"deutet
auf gefalschte Rechnungen hin,
die bewusst mit runden 50er-
Betrdgen erstellt wurden - ein
typisches Muster bei Abrech-
nungsbetrug.

Paradox der Forensik: Je bekann-
ter der Benford-Test wird, desto
weniger effektiv wird er gegen
informierte Betrtiger. Daher set-
zen Forensiker heute auf Kom-
bination mit anderen, weniger
bekannten Methoden.
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Benford-Analyse - Gesamtiibersicht (Feld 'Amount')

Erste Ziffer Zweite Ziffer

(a = 0.05)
4317.272

Chi*Test (
xX= 6847.878

Chiz-Test (a = 0.05)
X' = 6847.

p = 0.0000
Ho abgelehnt (Abweichung)

p = 0.0000
Ho abgelehnt (Abweichung)

@ 15
10 50
5 ’—‘ 2.5
0 0.0
2 3 4 5 6 7 8 5 6 7 8 9
Ziffe T

Haufigkeit (%)
Haufigkeit (%)

9 0 1 2 3 4
Ziffes

Erste zwei Ziffern Letzte zwei Ziffern (Integerteil)

Chi*Test (a = 0.05)

Chiz-Test (a = 0.05)
J X = 60848.507

X = 32100.901
df = 8¢

p = 0.0000
Ho abgelehnt (nicht gleichverteilt)

p = 0.0000
Ho abgelehnt (Abweichung)

IS

Haufigkeit (%)
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Zweierkombination

Die Analyse zeigt, dass es einen Manipulationsverdacht fiir
die Daten gibt. Insbesondere die zweier Kombination “50”
bei den ersten beiden Ziffern ist ein grofier Ausreifler, den
man sich ndher betrachten sollte.

13.5 Grenzen und kritische Betrachtung

13.5.1 Falsch-positive Ergebnisse

Ein wesentliches Problem des Benford-Tests ist die Moglich-
keit falsch-positiver Ergebnisse. Nicht alle Abweichungen
von der Benford-Verteilung sind auf Manipulation zurtick-
zufiihren. Natiirliche Prozesse konnen durchaus zu Daten-
sdtzen fiihren, die nicht dem Benfordschen Gesetz folgen.

Beispiele fiir legitime Abweichungen sind Datensdtze mit
natiirlichen Grenzen (wie Kérpergrofsen oder Temperaturen),
Daten aus kontrollierten Prozessen (wie Qualititsmessun-
gen in der Fertigung), oder Zahlen, die durch menschliche
Konventionen gepragt sind (wie Preise, die haufig auf 99
Cent enden).

13.5.2 Sophistizierte Manipulationen

Ein weiteres Problem ergibt sich, wenn Manipulateure {iber
Kenntnisse des Benfordschen Gesetzes verfiigen. Erfahrene
Betriiger konnen ihre gefédlschten Zahlen so gestalten, dass
sie der Benford-Verteilung folgen, wodurch der Test seine
Wirksamkeit verliert.
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Diese Limitation macht deutlich, dass der Benford-Test nie
als alleiniges Beweismittel dienen sollte, sondern immer als
Teil eines umfassenderen Analyseprozesses. Er ist am effek-
tivsten als Screening-Instrument, das verddchtige Datensitze
identifiziert, die dann einer detaillierteren Untersuchung
unterzogen werden.

13.6 Statistische Verfeinerungen

13.6.1 Alternative Teststatistiken

Neben dem Chi-Quadrat-Test konnen andere statistische
Verfahren fiir den Benford-Test verwendet werden. Der
Kolmogorov-Smirnov-Test priift die Ubereinstimmung der
kumulativen Verteilungsfunktionen und ist weniger sensitiv
gegeniiber Ausreifsern in einzelnen Kategorien.

Fiir den Kolmogorov-Smirnov-Benford-Test wird die maximale Ab-
weichung zwischen der empirischen und theoretischen kumulativen
Verteilungsfunktion berechnet:

.....

Der Mean Absolute Deviation (MAD) Test bietet eine wei-
tere Alternative, die robust gegeniiber extremen Abwei-
chungen ist und eine intuitive Interpretation der Ergebnisse
ermoglicht.

13.6.2 Bayesianische Ansitze

Moderne statistische Verfahren nutzen bayesianische Me-
thoden, um A-priori-Wissen iiber die Wahrscheinlichkeit
von Manipulationen in die Analyse einzubeziehen. Diese
Ansitze konnen die Teststarke erheblich verbessern, insbe-
sondere wenn zusétzliche Informationen tiber den Kontext
der Datenerhebung verfiigbar sind.

Bayesianische Verfahren ermoglichen es auch, die Unsicher-
heit in den Schatzungen explizit zu modellieren und pro-
babilistische Aussagen tiber die Wahrscheinlichkeit einer
Manipulation zu treffen, anstatt nur bindre Entscheidungen
(Manipulation ja/nein) zu liefern.
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Forensische Strategie: Moder-
ne Betrugsjdger verwenden den
Benford-Test primdr als ersten
Filter. Verdachtige Datensitze
werden dann mit Methoden aus
der kiinstlichen Intelligenz und
Machine Learning weiter analy-
siert.

Der Kolmogorov-Smirnov-Test
ist besonders niitzlich bei klei-
neren Stichproben (n < 1000), wo
der Chi-Quadrat-Test unzuver-
lassig wird.

MAD-Werte iiber 0,015 gelten als
verdéchtig, iiber 0,022 als hochst
verdachtig. Diese Schwellenwer-
te wurden empirisch aus Tausen-
den von Datensétzen abgeleitet.

Bayesianische Verfahren kénnen
branchenspezifisches Wissen in-
tegrieren: Ein Datensatz aus dem
Baugewerbe (hohe Betrugsrate)
wird anders bewertet als einer
aus dem Gesundheitswesen.
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Historischer Meilenstein: Mark
Nigrini fiihrte 1992 den ersten fo-
rensischen Einsatz des Benford-
Tests zur Analyse verddchtiger
Steuererkldrungen durch. Sein
wegweisender Artikel von 1999
etablierte das Verfahren in der
forensischen Buchhaltung.

Deutsche Anwendung: Das
Benford-Gesetz wird seit Jahren
von der deutschen Finanzverwal-
tung, Steuerfahndern und Wirt-
schaftspriifern als Screening-
Instrument zur Aufdeckung von
Unregelmafiigkeiten im Rech-
nungswesen eingesetzt.

Die Association of Certified
Fraud Examiners (ACFE) emp-
fiehlt den Benford-Test als
Standard-Tool in ihrer "Fraud Ex-
aminer’s Manualiind bietet spe-
zielle Zertifizierungskurse an
[29].

Internationale Standards: Die
ISO 37001 (Anti-Bribery Mana-
gement Systems) fordert robuste
finanzielle Kontrollen und Uber-
wachungsverfahren, die digitale
forensische Methoden wie den
Benford-Test einschlielen kon-
nen [31].

13 Der Benford-Test: Erkennung manipulierter Daten

13.7 Internationale Anwendungen und
rechtliche Aspekte

13.7.1 Verwendung in Gerichtsverfahren

Der Benford-Test hat in verschiedenen Landern Eingang in
Gerichtsverfahren gefunden, wobei seine rechtliche Anerken-
nung unterschiedlich ist. In den USA wird er regelmaéfig als
Beweismittel in Betrugs- und Steuerhinterziehungsverfahren
akzeptiert, allerdings nicht als alleiniger Beweis, sondern als
unterstiitzendes Indiz.

Die rechtliche Bewertung hangt stark von der sachgerech-
ten Anwendung und der angemessenen Interpretation der
Ergebnisse ab. Gerichte verlangen typischerweise, dass die
Anwendungsvoraussetzungen des Tests erfiillt sind und dass
alternative Erkldarungen fiir die beobachteten Abweichungen
ausgeschlossen wurden.

13.7.2 Standardisierung und Richtlinien

Verschiedene Berufsverbande und Aufsichtsbehorden haben
Richtlinien fiir die Anwendung des Benford-Tests entwickelt.
Diese Standards definieren Mindestanforderungen fiir Stich-
probengrofie, Datenqualitdt und Interpretationsverfahren.

Die Association of Certified Fraud Examiners (ACFE) und das
American Institute of Certified Public Accountants (AICPA)
haben detaillierte Leitfiden veroffentlicht, die praktische
Empfehlungen fiir die forensische Anwendung des Tests
enthalten [29, 30].

13.8 Zusammenfassung

Dieses Kapitel hat die vielfaltigen Einsatzmdglichkeiten des
Benford-Tests als méchtiges Instrument zur Erkennung ma-
nipulierter Daten aufgezeigt. Die Anwendungen reichen von
der grundlegenden Validierung natiirlicher Zahlenvertei-
lungen (siehe Abschnitt 13.1) {iber die systematische Test-
durchfiithrung mit verschiedenen statistischen Verfahren
(Abschnitt 13.3) bis hin zu erweiterten Analysen mehrerer
Ziffernpositionen (Abschnitt 13.4) und forensischen Anwen-
dungen (Abschnitt 13.7). Die Stdrke des Tests liegt in seiner



13.8 Zusammenfassung

mathematisch fundierten Basis auf dem Prinzip der Skalenin-
varianz und seiner Fahigkeit, grofSe Datensitze effizient zu
screenen und dabei charakteristische Manipulationsmuster
aufzudecken.

Trotz seiner bewdhrten Wirksamkeit besitzt der Benford-
Test auch deutliche Grenzen. Seine Anwendbarkeit ist an
spezifische Voraussetzungen gekniipft - Datensédtze miissen
tiber mehrere Groflenordnungen verteilt sein und natiirli-
chen Ursprungs sein, was seine Einsetzbarkeit einschrankt
(siehe Tabelle 13.2). Ferner kénnen falsch-positive Ergebnis-
se auftreten, wenn die Datenstruktur nattirlicherweise von
der Benford-Verteilung abweicht, und sophistizierte Mani-
pulateure mit Kenntnissen des Gesetzes kénnen den Test
durch gezielte Anpassung ihrer gefdlschten Daten umge-
hen (Abschnitt 13.5). Bei sehr grofien Datensdtzen kann
der Test zudem tiberméflig empfindlich werden und statis-
tisch signifikante, aber praktisch irrelevante Abweichungen
identifizieren.

Die Zukunft der forensischen Datenanalyse liegt in der intel-
ligenten Kombination des Benford-Tests mit anderen statisti-
schen und inhaltlichen Priifverfahren. Der Test sollte nie als
alleiniges Beweismittel dienen, sondern als erstes Screening-
Instrument in einem mehrstufigen Analyseprozess verstan-
den werden. Seine Ergebnisse kénnen durch doménenspezifi-
sche Plausibilitdtspriifungen, detaillierte Ausreifseranalysen
und alternative Teststatistiken wie den Kolmogorov-Smirnov-
Test oder bayesianische Ansétze ergdnzt werden (Abschnitt
13.6). Die Automatisierung von Benford-Tests in Uberwa-
chungssystemen erméglicht eine kontinuierliche Kontrolle
grofler Datenstrome und die friihzeitige Erkennung potenzi-
eller Manipulationen.
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Zukunftstrend: Maschinelles
Lernen wird zunehmend mit
Benford-Tests kombiniert. Algo-
rithmen lernen aus historischen
Betrugsmustern und kénnen so
noch subtilere Manipulationen
erkennen.

Praktischer Tipp: Bei Datensét-
zen mit mehr als 1 Million Eintra-
gen sollten strengere Signifikanz-
niveaus (a¢ = 0.001 statt 0.05)
verwendet werden, um falsch-
positive Ergebnisse zu vermei-
den.






TEIL III: OUTLIER-ANALYSE MULTIVARIATER
DATEN






Mahalanobis-Distanz fiir
multivariate AusreifSer

Was fiir univariate Daten der Z-Score ist, ist fiir multivariate
Daten die Mahalanobis-Distanz. Sie baut auf dem Mittelwert-
vektor und der Kovarianzmatrix der Daten auf.

Der Mittelwertvektor p = (ui, o, ..., yp)T definiert das
Zentrum oder den Schwerpunkt der multivariaten Datenver-
teilung. Jeder Eintrag u; ist der Mittelwert der i-ten Variable
Xi.

Die Kovarianzmatrix X ist eine p Xp Matrix, die die Varianzen
und Kovarianzen der Variablen beschreibt.

Var(x;)  Cov(xy,x2) -+ Cov(xy, xp)
Cov(xy,x1)  Var(xp) oo Cov(xg, xp)
Cov(xp,x1) Cov(xp,x2) -+  Var(xy)

Auf der Diagonalen stehen die Varianzen der einzelnen Va-
riablen, die deren Streuung beschreiben. Die Nicht-Diagonal-
Elemente sind die Kovarianzen, die die Richtung und Starke
des linearen Zusammenhangs zwischen zwei Variablen an-
geben.

14.1 Definition der
Mahalanobis-Distanz

Die Mahalanobis-Distanz ist wie folgt definiert:

Fiir einen p-dimensionalen Datenvektor x = (x1, x2, ..., xp)T wird die
Mahalanobis-Distanz von x zum Zentrum der Daten, das durch den
Mittelwertvektor p représentiert wird, wie folgt definiert:

Du(x) = (x - )= (x — p) (14.1)
Dabei ist © die Kovarianzmatrix der Daten und X! ihre Inverse.

Der Ausdruck (x — u) ist der Vektor der Abweichungen jeder
Variable von ihrem Mittelwert. Das Herzstiick ist die inver-
se Kovarianzmatrix X! Sie transformiert den Datenraum
so, dass die Korrelationen zwischen den Variablen elimi-
niert und die Varianzen auf 1 normiert werden. In diesem

Wegen Cov(x;, xj) =
Cov(xj,x;) ist XL symme-
trisch. Falls keine perfekte
lineare Abhéngigkeit zwischen
Variablen bestehen ist sie damit
invertierbar.

Im eindimensionalen Fall (p = 1)
reduziert sich die Kovarianzma-
trix auf die Varianz ¢2 und die
Mahalanobis-Distanz wird zum
absoluten Z-Score: Dp(x) =

(x=p? _ |x=yl
2 = o
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Die Kovarianzmatrix muss inver-
tierbar sein. Dies ist nicht der
Fall, wenn eine Variable eine per-
fekte lineare Kombination ande-
rer Variablen ist (Multikollineari-
téat) oder der Stichprobenumfang
kleiner als die Anzahl der Varia-
blen ist.

Die euklidische Distanz ist ein
Spezialfall der Mahalanobis-
Distanz. Wenn die Kovarianz-
matrix die Identitdtsmatrix ist
(X = I), was bedeutet, dass alle
Variablen unkorreliert sind und
eine Varianz von 1 haben, dann
sind beide Distanzen identisch.

Abbildung 14.1: Vergleich von
Linien gleicher euklidischer Di-
stanz (links, Kreise) und gleicher
Mahalanobis-Distanz (rechts, El-
lipsen) fiir korrelierte Daten.
Punkt A wird von der eu-
klidischen Distanz als Ausrei-
er bewertet, nicht aber von
der Mahalanobis-Distanz. Fiir
Punkt B gilt das Gegenteil. Die
Mahalanobis-Distanz passt sich
der Form der Daten an.

14 Mahalanobis-Distanz fiir multivariate Ausreifer

transformierten Raum wird dann die euklidische Distanz
berechnet.

Die Mahalanobis-Distanz ist also im Grunde eine euklidische
Distanz in einem “entzerrten” Datenraum.

Sind zwei Variablen stark positiv korreliert, fithrt eine Ab-
weichung vom Mittelwert in die gleiche Richtung bei beiden
Variablen zu einer geringeren Distanz, als wenn sie unkorre-
liert wéren.

14.1.1 Vergleich zur euklidischen Distanz

Der fundamentale Unterschied zwischen der Mahalanobis-
und der euklidischen Distanz ldsst sich am besten visuell und
anhand eines Beispiels mit korrelierten Variablen verdeutli-
chen. Die euklidische Distanz behandelt alle Dimensionen als
unabhdngig und gleich gewichtet, wiahrend die Mahalanobis-
Distanz die Geometrie der Datenverteilung erfasst.

Euklidische Distanz Mahalanobis-Distanz

dg=c2 dy=c2

Merkmal 2
.
-
Merkmal 2

Merkmal 1 Merkmal 1

Die Mahalanobis-Distanz ist daher immer dann sinnvoller als
die euklidische Distanz, wenn mindestens eine der folgenden
Bedingungen erfiillt ist:

» Die Variablen sind miteinander korreliert.

» Die Variablen haben unterschiedliche Varianzen (un-
terschiedliche Skalen).

Sie liefert eine robustere und statistisch aussagekraftigere
Messung der Abweichung eines Datenpunktes in einem
multivariaten Kontext.
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14.1.2 Chi-Quadrat-Verteilung

Falls die Daten einer p-dimensionalen Normalverteilung fol-
gen, dann folgt die quadrierte Mahalanobis-Distanz zusitz-
lich einer Chi-Quadrat-Verteilung (x?) mit p Freiheitsgraden.
Dabei ist p die Dimension des Datenvektors

Dy (x) ~ x7

Damit kann ein statistisch fundierter Schwellenwert fiir die
Klassifizierung von AusreifSern festgelegt werden. Beispiels-
weise konnen alle Datenpunkte, deren quadrierte Mahalanobis-
Distanz grofier ist als das 99%-Quantil der )(;27 -Verteilung, als
Ausreifier betrachtet werden.

Normalverteilungsannahme eher die Ausnahme

Im Allgemeinen ist eine p-dimensionalen Normalverteilung von
realen Daten eher die Ausnahme als die Regel. In der Praxis werden
daher oft nur die Mahalanobis-Distanzen berechnet und die Outlier
geordnet von der grofiten zur kleinsten Distanz betrachtet (z.B. die
ersten 100).

14.1.3 Praxisbeispiel: Kardiodaten

Es wird der bereinigte Datensatz des Cardiovascular Disease
Dataset von Kaggle [9] benutzt. Er ist unter cardio_train_berei-
nigt.csv auf www.handbuch-datenqualitaet.de zu finden.
Zur vorgenommen Bereinigung vergleiche Seite 92 im Ab-
schnitt 8.9.1.

Prompt fiir Outlier-Erkennung mit Mahalanobis-Distanz

Das Verzeichnis ist C:\Daten. Die Datei cardio_train_bereinigt.csv
enthélt in der ersten Zeile die Feldnamen. Die Trennung ist mit “;"".
Erstelle einen Python-Quellcode, der folgendes macht:

1. Lade die Datei und wihle die Spalten "height’, ‘weight” und
‘ap_hi’ fiir die Outlier-Analyse aus

2. Berechne die Mahalanobis-Distanz fiir jeden Datenpunkt
basierend auf den drei ausgewéahlten Variablen

3. Erstelle eine dreidimensionale Grafik mit den Datenpunk-
ten im Farbcode #D8E1F4 und markiere 100 Werte mit der
grofsten Mahalanobis-Distanz blau.

4. Erstelle zudem fiir jede Spalten "height’, ‘'weight” und "ap_hi”
eine Dichte der Verteilung und lege ein Histogramm der 100
Outlier-Daten dartiber.

5. speichere diese 4 Grafiken in einer 2x2-Grafik unter “cardio_-
Mahalanobis.pdf”
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Die Mahalanobis-Distanz kann
fiir alle Verteilungstypen ange-
wandt werden.Die statistische
Testbarkeit iiber x? gilt aber nur
bei multivariat normalverteilten
Daten.

Streng genommen gilt dieser
Zusammenhang nur, wenn Mit-
telwert u und Kovarianzmatrix
Y die wahren Parameter der
Grundgesamtheit sind. In der
Praxis werden sie aus der Stich-
probe geschitzt, was eine zusétz-
liche Unsicherheit einbringt. Bei
groflen Stichproben ist dieser Ef-
fekt vernachléssigbar.

Prompt 14.1: Prompt fiir Out-
lierfindung mit Mahalanobis-
Distanz


www.handbuch-datenqualitaet.de
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Abbildung 14.2: Die Outliers bil-
den nicht einfach die Extremwer-
te der einzelnen Achsen ab, son-
dern représentieren Datenpunk-
te, die in ihrer Gesamtkombina-
tion ungewohnlich sind - das ist
der grofe Vorteil der multivaria-
ten Betrachtung. Die markierten
Outlier sind von Menschen mit
kleiner Kérpergrofie und relativ
hohem Gewicht. Dies sieht man
auch bei der Histogrammdarstel-
lung der Korpergrofe. Hier sind
tiberproportional viele Ausrei-
Ber mit kleiner Korpergrofe.

14 Mahalanobis-Distanz fiir multivariate Ausreifer

Das Ausfiihren des mit Claude Sonnet 4 erstellten Python-
Script gibt folgendes Bild aus:

3D-Scatter-Plot mit Mahalanobis-Outlier Verteilung von Height

Normale Punkte

— Gesamtverteilung
= Top 100 Outler

14.2 Praktische Anwendung in der
Datenqualitit

Die theoretischen Vorteile der Mahalanobis-Distanz fithren
zu vielfdltigen Anwendungsmoglichkeiten im Bereich der
Datenqualitét, die iiber eine einfache Ausreifiererkennung
hinausgehen.

14.2.1 Ausreifsererkennung

Dies ist die primdre Anwendung. Anstatt jede Variable ein-
zeln auf Ausreifier zu priifen (z.B. mittels Z-Score wie in
Kapitel 9 beschrieben), ermdglicht die Mahalanobis-Distanz
eine ganzheitliche Betrachtung. Ein Datensatz, dessen Werte
einzeln im plausiblen Bereich liegen, kann in seiner Kombi-
nation unplausibel sein.

Es soll das Beispiel aus Abschnitt 12.2.3 nochmals aufgegrif-
fen werden.

Im Praxisbeispiel 12.2.3 wurde nur das Feld "#TCP Packets’
zur Outlier-Analyse benutzt. Eine multivariate Anomalieer-
kennung durch die Mahalanobis-Distanz konnte so ausse-
hen:



14.2 Praktische Anwendung in der Datenqualitiit

Die Mahalanobis-Distanz berticksichtigt im Gegensatz zu
univariaten Ansitzen die Korrelationsstruktur zwischen den
TCP-Paket-Typen. So ist beispielsweise bei normalem Netz-
werkverkehr eine ausgewogene Verteilung zwischen SYN-,
ACK- und RST-Paketen zu erwarten, wahrend DDoS-Angriffe
charakteristische multivariate Signaturen aufweisen.

Der Ansatz modelliert das normale TCP-Verkehrsverhalten
durch einen Mittelwertvektor y und eine Kovarianzmatrix X
der vier TCP-Paket-Kategorien auf Basis von Baseline-Daten,
d.h. historischen Daten mit normalen Netzwerkverkehr.

Fiir jeden neuen Zeitpunkt f wird ein Vektor
x: = [SYN, SYN-ACK, ACK, RST];

gebildet und die Mahalanobis-Distanz zur Baseline berech-
het:

Dun(x1) = J(x; - T E (3 — )

Uberschreitet Dys(x;) einen definierten Schwellwert, wird
eine Anomalie signalisiert.

Eine darauf aufbauende kontinuierliche multivariate Anomalie-

Uberwachung koénnte so aussehen:

Prompt fiir DDoS-Anomalieerkennung mit Mahalanobis-Distanz

Das Verzeichnis ist C:\ Daten. Die Datei darin DDos.csv enthilt in
der ersten Zeile die Feldnamen. Die Feldtrennung ist “,”. Erstelle
einen Python-Quellcode, der folgendes macht:

1. Lade die Datei und wéhle die Felder "#SYN Packets ’, ‘#SYN-
ACK Packets’, '#ACK Packets’, "#RST Packets’ - Achtte auf
das Leerzeichen in "#SYN Packets ".

2. Entferne Zeilen mit fehlenden Werten und setze negative
Werte auf 0

3. Implementiere eine Anomalieerkennung mit fester Baseline:

» Bestimme eine feste Referenz-Baseline aus den ersten
1000 "normalenSZeitperioden fiir g und X

» Berechne fiir alle nachfolgenden Zeitpunkte die Ma-
halano -bis-Distanz des aktuellen 4-Variablen-Vektors
zur festen Baseline. Die hochste Mahalanobis-Distanz
aus der Baseline definiert die MD-Grenze.

» Markiere Zeitpunkte, die eine grofiere Abweichung
der Mahalanobis-Distanz als die MD-Grenze der Ba-
seline haben

4. Erstelle einen zweifach unterteilten Plot:

» Oberer Plot: Originale Zeitreihe der Gesamt-TCP-
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Prompt 14.2: Prompt fiir DDoS
und Mahalanobis-Distanz

Abbildung 14.3: DDoS-
Anomalieerkennung  mittels
Mahalanobis-Distanz. Bemer-

kenswert sind zwei Anomalien
um Zeitindex 1900 und 2000, die
trotz normaler TCP-Paketanzahl
detektiert wurden — diese deuten
auf subtilere Angriffsmuster hin,
bei denen die Paketkomposition
(SYN/ACK/RST-Verhiltnisse)
anomal ist, ohne dass die
Gesamtpaketanzahl signifikant
erhoht wird.

14 Mahalanobis-Distanz fiir multivariate Ausreifer

Pakete (Feld "#TCP Packtes’)in #D8E1F4, detektierte
Anomalien als rote Punkte

» Unterer Plot: Mahalanobis-Distanz tiber Zeit in schwarz
mit MD-Grenze als als rote gestrichelte Linie, detek-
tierte Anomalien als rote Punkte tiber der Schwelle.
Mahalanobis-Distanz-Skalierung logarithmisch.

5. Speichere die Grafik in 'DDoS_Mahalanobis_Zeitreihe.pdf’

DDoS-Anomalieerkennung: TCP-Pakete Zeitreihe

TCP Pakete
o Anomalien
100000 4 Baseline Ende
b4

120000 {

80000 1

60000 4

Anzahl TCP Pakete

40000 4

20000 1

Mahalanobis-Distanz Gber Zeit (logarithmische Skalierung)

—— Mahalanobis-Distanz
10*§ —— MD-Grenze (18.97)
® Anomalien

Baseline Ende

Mahalanobis-Distanz (log)

0 1000 2000 3000 4000 5000
Zeitindex

Das Verfahren bietet gegentiber dem univariaten KS-Test-
Ansatz aus Abschnitt 12.2.3 erhebliche Vorteile: Wahrend
ein isolierter Anstieg der Gesamt-TCP-Pakete auch durch
legitimen Verkehr verursacht werden kann, identifiziert die
Mahalanobis-Distanz “ungewthnliche Kombinationen” von
TCP-Flags als multivariate Anomalien. Die feste Baseline
ermoglicht dabei eine konsistente und nachvollziehbare Be-
wertung aller Zeitpunkte gegen dasselbe Referenzprofil, was
die Interpretierbarkeit der Ergebnisse erhoht und eine klare
Demonstration der Verfahrenseffektivitit ermoglicht.

14.2.2 Plausibilititspriifung

Die Mahalanobis-Distanz kann auch proaktiv zur Validie-
rung von Dateneingaben eingesetzt werden, insbesondere
in Echtzeit-Systemen oder bei der Erfassung von Stammda-
ten. Anstatt zahlreiche, komplexe WENN-DANN-Regeln zu
definieren, kann ein auf historischen, validen Daten trainier-
tes Mahalanobis-Modell als allgemeiner Plausibilitdtscheck
dienen.

Wird beispielsweise ein neues Produkt in einem Warenwirt-
schaftssystem angelegt, konnten die Dimensionen Linge,
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Breite, Hohe und Gewicht gepriift werden. Das System be-
rechnet die Mahalanobis-Distanz der neuen Wertekombi-
nation zum “normalen” Produktportfolio. Eine sehr hohe
Distanz deutet auf eine unplausible Kombination hin (z.B.
ein sehr grofles, aber extrem leichtes Produkt) und kann eine
Warnung auslosen, die eine Bestdtigung durch den Benutzer
erfordert. Dies verhindert die Eingabe von Tippfehlern oder
unsinnigen Daten bereits an der Quelle.

14.2.3 Risikobewertung

Im Finanz- und Versicherungswesen ist die Identifikation
von ungewohnlichem Verhalten entscheidend fiir das Risiko-
management.

14.3 Grenzen und Herausforderungen

Trotz ihrer Starken ist die Mahalanobis-Distanz kein Allheil-
mittel und unterliegt bestimmten Annahmen und Einschran-
kungen, die bei ihrer Anwendung berticksichtigt werden
miussen.

Erstens ist die Methode sensitiv bei kleinen Stichproben.
Wenn die Anzahl der Datenpunkte 7 nicht wesentlich grofier
ist als die Anzahl der Dimensionen p, kann die Schédtzung
der Kovarianzmatrix instabil oder ungenau sein. Ist n < p,
ist die Kovarianzmatrix singuldr und nicht invertierbar, was
die Berechnung unmdoglich macht.

Zweitens basiert die statistische Interpretation der Distanz
{iber die x2-Verteilung auf der Annahme, dass die Daten mul-
tivariat normalverteilt sind. Bei stark schiefen Verteilungen
oder Daten mit mehreren Clustern (multimodale Verteilun-
gen) kann die Mahalanobis-Distanz irrefithrende Ergebnisse
liefern, da das Konzept eines einzigen Zentrums (1) und
einer einzigen elliptischen Form (X) die Datenstruktur nicht
addquat beschreibt. Box-Cox-Transformationen oder andere
Datentransformationen kénnen hier Abhilfe schaffen.

Drittens leidet die Methode unter dem “Fluch der Dimen-
sionalitdt” (Curse of Dimensionality). In sehr hochdimensio-
nalen Rdumen neigen die Abstdnde zwischen den Punkten
dazu, sich anzugleichen, was die Unterscheidung zwischen
normalen Punkten und Ausreiflern erschwert. Dadurch ver-
liert die Distanzmetrik an Diskriminierungsfahigkeit, und
die Schiatzung der Kovarianzmatrix wird numerisch instabil.
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Als Faustregel sollte der Stich-
probenumfang n mindestens 10-
p betragen, damit die Kovari-
anzmatrix hinreichend stabil ge-
schitzt werden kann.

Die Mahalanobis-Distanz erfasst
nur lineare Korrelationen. Bei
nichtlinearen Zusammenhéngen
(z.B. U-Form) konnen Ausrei-
Ber unerkannt bleiben. Hier-
fiir sind Kernel-Methoden oder
nicht-lineare Modelle besser ge-
eignet.
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Die Kovarianzmatrix wird zudem sehr grofs (p X p), was die
Berechnung und Invertierung aufwendig macht.

Die vielleicht grofste Herausforderung ist jedoch, dass die
Berechnung von Mittelwert und Kovarianzmatrix selbst stark
durch Ausreifier beeinflusst wird. Extreme AusreifSer kon-
nen das berechnete Zentrum verzerren und die Varianzen
aufbldhen. Dies fithrt dazu, dass der Ausreifier selbst eine ge-
ringere Distanz erhilt als erwartet (Maskierungseffekt) - vgl.
das Beispiel auf Seite 100 im Kapitel 9 (Univariate Ausreifier-
Analyse), wiahrend andere, normale Punkte falschlicherweise
als weiter entfernt erscheinen.

Eine Losung fiir dieses Problem ist analog zu den univariaten
Analysetools eine robuste Mahalanobis-Distanz, die auf
einer robusten Schitzung der Kovarianzmatrix basiert.

Ein populédrer Ansatz ist der Minimum Covariance Deter-
minant (MCD)-Algorithmus. Er sucht nach jener Teilmenge
von Datenpunkten, deren Kovarianzmatrix die geringste De-
terminante aufweist. Mittelwert und Kovarianz werden dann
nur aus dieser “sauberen” Teilmenge berechnet, was die
Schéatzung unempfindlich gegeniiber den Ausreifsern macht,
die aufierhalb dieser Teilmenge liegen.

14.4 Zusammenfassung

Dieses Kapitel hat die Mahalanobis-Distanz als ein zentra-
les Werkzeug der multivariaten Datenanalyse vorgestellt.
Ausgehend von der Unzulédnglichkeit der euklidischen Di-
stanz bei korrelierten Daten wurden die mathematischen
Grundlagen, einschliefilich Mittelwertvektor und Kovarianz-
matrix, erldutert. Ein Schliisselaspekt ist die Transformation
der Daten in einen Raum, in dem Korrelationen aufgehoben
und Varianzen normiert sind, was eine statistisch fundier-
te Abstandsmessung ermoglicht. Die Verbindung zur Chi-
Quadrat-Verteilung erlaubt es, objektive Schwellenwerte fiir
die Ausreifiererkennung zu definieren.

Die praktischen Anwendungen in der Datenqualitét, von der
Identifikation unplausibler Kombinationen in Stammdaten
tiber die Plausibilisierung von Eingaben bis hin zur Risiko-
bewertung, wurden anhand von Beispielen illustriert. Trotz
ihrer Machtigkeit wurden auch die Grenzen der Methode auf-
gezeigt: die Annahme der Normalverteilung, die Sensitivitat
gegeniiber Ausreifiern (Maskierungseffekt) und die Heraus-
forderungen in hochdimensionalen Daten. Als Losung fiir
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die Anfilligkeit gegeniiber Ausreifiern wurde die robus-
te Mahalanobis-Distanz auf Basis des MCD-Algorithmus
eingefiihrt.

Zusammenfassend ldsst sich festhalten, dass die Mahalanobis-
Distanz ein unverzichtbares, interpretierbares Verfahren fiir
jeden Datenanalysten ist, der iiber die univariate Betrach-
tung hinausgehen und die komplexen Beziehungen in seinen
Daten verstehen mdochte.






Hauptkomponentenanalyse
und Ausreifser

Die Hauptkomponentenanalyse, weithin bekannt als PCA
(Principal Component Analysis), ist eine der fundamentalsten
und am weitesten verbreiteten Techniken in der multivaria-
ten Datenanalyse und im maschinellen Lernen. Sie dient
primér der Dimensionsreduktion und der Merkmalsextrak-
tion, indem sie die Struktur von hochdimensionalen Daten
vereinfacht, ohne dabei einen signifikanten Informationsver-
lust zu erleiden.

Fiir den theoretischen Hintergrund wird auf Anhang D
verwiesen.

15.1 Die Hauptkomponentenanalyse

In vielen realen Datensidtzen, wie z. B. bei Finanzmarktdaten,
Sensordaten aus der Industrie oder Genomdaten, sind die
beobachteten Variablen oft stark miteinander korreliert. Dies
bedeutet, dass sie redundante Informationen enthalten.

Die Zielsetzung der PCA ist es, diese Redundanz zu elimi-
nieren, indem sie die Daten in ein neues Koordinatensystem
transformiert.

Das Grundprinzip besteht darin, einen Satz von moglicher-
weise korrelierten Variablen in einen neuen Satz von unkorre-
lierten Variablen umzuwandeln. Diese neuen, unkorrelierten
Variablen werden als Hauptkomponenten (Principal Com-
ponents, PCs) bezeichnet.

Eine der leistungsfahigsten Anwendungen der PCA jenseits
der reinen Dimensionsreduktion ist die Erkennung von Aus-
reilern (Outliers).

Die Grundidee ist, dass PCA die ,,normalen” Korrelations-
muster und die Hauptvariationsrichtungen der Daten erfasst.
Datenpunkte, die diesen Mustern gut entsprechen, sind ,,nor-
mal”, wihrend Ausreifser von diesen Mustern abweichen.

Die PCA wurde 1901 von Karl
Pearson als eine Methode der
geometrischen Anpassung von
Datenpunkten an eine Linie oder
Ebene eingefiihrt. Unabhéngig
davon wurde sie in den 1930er
Jahren von Harold Hotelling im
Kontext der statistischen Faktor-
analyse weiterentwickelt.

Die Ausreiflererkennung mit
PCA ist eine uniiberwachte Me-
thode. Sie benétigt keine vorab
gelabelten Daten, was sie beson-
ders niitzlich macht, wenn ei-
ne manuelle Kennzeichnung von
Anomalien unpraktikabel ist.
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Der Raum, der von den verworfe-
nen Hauptkomponenten (denen
mit den kleinsten Eigenwerten)
aufgespannt wird, heifit “Residu-
al Subspace”. Der Rekonstrukti-
onsfehler ist die quadrierte Lan-
ge der Projektion eines Daten-
punkts in diesen Residualraum.

Der Rekonstruktionsfehler ist in
der statistischen Prozesskontrol-
le auch als squared prediction
error (SPE) oder Q-Statistik be-
kannt. Eine zweite Metrik, die
oft verwendet wird, ist die Ho-
telling’s T2-Statistik, die den Ab-
stand eines Punktes vom Ur-
sprung im Hauptkomponenten-
Raum misst.

15.2 Methode des
Rekonstruktionsfehlers

Die gebrduchlichste Methode zur AusreifSererkennung mit
PCA basiert auf dem Konzept des Rekonstruktionsfehlers.

15.2.1 Beschreibung

Der Prozess ist wie folgt:

1. Projektion: Ein Original-Datenpunkt x aus dem p-
dimensionalen Raum wird auf den durch die ersten k
Hauptkomponenten aufgespannten Unterraum proji-
ziert.

2. Rekonstruktion: Der Datenpunkt wird von diesem
k-dimensionalen Unterraum zurtick in den urspriingli-
chen p-dimensionalen Raum projiziert. Dieser rekon-
struierte Punkt X ist die bestmogliche Anndherung
an den Originalpunkt unter Verwendung von nur k
Hauptkomponenten.

3. Fehlerberechnung: Der Rekonstruktionsfehler ist der
Abstand zwischen dem Originalpunkt x und seinem
rekonstruierten Gegenstiick X. Typischerweise wird der
quadrierte euklidische Abstand verwendet.

Der Rekonstruktionsfehler RE(x) eines Datenpunktes x ist ein Maf3
dafiir, wie gut der Punkt durch den durch die ersten k Hauptkom-
ponenten definierten Unterraum reprasentiert wird. Er ist definiert

als:
RE(x) = [|x - x/|*

Normale Datenpunkte, die den in den Hauptkomponenten er-
fassten Korrelationen folgen, liegen nahe am k-dimensionalen
Unterraum und haben daher einen kleinen Rekonstruktions-
fehler.

Ausreifier hingegen weichen von diesen Mustern ab und
liegen weiter vom Unterraum entfernt, was zu einem groflen
Rekonstruktionsfehler fiihrt. Dieser Fehler kann direkt als
Anomalie-Score verwendet werden: Je hoher der Fehler, desto
wahrscheinlicher ist der Punkt ein Ausreifser.
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15.2.2 Praxisbeispiel: Kardiodaten

Die nachfolgend verwendeten Daten stammen aus dem glei-
chen Cardiovascular Disease Dataset wie in Abschnitt 14.1.3

beschrieben.

Prompt fiir Outlier-Erkennung mit PCA-Rekonstruktionsfehler

Das Verzeichnis ist C:\Daten. Die Datei cardio_train_bereinigt.csv

7l

enthélt in der ersten Zeile die Feldnamen. Die Trennung ist mit “;"".
Erstelle einen Python-Quellcode, der folgendes macht:

1.

2.

Lade die Datei und wéhle die Spalten "height’, ‘weight” und
“ap_hi’ fiir die Outlier-Analyse aus

Fiihre eine PCA mit 2 Hauptkomponenten auf die drei ausge-
wiéhlten Variablen durch und berechne fiir jeden Datenpunkt
den Rekonstruktionsfehler

Erstelle eine dreidimensionale Grafik mit den Datenpunkten
im Farbcode #D8E1F4 und markiere 100 Werte mit dem
grofiten Rekonstruktionsfehler blau.

. Erstelle zudem fiir jede Spalte "height’, ‘weight” und “ap_hi’

eine Dichte der Verteilung und lege ein Histogramm der 100
Outlier-Daten dartiber.

Speichere diese 4 Grafiken in einer 2x2-Grafik unter "cardio_-
PCA_Rekonstruktion.pdf"

3D Scatter: PCA Outliers Verteilung: Height

0035
0030
0025

20020

0.015

Prompt 15.1: Prompt fiir PCA-
Outlier

Abbildung 15.1: Ein Vergleich
mit den Outliern der aus
Abbildung 14.2 (Mahalanobis-
Distanz) zeigt, dass &dhnliche
Ausreifer gefunden werden.
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15.3 Vergleich PCA- und
Mahalanobis-Distanz-Outlier

PCA-Rekonstruktionsfehler und Mahalanobis-Distanz lie-
fern oft dhnliche Outlier, weil beide Methoden fundamentale
statistische Eigenschaften der Datenverteilung nutzen. Der
Hauptgrund liegt darin, dass beide Ansitze die Korrelati-
onsstrukturen der Daten beriicksichtigen.

Die Mahalanobis-Distanz misst Abstande unter Berticksichti-
gung der Kovarianzmatrix, wobei Punkte als Outlier erkannt
werden, wenn sie weit vom multivariaten Zentrum entfernt
sind und dabei die natiirlichen Korrelationen zwischen Varia-
blen beriicksichtigt werden. Der PCA-Rekonstruktionsfehler
erfasst hingegen Punkte, die schlecht durch die Hauptkompo-
nenten reprasentiert werden. Punkte mit hohem Rekonstruk-
tionsfehler liegen oft abseits der Hauptvariationsrichtungen,
welche den stédrksten Korrelationsmustern entsprechen.

Beide Methoden weisen eine mathematische Verwandtschaft

auf, da sie auf der Kovarianzmatrix basieren. Die Mahalanobis-
Distanz verwendet die inverse Kovarianzmatrix direkt, wih-
rend PCA dieselbe Kovarianzmatrix durch Eigenvektoren

diagonalisiert. Bei normalverteilten Daten existiert sogar ein

direkter mathematischer Zusammenhang zwischen beiden

Distanzen.

Dariiber hinaus funktionieren beide Methoden optimal unter
dhnlichen Bedingungen. Sie setzen voraus, dass die Daten
anndhernd normalverteilt sind, erfassen bevorzugt linea-
re Zusammenhdnge und reagieren auf extreme Werte in
dhnlicher Weise. Die Unterschiede zwischen den Methoden
werden erst bei komplexeren Strukturen deutlich, insbeson-
dere wenn nichtlineare Strukturen vorliegen, verschiedene
Dimensionalitdten verwendet werden oder lokale von globa-
len Outliern unterschieden werden sollen.

Praktisch betrachtet ist es ein gutes Zeichen fiir robuste Ergeb-
nisse, wenn beide Methoden dhnliche Outlier identifizieren.
PCA kann bei hochdimensionalen Daten effizienter sein, wah-
rend die Mahalanobis-Distanz oft direkter interpretierbar
ist.

Im Fall des cardio-Datensatzes mit den Variablen height,
weight und ap_hi sind lineare Korrelationen vorhanden,
beispielsweise zwischen Korpergrofie und Gewicht, weshalb
beide Methoden dhnliche ungewohnliche Kombinationen
dieser Werte als Outlier identifizieren.
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15.4 Minor Component Analysis (MCA)

Eine alternative Methode zur Ausreiflererkennung mit PCA
konzentriert sich auf die Minor Components — die Eigenvek-
toren mit den kleinsten Eigenwerten. Diese Komponenten
reprasentieren die Richtungen mit der geringsten Varianz in
den Daten und sind oft mit Rauschen oder seltenen Abwei-
chungen verkniipft.

Die Minor Components sind die Eigenvektoren vy_k+1, Vp—k+2, - -
mit den kleinsten Eigenwerten A, 11 < Ap_k42 < ... < Ap. Der von
ihnen aufgespannte Unterraum wird als Minor Subspace oder Noise
Subspace bezeichnet.

-/ Vp

Die Grundidee ist, dass normale Datenpunkte hauptsdchlich
in den Richtungen der Major Components (grofse Eigenwerte)
variieren und nur wenig Variation in den Minor Components
zeigen. Ausreifier hingegen konnen signifikante Projektionen
auf die Minor Components haben.

Der Prozess ist wie folgt:

1. Auswahl der Minor Components: Wihle die letzten
m Eigenvektoren (mit den kleinsten Eigenwerten) aus
der PCA.

2. Projektion: Projiziere jeden Datenpunkt x auf den von
den Minor Components aufgespannten Unterraum.

3. Anomalie-Score: Berechne die Summe der quadrierten
Projektionen als Anomalie-Score.

Der Minor Component Score M CS(x) eines Datenpunktes x ist defi-
niert als:

4
MCS(x) = Z (XTV]‘)Z

j=p—m+1

(15.1)

wobei v; die j-te Minor Component ist und m die Anzahl der verwen-
deten Minor Components.

15.4.1 Zusammenhang von Rekonstruktions-
und Minor Component Methode

Die Rekonstruktionsmethode und die Minor Component
Methode sind mathematisch dquivalent, wenn die Anzahl
der verwendeten Komponenten vollstindig ist. Das sieht
man so:

Die Minor Components entspre-
chen dem “Residual Subspace”
oder “Noise Subspace”. Wah-
rend die Hauptkomponenten
die dominanten Muster erfassen,
zeigen die Minor Components,
in welche Richtungen die Daten
nur wenig variieren.

Ein grofier MCS-Wert deutet dar-
auf hin, dass ein Datenpunkt in
Richtungen variiert, die fiir die
meisten anderen Datenpunkte
untypisch sind. Dies ist ein star-
ker Indikator fiir anomales Ver-
halten.
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Jeder Datenpunktx € R" ldsst sich tiber die Hauptkomponenten-
Basis exakt darstellen:

n
X = Z a;PC;
i=1

Die Rekonstruktion von x mit den ersten k Hauptkomponen-
ten liefert:

X = Z a;PC;

k
=1

Der Rekonstruktionsfehler ist
d

Ix=%||l = > aiPCi| =

i=k+1

Dies ist genau der Minor Component Score fiir die letzten
(n — k)-Hauptkomponenten.

Hinweis

Outlier aus der Rekonstruktionsmethode entsprechen den Out-
lier der Minormethode, wenn in Summe alle Hauptkomponenten
verwendet werden. Ansonsten werden im Allgemeinen nicht die
gleichen Outlier gefunden.

Speziell bei hochdimensionalen Daten mit vielen Hauptkom-
ponenten, konnen beide Methoden eingesetzt werden und
auch kombiniert werden.

Combined Score = a - RE(x) + (1 — a) - MCS(x)

wobei a € [0, 1] ein Gewichtungsparameter ist. Alternativ
konnen beide Scores separat als Kriterien verwendet werden,
wobei ein Punkt als Ausreifser gilt, wenn er bei mindestens ei-
nem der beiden Scores einen Schwellenwert tiberschreitet.

Die Minor Component Analy-
sis ist besonders effektiv bei der Prompt fiir PCA Minor-Methode

Erkennung von Ausreifiern, die
nur in wenigen Dimensionen an-
omal sind, wihrend sie in den
Hauptvariationsrichtungen nor-
mal erscheinen. 1. Lade die Datei und wihle die Spalten "height’, ‘'weight” und
‘ap_hi’, “age’ fiir die Outlier-Analyse aus
2. Fiihre eine PCA mit 2 Hauptkomponenten und berechne fiir
jeden Datenpunkt den Rekonstruktionsfehler

Das Verzeichnis ist C:\Daten. Die Datei cardio_train_bereinigt.csv

enthélt in der ersten Zeile die Feldnamen. Die Trennung ist mit ;"
Erstelle einen Python-Quellcode, der folgendes macht:
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3. Fiihre zudem auf die letzte Hauptkomponente die Minor
Komponenten Methode durch

Das Ergebnis ist folgende Tabelle:

Variable Durchschnitt  Rekonstruktion-Outlier = Minor-Score-Outlier
Abweichung %  Abweichung %
Height [cm] 164.41 -52.41 -31.9 —42.41 —25.8
Weight [kg] 74.14 +92.86 +125.2 +86.86 +117.2
AP_hi [mmHg] 126.68 +53.32 +42.1 —6.68 -5.3
Age [days] 19464.26 +312.74 +1.6 +1525.74 +7.8

15.5 Grenzen der PCA in der
Ausreifieranalyse

Obwohl die PCA eine der am weitesten verbreiteten Me-
thoden zur Dimensionsreduktion und AusreifSeranalyse ist,
besitzt sie inhdrente Grenzen, die in praktischen Anwendun-
gen beachtet werden miissen:

Linearititsannahme: Die PCA erfasst ausschliefdlich lineare
Korrelationen zwischen Variablen. Nichtlineare Strukturen
oder gekriimmte Mannigfaltigkeiten in den Daten (z.,B. bei
komplexen Sensordaten oder Bilddaten) kénnen nicht ad-
dquat dargestellt werden. In solchen Féllen sind Erweiterun-
gen wie Autoencoder geeigneter (siehe Kapitel 16).

Varianz als Informationsmaf$: PCA basiert auf der Annah-
me, dass die Richtungen mit der grofiten Varianz auch die
wichtigsten Informationen enthalten. Fiir viele Anwendun-
gen trifft dies zu, doch Anomalien koénnen sich auch in
Richtungen mit geringer Varianz verbergen. Deshalb miissen
Rekonstruktionsfehler- und Minor-Component-Methoden
bewusst kombiniert oder ergédnzt werden.

Sensitivitdt gegeniiber Ausreifiern: Da die Kovarianzmatrix
die Grundlage der PCA bildet, kann ein einzelner starker
Ausreifser die Eigenvektoren erheblich verzerren. Dadurch
werden die Hauptkomponenten nicht mehr reprasentativ fiir
die Mehrheit der Daten.

Zusammenfassung

PCA ist eine effiziente Methode fiir lineare Muster und moderate Di-
mensionen, stofst jedoch an Grenzen, wenn Daten stark nichtlinear,
hochdimensional oder durch Ausreifier verzerrt sind.

Prompt 15.2: Prompt fiir PCA
Minor-Methode

Tabelle 15.1: Vergleich der ex-
tremsten Outlier mit Durch-
schnittswerten
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15.6 Zusammenfassung

Dieses Kapitel hat die Hauptkomponentenanalyse (PCA) als
eine leistungsstarke multivariate Methode vorgestellt. Der
grundlegende Zweck der PCA ist die Dimensionsredukti-
on durch die Transformation korrelierter Originalvariablen
in einen neuen Satz unkorrelierter Variablen, der Haupt-
komponenten. Diese Komponenten werden so konstruiert,
dass sie sukzessive die maximale verbleibende Varianz im
Datensatz erfassen. Der Berechnungsprozess umfasst die
Standardisierung der Daten, die Berechnung der Kovarianz-
oder Korrelationsmatrix und deren Eigenwertzerlegung. Die
resultierenden Eigenvektoren definieren die Hauptkompo-
nenten, wiahrend die Eigenwerte den von jeder Komponente
erkldrten Varianzanteil angeben.

Die Interpretation der Ergebnisse erfolgt oft visuell mittels
eines Scree-Plots, der bei der Wahl der relevanten Komponen-
tenanzahl hilft, sowie durch die Analyse der Loadings, die
den Einfluss jeder Originalvariable auf die Hauptkomponen-
ten beziffern. Eine wesentliche Anwendung der PCA im Be-
reich der Datenqualitdtist die Ausreifieranalyse. Die Methode
des Rekonstruktionsfehlers nutzt die Tatsache, dass Ausrei-
BSer von den dominanten Mustern der Daten abweichen. Sie
haben daher nach einer Projektion auf einen Unterraum
geringerer Dimension und anschliefiender Riickprojektion
einen hohen Rekonstruktionsfehler. Dieser Fehler dient als
effektiver Anomalie-Score, besonders in hochdimensionalen
Datensédtzen. Trotz ihrer Starken ist die PCA auf die Erfas-
sung linearer Zusammenhénge beschrankt und kann durch
Ausreifser in den Trainingsdaten selbst beeinflusst werden.



Autoencoder zur
Datenanomalie-Erkennung

Wahrend klassische Methoden der Datenqualitédtssicherung
auf vordefinierten Regeln oder statistischen Annahmen ba-
sieren, stofien diese bei hochdimensionalen, komplexen oder
impliziten Datenstrukturen an ihre Grenzen. Insbesonde-
re die Erkennung subtiler, multidimensionaler Anomalien
stellt eine erhebliche Herausforderung dar. An dieser Stelle
bieten Methoden des maschinellen Lernens, insbesondere
neuronale Netze, leistungsstarke Alternativen.

16.1 Autoencoder

Die Grundidee von Autoencodern fiir die Anomalieerken-
nung ist elegant und intuitiv:

Ein Autoencoder ist ein neuronales Netzwerk, das darauf trainiert wird,
seine Eingabedaten tiber eine komprimierte interne Reprasentation
(Bottleneck) zu rekonstruieren. Ziel ist es, durch die Minimierung des
Rekonstruktionsfehlers eine informative kompakte Darstellung der
Daten zu erlernen.

Die Architektur eines Autoencoders ldsst sich in drei Haupt-
teile gliedern:

1. Encoder: Der Encoder-Teil des Netzwerks nimmt die
hochdimensionalen Eingabedaten X entgegen und
transformiert sie durch eine oder mehrere verdeckte
Schichten (Hidden Layers) in eine niedrigdimensionale
Représentation z. Die Anzahl der Neuronen in den
Schichten des Encoders nimmt typischerweise sukzes-
sive ab. Mathematisch lasst sich der Encoder als eine
Funktion z = f(X) beschreiben.

2. Latenter Raum (Bottleneck): Dies ist die zentrale,
schmalste Schicht des Netzwerks, welche die kompri-
mierte Reprédsentation z der Eingabedaten enthdlt. Die
Dimensionalitit des latenten Raums ist ein entscheiden-
der Hyperparameter, der die Stdarke der Kompression
bestimmt. Der latente Raum wird auch als ,,Bottlen-
eck”(Flaschenhals) bezeichnet.

3. Decoder: Der Decoder empfangt die komprimierte Re-
prasentation z aus dem latenten Raum und versucht,

Das hier beschriebene Verfahren
gehort zum uniiberwachten Ler-
nen, da das Modell die Struk-
tur der Daten ohne vordefinierte
Labels (wie “normal” oder “an-
omal”), nur aus den Daten selbst
lernt.

Die Wahl der Grofie des laten-
ten Raums ist ein Kompromiss:
Zu grofs, und das Netz lernt nur,
die Daten zu kopieren. Zu klein,
und es kann normale Variatio-
nen nicht mehr korrekt rekon-
struieren, was zu vielen Fehlalar-
men fiihrt.

Die Stdrke von Autoencodern
liegt darin, dass sie keine ex-
pliziten Annahmen {ber die
zugrunde liegende Datenvertei-
lung treffen, wie es beispielswei-
se der in Anhang C beschriebe-
ne Kolmogorov-Smirnov-Test tut.
Sie lernen die Verteilung implizit
aus den Daten.
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Abbildung 16.1: Grundlegende
Architektur eines Autoencoders,
bestehend aus Encoder, latentem
Raum (Bottleneck) und Decoder.
Der Encoder komprimiert die
Eingabe X, und der Decoder ver-
sucht, sie aus der komprimierten
Reprisentation z zu rekonstru-
ieren, um die Ausgabe X’ zu er-
zeugen.

Die Struktur eines Autoenco-
ders erzwingt eine Kompressi-
on der Information. Wiirde man
die mittlere Schicht nicht veren-
gen, kénnte das Netzwerk ein-
fach lernen, die Eingabe durch-
zureichen ohne die zugrunde lie-
genden Muster zu verstehen.

daraus die urspriinglichen Eingabedaten zu rekonstru-
ieren. Seine Architektur ist typischerweise spiegelbild-
lich zum Encoder aufgebaut, d.h. die Anzahl der Neu-
ronen in den verdeckten Schichten nimmt sukzessive
zu bis die Ausgabeschicht die gleiche Dimensionalitét
wie die Eingabeschicht erreicht hat. Der Decoder kann
als Funktion X’ = g(z) beschrieben werden.

Diese Vorgehensweise grenzt sich fundamental von klassi-
schen statistischen Tests ab.

z=f(X) X'=g(z)=g(f(X))

OO -
O

O\&/\/@: 'O

VAY . >
e ‘ >
I
i latenter Raum
I

oder
"Bottleneck"

QOO
eJele

Input X 1 Output X'

Encoder f Decoder g

16.2 Das uniiberwachte
Trainingsprinzip

“Lernen” in einem Autoencoder ist die Minimierung des
Rekonstruktionsfehler.

Der Rekonstruktionsfehler ist ein Maf fiir die Abweichung zwischen
den urspriinglichen Eingabedaten X und den vom Autoencoder re-
konstruierten Daten X’. Er wird typischerweise als die Summe der
quadrierten Abweichungen (Sum of Squared Errors, SSE) oder als
mittlerer quadratischer Fehler (Mean Squared Error, MSE) berechnet.

Fiir einen einzelnen Datenpunkt X; mit d Merkmalen kann
der MSE wie folgt berechnet werden:

N1 :
MSE(X;, X!) = i DX - Xl.].)2 (16.1)
j=1

Das Training eines Autoencoders ist ein klassisches Beispiel
fiir untiberwachtes Lernen, da keine gelabelten Daten (d.h.
keine vordefinierten Anomalien) fiir den Lernprozess beno-
tigt werden. Stattdessen dienen die Eingabedaten selbst als
Ziel-Label.



16.2 Das uniiberwachte Trainingsprinzip

Das zentrale Prinzip besteht darin, die Gewichte des Netz-
werks so anzupassen, dass eine definierte Verlustfunktion
(Loss Function), welche den Rekonstruktionsfehler quantifi-
ziert, minimiert wird.

Die am héaufigsten verwendete Verlustfunktion ist der be-
reits in Gleichung 16.1 gezeigte mittlere quadratische Fehler
(MSE). Die Verlustfunktion L fiir einen gesamten Trainings-
datensatz mit N Datenpunkten ist dann der Durchschnitt
der individuellen Rekonstruktionsfehler:

1Y 1 X
L(X, X') = = > IMSE(X;, X)) = N3 D
i=1 i=1 j

d
2 (Xij — X{j)z

(16.2)
Dieser Wert wird wihrend des Trainings durch Algorithmen
der Gradientenabstiegsmethode minimiert, indem die Ge-
wichte und Biases des Netzwerks iterativ angepasst werden
(Backpropagation).

Die Wahl der richtigen Aktivierungsfunktionen ist ebenfalls
von Bedeutung. In den verdeckten Schichten des Encoders
und Decoders wird héufig die Rectified Linear Unit (ReLU)
verwendet, da sie recheneffizient ist und das Problem des
verschwindenden Gradienten (Vanishing Gradient Problem)
mildert.

Fiir die Ausgabeschicht hiangt die Wahl vom Wertebereich
der Eingabedaten ab. Werden die Daten vor dem Training
auf das Intervall [0, 1] normalisiert, eignet sich die Sigmoid-
Funktion gut als Aktivierungsfunktion der Ausgabeschicht,
da sie ebenfalls Werte zwischen 0 und 1 ausgibt.

RelU Sigmoid
10 1.0

-100 -7.5 =50 =25 0.0 25 5.0 7.5 10.0 -10.0 =75 =50 =25 0.0 25 5.0 7.5 10.0

Beispiel: Trainingsprozess

Ein Unternehmen mdochte die Qualitit seiner Kundendaten tiberwa-
chen. Es besitzt einen historischen Datensatz von 100.000 Kunden,
der als ,normal“und qualitativ hochwertig gilt.

1. Datenvorbereitung: Der Datensatz umfasst p = 20 numeri-
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Die Skalierung der Eingabeda-
ten (z.B. auf [0, 1]) ist entschei-
dend, da sonst Merkmale mit
grofien Wertebereichen die Ver-
lustfunktion dominieren und
das Training verzerren wiirden.

Die Qualitét des Trainingsdaten-
satzes ist entscheidend. Enthalt
der ,Normaldatensatz“bereits
viele unentdeckte Anomalien,
lernt der Autoencoder, auch die-
se zu rekonstruieren, was sei-
ne Fahigkeit zur Anomalieerken-
nung schwécht.

Abbildung 16.2: Visualisierung
zweier Aktivierungsfunktionen:
links die ReLU-Funktion f(x) =
max(0, x), rechts die Sigmoid-
Funktion f(x) =

I+e "

Um Overfitting zu vermeiden,
bei dem das Modell die Trai-
ningsdaten auswendig lernt,
werden Techniken wie Early Stop-
ping eingesetzt. Dabei wird das
Training beendet, wenn der Feh-
ler auf einem separaten Validie-
rungsdatensatz nicht mehr sinkt.



178 | 16 Autoencoder zur Datenanomalie-Erkennung

Der latente Raum ist im Allge-
meinen ,glatter” als der Origi-
nalraum. Interpolationen zwi-
schen Punkten fithren daher hau-
figer zu realistischen und kon-
sistenten neuen Beispielen, wih-
rend direkte Interpolationen im
Eingaberaum oft unplausible Ar-
tefakte erzeugen.

sche Merkmale (z. B. Alter, Umsatz, Kundenbindungsdauer,
Vertragsdauer). Alle Merkmale werden auf einen Bereich
von [0, 1] skaliert.

2. Modellarchitektur: Es wird ein Autoencoder mit folgender
Struktur definiert:

20 > 16 - 8 > 4 - 8 — 16 — 20

also eine Eingabeschicht mit 20 Neuronen, zwei Encoder-
Schichten mit 16 und 8 Neuronen, eine Bottleneck-Schicht mit
4 Neuronen, zwei Decoder-Schichten mit 8 und 16 Neuronen
sowie eine Ausgabeschicht mit 20 Neuronen.

3. Training: Das Modell wird tiber mehrere Epochen (z. B. 50)
mit Minibatches von GroéfSe 256 auf den 100.000 normalen
Kundendatensitzen trainiert. In jeder Epoche wird die Ver-
lustfunktion (MSE) berechnet und die Gewichte werden
mittels Backpropagation angepasst, um den Rekonstrukti-
onsfehler zu minimieren.

4. Ergebnis: Nach dem Training ist der Autoencoder in der
Lage, die Muster und Zusammenhénge normaler Kunden-
daten zu verstehen und diese mit einem geringen Fehler zu
rekonstruieren. Neue Datenpunkte mit hohen Rekonstruk-
tionsfehlern konnen als potenziell fehlerhaft oder anomal
markiert werden.

16.3 Autoencoder und
Encoder-Anwendungen

Autoencoder lernen durch die Minimierung des Rekonstruk-
tionsfehlers zwischen Eingabe und Ausgabe. Je nach Anwen-
dungsfall werden nach dem Training unterschiedliche Teile
des trainierten Netzwerks verwendet.

16.3.1 Autoencoder Anwendungen

Bei der Nutzung des vollstandigen Autoencoders (Encoder
und Decoder) stehen zwei Hauptanwendungen im Vorder-
grund:

Die Anomalieerkennung nutzt den Rekonstruktionsfehler
als Anomalie-Score — normale Daten werden gut rekonstru-
iert, wihrend anomale Daten einen hohen Rekonstruktions-
fehler aufweisen.

Die Datenaugmentierung verwendet den latenten Raum
zur Generierung neuer Datenpunkte durch Interpolation
zwischen existierenden latenten Reprédsentationen und an-
schlieBende Dekodierung zu neuen synthetischen Daten.
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16.3.2 Encoder Anwendungen

Wird hingegen nur der Encoder verwendet, erhdlt man als
Output den Vektor im latenten Raum, der eine dimensions-
reduzierte Reprédsentation der urspriinglichen Eingabedaten
darstellt.

Diese kompakte Reprasentation findet Anwendung in der
Datenkompression, bei der die latenten Vektoren anstelle
der urspriinglichen hochdimensionalen Daten gespeichert
werden.

Die Dekompression erfolgt anschlieffend durch den Decoder,
der die urspriinglichen Daten rekonstruiert.

Auch in der Merkmalsextraktion, wo die gelernten latenten
Représentationen als informative Features fiir nachgelagerte
maschinelle Lernverfahren dienen, werden Encoder ange-
wandt.

16.4 Autoencoder und
Anomalieerkennung

Nachdem der Autoencoder erfolgreich auf Normaldaten trai-
niert wurde, kann er zur Erkennung von Anomalien in neu-
en, ungesehenen Daten eingesetzt werden. Die einfachsten
Methoden basieren auf der Analyse des Rekonstruktionsfeh-
lers.

16.4.1 Schwellenwertbasierte Ansatze

Die direkteste Methode zur Klassifizierung eines Daten-
punkts als Anomalie ist der Vergleich seines Rekonstrukti-
onsfehlers mit einem vordefinierten Schwellenwert 0.

Datenpunkt X; ist eine Anomalie, wenn MSE(X;, X) > 0

Die entscheidende Frage ist, wie dieser Schwellenwert 0
sinnvoll festgelegt werden kann. Eine manuelle Festlegung
ist oft subjektiv und nicht robust. Ein besserer Ansatz ist
die statistische Analyse der Rekonstruktionsfehler auf ei-
nem separaten Validierungsdatensatz, der ebenfalls nur aus
Normaldaten besteht.

Eine gidngige Methode besteht darin, den Schwellenwert auf
Basis des Mittelwerts ., und der Standardabweichung o,

Die Wahl des Schwellenwerts
ist immer ein Kompromiss zwi-
schen der Erkennung von echten
Anomalien (True Positives) und
der falschlichen Klassifizierung
von normalen Daten als Anoma-
lien (False Positives).
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Die 3-Sigma-Regel ist eine Heu-
ristik. Fiir Verteilungen, die
nicht normal sind, gibt die
Chebyshev-Ungleichung eine
untere Schranke an, z.B. liegen
mindestens 88,8% der Daten in-
nerhalb von 3 Standardabwei-
chungen.

der Rekonstruktionsfehler des Validierungsdatensatzes zu
definieren:
0 = Uerr + k-oerr

Hierbei ist k ein Faktor, der die Sensitivitit des Detektors
steuert. Ein typischer Wert fiir k ist 3, was bedeutet, dass
jeder Datenpunkt, dessen Rekonstruktionsfehler mehr als
drei Standardabweichungen iiber dem mittleren Fehler liegt,
als Anomalie betrachtet wird. Dies entspricht der Annah-
me einer anndhernd normalverteilten Fehlerverteilung fiir
Normaldaten.

16.4.2 Praxisbeispiel: DDoS-Anomalien

Als Beispiel zur Anwendung dient das Beispiel aus 14.2.1. Es
sollen Anaomalien in einem Netzwerk erkannt werden. Der
Prompt zur Generierung des Codes sieht folgendermafien
aus:

Prompt fiir DDoS-Anomalieerkennung mit Autoencoder

Das Verzeichnis ist C:\ Daten. Die Datei darin DDos.csv enthilt in
der ersten Zeile die Feldnamen. Die Feldtrennung ist “,”. Erstelle
einen Python-Quellcode, der folgendes macht:

1. Lade die Datei und wihle die Felder ‘#SYN Packets ’, ‘#SYN-
ACK Packets’, "#ACK Packets’, ‘#RST Packets’ - Achte auf das
Leerzeichen in ‘#SYN Packets ".

2. Entferne Zeilen mit fehlenden Werten und setze negative
Werte auf 0

3. Implementiere eine Anomalieerkennung mit Autoencoder:

» Verwende die ersten 2000 “normalen” Zeitperioden
als Trainingsdaten fiir den Autoencoder

» Trainiere einen Autoencoder mit geeigneter Architek-
tur (4-3-2-3-4 Neuronen fiir Encoder-Decoder)

» Berechne fiir alle Datenpunkte den Rekonstruktions-
fehler (MSE zwischen Input und Output)

» Bestimme die Anomalie-Schwelle als das 99.9 Perzentil
der Rekonstruktionsfehler aus den Trainingsdaten

» Markiere Zeitpunkte mit Rekonstruktionsfehlern iiber
der Schwelle als Anomalien

4. Erstelle einen zweifach unterteilten Plot:

» Oberer Plot: Originale Zeitreihe der Gesamt-TCP-
Pakete (Feld '#TCP Packtes’) in #D8E1F4, detektierte
Anomalien als rote Punkte

» Unterer Plot: Rekonstruktionsfehler tiber Zeit in schwarz
mit Anomalie-Schwelle als rote gestrichelte Linie, de-
tektierte Anomalien als rote Punkte tiber der Schwelle.
Rekonstruktionsfehler-Skalierung logarithmisch.
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5. Speichere die Grafik in 'DDoS_Autoencoder_Zeitreihe.pdf’

DDoS Anomalieerkennung - TCP Paket Zeitreihe
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16.5 Zusammenfassung

Dieses Kapitel hat gezeigt, dass Autoencoder ein leistungs-
starkes, flexibles und datengetriebenes Werkzeug zur Anoma-
lieerkennung und damit zur Verbesserung der Datenqualitit
darstellen. Ihre Stirke liegt in der Fahigkeit, komplexe, nicht-
lineare Muster in hochdimensionalen Daten ohne explizite
Regeln oder statistische Annahmen zu lernen.

Zusammenfassend wurden folgende Kernpunkte behan-
delt:

» Die Grundidee basiert auf der Rekonstruktion von Da-
ten. Das Modell lernt, was ,,normal“ist, und identifiziert
Anomalien durch einen hohen Rekonstruktionsfehler.

» Einfache Ansitze nutzen einen festen oder statistisch
bestimmten Schwellenwert auf dem Rekonstruktions-
tehler zur Klassifizierung von Anomalien. Visualisie-
rungen wie Histogramme unterstiitzen diesen Prozess.

» Die Anwendungsbereiche sind vielfiltig und reichen
von der Uberwachung von IT-Systemen und IoT-Geréten
bis hin zur Betrugserkennung im Finanzsektor.

Trotz ihrer Starken haben Autoencoder auch Grenzen. Ihr
Erfolg hdngt kritisch von der Verfiigbarkeit eines reprédsenta-
tiven und sauberen Datensatzes von Normaldaten fiir das

Prompt 16.1: Prompt fiir Autoen-
coder auf Anomalien in Zeitrei-
hen

Abbildung 16.3: DDoS-
Anomalieerkennung  mittels
Autoencoder. AusreifSer sind
dhnlich zur Mahalanobis-
Distanz in Abbildung 14.3.
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Training ab. Zudem kann die Interpretation, warum ein
bestimmter Datenpunkt als anomal eingestuft wurde (Stich-
wort: Explainable Al), eine Herausforderung darstellen. Die
Wahl der Architektur und der Hyperparameter erfordert
Erfahrung und Experimentierfreude.



Selbstorganisierenden
Karten (SOM)

Selbstorganisierende Karten, hdufig als SOM oder Kohonen-
Karten bezeichnet, stellen ein leistungsstarkes Paradigma
des uniiberwachten Lernens innerhalb der Familie der kiinst-
lichen neuronalen Netze dar. Entwickelt vom finnischen
Wissenschaftler Teuvo Kohonen in den frithen 1980er Jahren,
besteht ihr Hauptzweck darin, hochdimensionale Daten auf
eine niedrigdimensionale, meist zweidimensionale, diskrete
Gitterstruktur (die , Karte”) abzubilden.

SOM s erlauben es, hochdimensionale Daten auf der Ebene
darzustellen. So konnen Besonderheiten der Datenstruktur
erkannt werden. Anders als bei PCA werden hier auch nicht-
lineare Muster darstellbar.

17.1 Grundlagen und Funktionsweise
von SOMs

Das Kernprinzip der SOM basiert auf dem uniiberwachten,
kompetitiven Lernen.

“Untiberwacht” bedeutet, dass der Algorithmus keine vorab
gelabelten Daten bendtigt. Er lernt die inhdrenten Strukturen
und Muster allein aus den Eingabedaten.

“Kompetitiv” bedeutet, dass die Neuronen der Karte in einen
Wettbewerb treten, um einen bestimmten Eingabedatenpunkt
zu reprasentieren.

Eine Selbstorganisierende Karte (SOM) ist ein kiinstliches neuro-
nales Netz, das durch uniiberwachtes Lernen eine 2-dimensionale,
diskretisierte Reprasentation des Eingaberaums erzeugt. Ihr Hauptziel
ist die Transformation eines hochdimensionalen Datensatzes in eine
topologieerhaltende Karte, auf der die geometrischen Beziehungen
der urspriinglichen Datenpunkte erhalten bleiben.

Die topologische Erhaltung ist das entscheidende Merkmal.
Im Gegensatz zu Techniken wie der Hauptkomponentenana-
lyse (PCA), die primér auf die Erhaltung der Varianz abzielt,
legt die SOM einen Schwerpunkt auf die globale topologische
Struktur. Dies wird durch einen kooperativen Lernprozess er-
reicht, bei dem nicht nur das “gewinnende” Neuron, sondern
auch seine Nachbarn auf der Karte angepasst werden.

Teuvo Kohonen (1934-2021) wird
oft als Pionier der Neuroinforma-
tik in Europa angesehen.

Das eigenstandige Lernen oh-
ne Aufsicht gibt dem Namen
“Selbstorganisierende Netze” sei-
ne Berechtigung.

Die biologische Inspiration fiir
SOMs stammt von den kortika-
len Karten im Gehirn, bei de-
nen verschiedene sensorische In-
formationen (z. B. visuelle oder
auditive Reize) auf spezifischen,
geordneten Bereichen der Grof3-
hirnrinde abgebildet werden.

Topologie-erhaltend bedeutet in
diesem Zusammenhang, dass be-
nachbarte Eingabevektoren (im
Sinne des eukididischen Ab-
stands) auch auf auf der Karte
benachbart sind.
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Abbildung 17.1: Grundlegen-
de Architektur einer Selbst-
organisierenden Karte. Ein n-
dimensionaler Eingabevektor x
(Eingabeschicht) wird auf ein 2D-
Gitter von Neuronen projiziert
(Ausgabeschicht). Jedes Neuron
besitzt einen Gewichtsvektor w;
derselben Dimension n.

Der grofle Vorteil einer topologi-
schen Karte ist, dass sich hoch-
dimensionale Datenstrukturen
dadurch in ein- oder zweidimen-
sionaler Form visualisieren las-
sen.

17 Selbstorganisierenden Karten (SOM)

17.2 Architektur und Lernprozess

Die Architektur einer SOM ist konzeptuell einfach und be-
steht aus zwei Hauptkomponenten: einer Eingabeschicht
und einer Ausgabeschicht, der eigentlichen Karte.

SOM-Architektur

Eingaberaum

X = [X1, X2, ..., Xp]

. — Vel ¥o¥o
: Volistandige Verbindung > O O O O O
. SO0 0O

OO0O0O0O0

BMU (Best-Matching Unit)

Gewichtsvektor w;

Ausgabeschicht (4x5 Gitter)

Legende

O Standard-Neuron
O BMU (Best-Matching Unit)
O Nachbarschaftsregion

Nachbarschaftsgrenze

Nachbarschaftsregion

(Kooperatives Lernen)

Dabei wird ein n-dimensionaler Eingabevektor x (Eingabe-
schicht) auf ein Neuron in der Topologie (Ausgabeschicht)
abgebildet. Die Abbildung entsteht durch die Auswahl desje-
nigen Neurons, dessen Gewichte den kleinsten euklidischen
Abstand zum Eingabevektor hat.

Ziel des Lernens ist es, n-dimensionale Gewichte zu fin-
den, die dhnliche und damit gemafs euklidischer Distanz
benachbarte Datensétze, auf benachbarte zweidimensionale
Neuronen abzubilden. Die so entstehende Dimensionsreduk-
tion nennt man topologische Karte:

Eine topologische Karte ist eine Abbildung, die Vektoren aus einem #-
dimensionalen Eingaberaum auf eine meist ein- oder zweidimensionale
Anordnung von Neuronen (Ausgabeschicht) projiziert, wobei die
topologische Nachbarschaft der Eingabevektoren moglichst erhalten
bleibt.

17.2.1 Die Topologie

Fiir die Ausgabesicht einer topologische Karten, d.h. die Neu-
ronen, gibt es unterschiedliche Formen oder Topologien:
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Der Zweck der Topologie ist es, die Nachbarschaftsbeziehun-
gen der Neuronen untereinander festzulegen.

Jedes Neuron besitzt dabei einen festen Abstand zu den
anderen Neuronen. Dieser Abstand ist unabhédngig von der
Lernmenge und der zu lernenden Dimension und wird
auch wihrend des Lernvorgangs nicht verdndert. Er hiangt
ausschliefdlich von der gewihlten Topologie im Vorfeld des
Lernens ab.

Um den Abstand zweier Neuronen zu bestimmen, gibt es
Abstandsmafe, die von der Topologie abhédngen.Bezeichnet
man mit k; die Koordinaten des Neurons s in der topologi-
schen Karte (z.B. ks = (x5, ys) = (1, 3)), dann ergibt sich der
Abstand zu einem Neuron i abhdngig von der gewdhlten
Topologie.

Die giangigsten Abstandsdefinition sind:

1. Rechteckige Topologie:

dA(ks/ kz) = |xs - xil + |ys - yll

2. Hexagonale Topologie:
da(ks, ki) = max (|xs = xil, [ys = il |xs = xi +ys = yil)
3. Ringformige Topologie (mit N Neuronen):
da(ks, ki) = min (|ks — ki|, N — |ks — ki)

Fiir die rechteckige Topologie sind in Abbildung 17.3 die
Neuronen mit Abstand 1 (griin) und Abstand 2 (gelb) zum
Neuron (2, 3) dargestellt.

185

Abbildung 17.2: Topologien un-
terscheiden sich je nachdem wie
die Neuronen in einem SOM ver-
bunden sind. Hier die iiblichsten:
rechteckige, hexagonale Toplo-
gie mit 100 Neuronen und Ring-
Topologie mit 20 Neuronen.

Es ist wichtig zu verstehen, dass
beim Lernen nicht die Topolgie
der Neuronen verdndert wird,
sondern die den Neuronen zu-
geordneten Gewichte. Die Topo-
logie bleibt wie sie zum Beginn
festgelegt wurde.

Xs,Ys sind natiirliche Zahlen.
Damit ist auch der Abstand
da(xs, ys) ganzzahlig.
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Abbildung 17.3: Nachbarschaf-
ten in einer rechteckigen SOM-
Topologie um das Neuron (2, 3).

Wichtig:

Randneuronen = am Rand
des SOM-Gitters, nicht am
Rand der Daten! Durch
Randeffekt konnen Gitter-
Randneuronen sogar zen-
trale Datenbereiche repra-
sentieren

10x10 rechteckige Topologie

Der fundamentale Unterschied zu vielen anderen Algorith-
men liegt in der Fahigkeit der SOM, die topologischen Nach-
barschaftsbeziehungen der urspriinglichen Daten zu bewah-
ren.

Das bedeutet, dass Datenpunkte, die im hochdimensiona-
len Eingaberaum nahe beieinander liegen auch auf der re-
sultierenden Karte auf benachbarten Neuronen abgebildet
werden.

Diese Eigenschaft macht SOMs nicht nur zu einem effektiven
Werkzeug fiir die Dimensionsreduktion und Cluster-Analyse,
sondern auch zu einer intuitiven Methode fiir die Visualisie-
rung und Identifikation von Datenstrukturen, einschliefilich
der Erkennung von Anomalien.

17.2.2 Datenstandardisierung

Vor dem Training einer SOM miissen die Eingabedaten stan-
dardisiert werden, da der Lernalgorithmus distanzbasiert
arbeitet. Ohne Standardisierung dominieren Features mit
grofieren Wertebereichen (z.B. Gewicht in kg: 50-100) gegen-
tiber solchen mit kleineren Bereichen (z.B. Geschlecht: 1-2)
die Distanzberechnung.

Die Standardisierung erfolgt typischerweise iiber den Stan-
dardScaler, der die Daten auf Mittelwert 0 und Standardab-
weichung 1 transformiert:

X -y
o

Xstandardisiert =

wobei u der Mittelwert und o die Standardabweichung des
jeweiligen Features ist. Dadurch erhalten alle Features das
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gleiche Gewicht bei der Distanzberechnung und der Cluster-
bildung.

Die Skalierungsparameter (4 und o) werden nur aus den Trai-
ningsdaten berechnet und miissen fiir spatere Analysen (z.B. neue
Datenpunkte, Validierung) gespeichert und wiederverwendet wer-
den.

17.2.3 Lerprozess

Der Lernprozess ist iterativ und ldsst sich in vier konzeptio-
nelle Schritte fiir jeden prasentierten Eingabedatenpunkt x
unterteilen:

Schritt 1: Initialisierung

Zu Beginn werden die Gewichtsvektoren \ aller Neuronen
j auf der Karte initialisiert. Jeder Gewichtsvektor hat dieselbe
Dimension wie die Eingabedaten.

Eine gidngige Methode ist die zuféllige Initialisierung mit
kleinen Werten aus dem Wertebereich der Eingabedaten.

Eine intelligentere Methode, die die Konvergenz beschleu-
nigen kann, ist die Initialisierung mit Werten, die aus den
Hauptkomponenten der Daten abgeleitet sind.

Schritt 2: Kompetitiver Prozess

Fiir jeden einzelnen Eingabedatenpunkt x aus dem Trainings-
datensatz wird das Neuron auf der Karte gesucht, dessen
Gewichtsvektor w; dem Eingabedatenpunkt am dhnlichsten
ist.

Diese Ahnlichkeit wird typischerweise durch den euklidi-
schen Abstand gemessen. Das Neuron mit dem minimalen

Abstand wird zur Best-Matching Unit (BMU) oder zum ,,Ge-
winnerneuron”fiir diesen Datenpunkt.

Die Best-Matching Unit (BMU) fiir einen gegebenen Eingabevektor
x ist das Neuron ¢ auf der Karte, dessen Gewichtsvektor w, den
geringsten euklidischen Abstand zu x aufweist. Formal gilt:

c(x) = argmin||x — wj]|2
j

wobei j iiber alle Neuronen der Karte iteriert und || - ||, die euklidische
Norm bezeichnet.
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Kohonen, T. (2001). Self-
Organizing Maps (vgl. [32]) ist
das maf3gebliche Standardwerk,
geschrieben vom Erfinder der
SOMs selbst. Es bietet eine
tiefgehende theoretische und
mathematische Behandlung des
Themas, einschliefslich vieler
Varianten und Anwendungs-
beispiele. Es ist die primére
Quelle fiir ein vollstindiges
Verstandnis der Materie.

Eine schlechte Initialisierung
kann dazu fithren, dass die Kar-
te sich ,,verdreht”oder topologi-
sche Defekte aufweist, bei denen
die Nachbarschaftsbeziehungen
nicht korrekt abgebildet werden.
Dabher ist die Initialisierungspha-
se kritischer als bei vielen ande-
ren Netztypen.

Der kompetitive Prozess wird
auch als ,Winner-Takes-All”-
Prinzip bezeichnet, obwohl bei
SOMs durch die Nachbarschafts-
funktion auch die ,Verlierer“in
der Nidhe des Gewinners noch
lernen diirfen.



188

Die Idee, dass benachbarte Neu-
ronen gemeinsam lernen, ist ein
Schliisselkonzept. Es sorgt dafiir,
dass die Karte eine glatte, kon-
tinuierliche Abbildung des Ein-
gaberaums wird, anstatt nur ei-
ne einfache Vektorquantisierung
durchzufiihren.

Das Training wird oft in zwei
Phasen unterteilt: eine erste, kur-
ze ,,Ordnungsphase”mit hoher
Lernrate und grofiem Radius,
gefolgt von einer langen , Fein-
abstimmungsphase”mit kleinen
Werten fiir a(0) und ¢(0).

17 Selbstorganisierenden Karten (SOM)

Dieser Schritt ist rein kompetitiv: Nur ein Neuron kann der
Gewinner fiir einen bestimmten Eingabedatenpunkt sein.
Die BMU ist die Reprdsentation des Eingabedatenpunktes
auf der niedrigdimensionalen Karte.

Schritt 3: Anpassung der Gewichte

Dies ist der entscheidende Schritt, der die Topologieerhaltung
ermdglicht. Nicht nur der Gewichtsvektor der BMU, sondern
auch die Gewichtsvektoren ihrer Nachbarn auf der Karte
werden angepasst und in Richtung des Eingabevektors x
~gezogen”. Nachbarneuron ist man gemaf3 der topologischen
Abstandfunktion wie auf Seite 185 beschrieben.

Die Starke dieser Anpassung nimmt mit wachsendem Ab-
stand zur BMU auf der Karte ab, d.h. die Gewichte des
BMU-Neurons bekommen die grofite Verdnderung, zur BMU
benachbarte Neuronen eine kleinere Anpassung der Gewich-
te.

Die formale Update-Regel fiir den Gewichtsvektor eines
Neurons j zum Zeitpunkt t + 1 lautet:

W]‘(t +1) = W]‘(t) + a(t) - hc]‘(t) S(x— W]‘(t))

Hierbei sind:

» «(t) die Lernrate, ein Faktor zwischen 0 und 1, der tiber
die Zeit abnimmt. Sie steuert die allgemeine Grofle der
Anpassungsschritte.

» h.j(t) die Nachbarschaftsfunktion, die die Stirke der
Anpassung fiir ein Neuron j in Abhdngigkeit von seiner
Entfernung zur BMU c auf dem Kartengitter steuert.
Auch sie ist zeitabhdngig.

Die Nachbarschaftsfunktion /() ist typischerweise eine glo-
ckenférmige Funktion, meist in Form einer Gaufs-Funktion:

dA(kC/ k])2
]’lC](t) = exp (—W) P
wobei d4(k, kj) den topologischen Abstand zwischen den
Neuronen c und j auf dem Ausgabegitter bezeichnet (vgl. Sei-
te 185) und o(t) der Nachbarschaftsradius ist, der ebenfalls
tber die Zeit abnimmt.

Zu Beginn des Trainings ist o(t) groB3, sodass weite Teile der
Karte lernen. Im Laufe der Zeit wird o(t) kleiner, was zu
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einer feineren Anpassung und Spezialisierung der Neuronen
fiihrt.

Schritt 4: Konvergenz

Der Prozess aus kompetitivem und kooperativem Lernen
wird fiir viele Iterationen wiederholt, wobei der gesamte
Datensatz mehrfach durchlaufen wird.

Die Lernrate a(f) und der Nachbarschaftsradius o(t) werden
im Laufe der Zeit monoton verringert. Dies stellt sicher,
dass zu Beginn grobe, globale Ordnungsstrukturen gebildet
werden (grofse Lernrate, grofser Radius) und gegen Ende
des Trainings eine Feinabstimmung stattfindet, bei der sich
die Karte stabilisiert und konvergiert. nach dem Training
ist jedes Neuron auf einen bestimmten Bereich oder ein
prototypisches Muster im Eingaberaum spezialisiert.

17.2.4 Quantisierungs- und Topologiefehler

Die Bewertung der Qualitit eines trainierten Self-Organizing
Maps erfolgt primaér iiber zwei komplementére Fehlermafle:
den Quantisierungsfehler und den Topologiefehler.

Diese Metriken erfassen unterschiedliche Aspekte der Kar-
tenqualitdt und sind entscheidend fiir die Beurteilung der
Giite der gelernten Reprasentation.

Der Quantisierungsfehler misst die durchschnittliche Di-
stanz zwischen jedem Eingabevektor und seinem Best Mat-
ching Unit (BMU). Er quantifiziert somit, wie gut die SOM-
Prototypen die urspriinglichen Daten approximieren. Ein
niedriger Quantisierungsfehler zeigt an, dass die Gewichts-
vektoren der Neuronen nahe bei den Eingabedaten liegen
und somit eine gute Codierung der Datenverteilung erreicht
wurde.

Der Quantisierungsfehler Q misst die durchschnittliche euklidische
Distanz zwischen jedem Eingabevektor und seinem Best Matching
Unit (BMU):

1Y
Q = = > min||x, — will2
N &

wobei N die Anzahl der Eingabevektoren, x;, der n-te Eingabevektor
und w; der Gewichtsvektor des Neurons i ist.

Haykin, S. (2008). Neural Net-
works: A Comprehensive Founda-
tion ([33]) ist ein umfassendes
Lehrbuch iiber neuronale Net-
ze. Es enthilt eine detaillierte
Behandlung selbstorganisieren-
der Karten mit einer ausfiihrli-
chen Darstellung der theoreti-
schen Grundlagen, Algorithmen
und praktischen Anwendungen
von Kohonen-Netzen (Seite 425
bis 474).

Quantisierungsfehler: Bei stan-
dardisierten Daten sind Werte
unter 1.0 gut, 1.0-1.5 akzeptabel.
Werte {tiber 2.0 erfordern Para-
meteranpassung — Balance zu to-
pologischer Qualitdt wichtig
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Topologiefehler: Idealwert nahe
0 (unter 0.1 gut). Hoher Wert
bedeutet “topologische Risse”
— dhnliche Daten landen auf
entfernten Kartenregionen, ver-
schlechtert Interpretierbarkeit er-
heblich

Der Topologiefehler liegt damit
immer zwischen 0 (bester Wert)
und 1 (schlechteseter Wert).

Beispiel

Ein Quantisierungsfehler von 0.2 bei standardisierten Daten be-
deutet, dass die BMUs im Durchschnitt 0.2 Standardabweichungen
von den urspriinglichen Datenpunkten entfernt liegen.

Mafinahmen bei hohem Quantisierungsfehler

Kartengrofle erhohen - Mehr Neuronen fiir bessere Datenabde-
ckung

Training verldngern - langeres Training fiir bessere Konvergenz
Lernrate anpassen - Niedrigere Startlernrate fiir stabilere Anpas-
sung

Initialisierung verbessern - PCA-basierte statt zufillige Gewichte
Datenvorverarbeitung - Ausreifier entfernen

Der Topologiefehler hingegen bewertet, inwieweit die topo-
logische Struktur der urspriinglichen Daten in der zweidi-
mensionalen Karte erhalten bleibt.

Er misst den Anteil der Eingabevektoren, fiir die das zweitbes-
te Matching Unit nicht in der unmittelbaren Nachbarschaft
des BMU liegt. Ein niedriger Topologiefehler signalisiert,
dass dhnliche Fingabedaten auf benachbarte Regionen der
Karte abgebildet werden, was eine wichtige Eigenschaft fiir
die Interpretierbarkeit und Visualisierung darstellt.

Der Topologiefehler T misst den Anteil der Eingabevektoren, fiir die
das zweitbeste Matching Unit nicht in der unmittelbaren Nachbarschaft
des BMU liegt:

1 N
T = N;M(Xn)

mit u(x,) = 1, falls das zweitbeste Matching Unit fiir x,, nicht in der
direkten Nachbarschaft des BMU liegt, sonst u(x,) = 0. Er bewertet
die Erhaltung der topologischen Struktur der Eingabedaten.

Beispiel

Bei 1000 Datenpunkten und einem Topologiefehler von 0.12 haben
120 Eingabevektoren ihr zweitbestes Matching Unit nicht in der
direkten Nachbarschaft — diese Punkte verletzen die topologische
Ordnung.

Mafinahmen bei hohem Topologiefehler

Nachbarschaftsradius anpassen - Mit groflerem Wert starten
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Kartentopologie dndern - Hexagonale statt rechteckige Anordnung
Trainingsdauer erhéhen
KartengrdfSe optimieren - Hohere Kartenauflosung

Mehrere Liufe - Verschiedene Initialisierungen testen und beste
wihlen

2-stufiges Lernen - z.B. erste Phase mit grolem Nachbarschaftsradius
und Lernrate bei, zweite Phase bei kleinerem Nachbarshcaftsradius
und kleinerer Lernrate

Die Minimierung des Quantifizierungsfehler und es topo-
logischen Fehlers stehen oft in einem Spannungsverhéltnis
zueinander.

Eine Verringerung des Quantisierungsfehlers durch kleinere
Kartengrofie oder ldngeres Training kann zu einem Anstieg
des Topologiefehlers fithren, da die begrenzte Anzahl von
Neuronen moglicherweise nicht ausreicht, um sowohl eine
gute Approximation als auch eine korrekte topologische
Ordnung zu gewdhrleisten.

Die optimale SOM-Konfiguration erfordert daher eine sorg-
faltige Abwéagung zwischen diesen beiden Qualitédtskriterien,
abhingig von der spezifischen Anwendung und den ge-
wiinschten Eigenschaften der resultierenden Karte.

Nachfolgende Tabelle gibt eine Orientierung, wann ein guter
Lernerfolg erzeugt wurde:

SOM-Qualitit Quantisierung Topologie Interpretation

Sehr gut <05 <0.05 Perfekte Balance beider Fehlermafle
Gut 0.5-1.0 0.05—-0.15 Gute Balance beider Fehlermafle
Akzeptabel 1.0-15 0.15-0.25  Brauchbare Kartenqualitat
MittelmaBig 1.5-2.0 0.25—-0.35  Verbesserung empfohlen

Schlecht >2.0 > 0.35 Parameteranpassung

Hinweis: Werte gelten fiir z-standardisierte Daten
und typische SOM-Grofien von 10 x 10 bis 50 x 50 Neuronen.

17.2.5 Hiufige Missverstandnisse

Héaufige Missverstandnisse bei Selbstorganisierenden Karten
(SOM) sind:

SOM ist ein Clustering-Algorithmus. SOM ist primér ein
Dimensionalitdtsreduktions- und Visualisierungsverfahren;
Clustering ist nur ein sekundérer Effekt.

Randneuronen liegen am Datenrand. Randneuronen befin-
den sich am Gitterrand, nicht am Rand der Datenverteilung.
Jedoch sind hier oft Outlier zu finden. Auch ist der Rand

Fiir das Lernen von SOM-Netzen
gibt es zwar Heuristiken, aber
es ist auch viel “Try-and-Error”
dabei.

Eine schlechte Karte bringt keine
Vorteile bei der Datenanalyse.

Tabelle 17.1: Richtwerte fiir
Quantisierungs- und Topologie-
fehler bei standardisierten Daten
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Die topologische Treue sollte bei
mindestens 90% der Neuronen
eingehalten werden, d.h. ein to-
pologischer Fehler von < 0.1

Beispiel: Bei 100 000 Datensat-

zenist 5V100000 = 1581, d.h. ein
40 X 40 Netz sollte eine ausrei-
chende Auflésung haben.

meist “dichter” (d.h. mehr zugeordnete Datensétze) als das
Innere der Karte.

SOM erhilt alle topologischen Beziehungen. SOM kann
Nachbarschaftsbeziehungen verzerren; die topologische Treue
muss daher separat gemessen werden.

Grofiere Karten sind immer besser. Zu grofie Karten fiithren
zu Uberanpassung und schlechter Generalisierung.

SOM funktioniert mit beliebigen Daten. Datenskalierung
ist essentiell; unterschiedliche Wertebereiche konnen das
Ergebnis stark verzerren.

SOM ist deterministisch. Das Ergebnis hidngt von der Initia-
lisierung ab; mehrere Laufe mit verschiedenen Seeds sind
empfehlenswert.

Trainingszeit ist unwichtig. Zu kurzes Training fiihrt zu
schlechter Topologie, zu langes zu Uberanpassung.

17.2.6 Empfehlungen fiir SOM-Parameter

Die Wahl geeigneter Parameter fiir das Training einer Self-
Organizing Map ist ein iterativer Prozess, der auf bewahrten
Heuristiken basiert und durch systematisches Experimentie-
ren verfeinert werden muss.

Die nachfolgenden Empfehlungen dienen als Ausgangspunkt
fiir die Parametersuche, wobei das Ziel stets die Erreichung
mindestens guter Werte fiir Quantisierungs- und Topolo-
giefehler gemafs der in Tabelle 17.1 enthaltenen Richtwerte
ist.

Die Netzgrofie sollte in einem angemessenen Verhiltnis zur
Anzahl der Trainingsdaten stehen. Eine bewidhrte Heuristik
besagt, dass die Anzahl der Neuronen etwa SW betragen
sollte, wobei N die Anzahl der Eingabevektoren darstellt.

Fiir kleinere Datensédtze (N < 1000) sind Karten der Grofe
10 X 10 bis 15 X 15 oft ausreichend, wéhrend grofiere Da-
tensdtze Karten von 30 X 30 bis 50 X 50 Neuronen erfordern
kénnen. Zu kleine Karten fithren zu hohen Quantisierungs-
fehlern, wihrend tiberdimensionierte Karten die Gefahr von
Topologiefehlern erhchen.

Das zweistufige Lernen hat sich als besonders effektiv er-
wiesen.
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In der ersten Phase, der Organisationsphase, wird mit einer
hohen anfanglichen Lernrate von ay = 0.5 bis 0.9 und einem
grofien Nachbarschaftsradius von

0o = max(Kartenldange, Kartenbreite)/2

oder

\/ Kartenldnge?® + Kartenbreite

2
begonnen. Diese Phase sollte etwa das 10- bis 50-fache des
Datensatzes als Iterationen umfassen und dient der groben
topologischen Ordnung.

09 (halbe Diagonale)

Die zweite Phase, die Feinabstimmungsphase, arbeitet mit
deutlich niedrigerer Lernrate von ap = 0.05 bis 0.3 und
kleinerem Nachbarschaftsradius von oy = 1 bis 2, um die
Details der Datenverteilung zu erfassen.

Die Nachbarschaftsfunktion sollte typischerweise als Gauf3-
sche Funktion implementiert werden, da diese zu stabileren
Ergebnissen fiihrt. Der Nachbarschaftsradius o sollte expo-
nentiell von seinem Anfangswert auf etwa 0.1 bis 0.5 am
Ende des Trainings abnehmen. Eine zu schnelle Reduktion
kann zu suboptimaler Topologie fiithren, wahrend eine zu
langsame Reduktion die Konvergenz verzogert.

Die Lernrate sollte ebenfalls exponentiell abnehmen, wobei
die Endlernrate etwa 1% bis maximal 10% der Anfangslernra-
te betragen sollte. Eine zu hohe Lernrate kann zu instabilem
Verhalten fiihren, wihrend eine zu niedrige Lernrate das
Training unnotig verlangert ohne merkliche Qualitdtssteige-
rung.

SOM Programm-Pakete

In der Praxis iibernehmen moderne Implementierungen wie das
Python-Paket MiniSom die exponentielle Reduktion von Lernra-
te und Nachbarschaftsradius automatisch. Dabei gentigt es, die
Anfangswerte und die Anzahl der Trainingsiterationen zu spe-
zifizieren, wahrend die zeitliche Anpassung der Parameter nach
bewéhrten Algorithmen erfolgt.

Die Anzahl der Trainingsiterationen hingt stark von der
Datenkomplexitdt ab. Erfahrungsgemafs muss jeder Daten-
punkt zwischen 100 und 1000 Mal dem Netzwerk gezeigt
werden, um eine zufriedenstellende Konvergenz zu errei-
chen. Fiir einen Datensatz mit N Beispielen entspricht dies
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Bei einem 40 X 40-Netz ist bei-
spielsweise o¢ = 20 oder bei hal-
ber Diagonale og = 28.

Auf https://brainboard.de/
html_password/Casestudy_
TSP.html ist die Konvergenz
eines SOMs am Beispiel des
Traveling Salesman Problem
grafisch dargestellt.

Weitere Pakete: C/C++: So-
moclu (hochperformant, GPU-
Unterstiitzung), SOM-C-library.
Python: SOMPY, scikit-som,
Somoclu-Interface. R: kohonen
(Standard), som, aweSOM (inter-
aktiv).

Insbesondere bei groflen Da-
tensdtzen (>1 Mio.) sollten
GPUs und die dazu passenden
Programm-Pakete (z.B. Somoclu
in C++ oder MiniSom-GPU in
Python) eingesetzt werden


https://brainboard.de/html_password/Casestudy_TSP.html
https://brainboard.de/html_password/Casestudy_TSP.html
https://brainboard.de/html_password/Casestudy_TSP.html
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Tipp: erst wenig Datensétze tes-
ten, um grob die Leistungsfahig-
keit des Computers zu kennen
(Iterationen/Sekunde).

Die anzustrebenden Fehlerraten
sind in Tabelle 17.1.

Der Vorteil an minisom ist, dass
sich eigene Decay-Funktionen
fiir @ und o leicht implementie-
ren lassen. Die Ring-Topologie
fehlt, aber kann einfach im Paket
erganzt werden.

Das setzen eines Seeds ist aus
didaktischen Griinden, um die
Karten reproduzierbar zu ma-
chen. Wenn eigenes Karten nicht
konvergieren, kann ein anderer
Seed hlefen.
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100 - N bis 1000 - N Iterationen. Bei der zweistufigen Strate-
gie entfallen typischerweise 20-50 Wiederholungen auf die
Organisationsphase und 100-500 Wiederholungen auf die
Feinabstimmung. Bei sehr grofsen Datensdtzen reichen oft
weniger Wiederholungen (10 bis 50).

Wichtig

Die Heuristiken dienen lediglich als Startpunkt. Die optimalen
Parameter miissen durch systematisches Experimentieren mit ver-
schiedenen Kombinationen ermittelt werden, wobei die Qualitat
anhand der FehlermafSe kontinuierlich tiberwacht wird. Erst wenn
Quantisierungs- und Topologiefehler mindestens die Kategorie
,gut” erreichen, kann die SOM als zufriedenstellend trainiert be-
trachtet werden.

17.3 Praxisbeispiel: Kardiodaten

Nachfolgend wird ein SOM trainiert. Dabei wird im Prompt
auf das Python-Paket minisom verwiesen. Hat man eine
leistungsfahige GPU kann man hier auch minisom-gpu ver-
wenden.

Man sollte sich vom Pakethamen “mini” nicht tduschen
lassen. Dies bezieht sich nicht auf die Leistungsfahigkeit,
sondern auf die minimale und effiziente Umsetzung.

Die nachfolgend verwendeten Daten stammen aus dem Car-
diovascular Disease Dataset von Kaggle [9].

Der Datensatz wurde bereinigt (vgl. Abbildung Tabelle
8.1 im Kapitel 8) und ist als cardio_train_bereinigt.csv un-
ter www.handbuch-datenqualitaet.de zu finden. Es sind
68 608 Patientendatensédtzen mit 11 Merkmalen plus Zielva-
riable Herz-Kreislauf-Erkrankungen (CVD).

Prompt fiir SOM-Training mit MiniSom

Das Verzeichnis ist C:\Daten. Die Datei cardio_train_bereinigt.csv

enthélt in der ersten Zeile die Feldnamen. Die Trennung ist mit ;"
Erstelle einen Python-Quellcode, der folgendes macht:

1. Lade die Datei und wihle die Spalten "height’, 'weight’,
'age’, 'ap_lo’ und 'ap_hi’ fiir die Analyse aus.

Skaliere die fiinf Merkmale fiir das SOM-Training.

Setze den Zufalls-Seed 47 fiir Reproduzierbarkeit
Initialisiere die Gewichte zuféllig

Erzeuge ein SOM mit Gittergrofse 35 X 35.

Fiihre ein zweistufiges Lernverfahren durch mit:

ST LD


www.handbuch-datenqualitaet.de

10.

11.

Das von Claude Sonnet 4 erstelle Python-Script hat auf einem
PC (AMD Ryzen 9 3950X) innerhalb 4 Minuten nachfolgen-
des SOM-Netz erstellt. Der Quantisierungsfehler ist 0.6896,
topographischer Fehler 0.0250 und damit ist die Karte gemaéfs

17.3 Praxisbeispiel: Kardiodaten

a) 1. Phase: 0 = 25 als Startwert fiir den Nachbarschafts-
radius und Lernrate @ = 0.9 mit 500 000 Iterationen.

b) 2.Phase: 0 =5 als Startwert fiir den Nachbarschafts-
radius und Lernrate a = 0.3 mit 1 500 000 Iterationen.

Mache eine Fortschrittsanzeige fiir den Lernfortschritt.

gib am Ende den quantifizierten und den topologischen
Fehler aus.

Speichere die gelernten SOM-Gewichte mit np.save(’cardio_-
SOM_Gewichte.npy’, som.get_weights()) und die Skalie-
rung unter np.save('cardio_scaler_mean.npy’, scaler.mean_)
np.save('cardio_scaler_scale.npy’, scaler.scale_) ins Verzeich-
nis C:\Daten

Erstelle eine Abbildung Hits-Map (Treffer-/ BMU-Dichte)
der trainierten Daten und speichere sieals "cardio_SOM.pdf"
im Verzeichnis C:\ Daten.

Achte bei der Erstellung der Map darauf, dass MiniSom
Koordinaten als (x, y) zuriickgibt, aber NumPy-Arrays als
[row, col] = [y, x] indexiert werden. Neuron (0,0) links unten.
Verwende fiir die Hits-Map die Skala (cmap='Blues”).

Tabelle 17.1 von guter Qualitat:

SOM Hits-Map (BMU-Dichte)
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Die Abbildung zeigt eine BMU Hits-Map. D.h. es wird fiir
jedes Neuron der Karte gezeigt, fiir wie viele der 68 608

SOM X

Datensitze es das Best Matching Neuron (BMU) ist.
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Der Startwert oy = 25 ist die hal-
be Diagonale - d.h. V352 + 352/2

Wird diese Anweisung nicht be-
achtet, kann es sein, dass die Kar-
te gespiegelt dargestellt wird.

Prompt 17.1: Prompt fiir SOM-
Training mit MiniSom

Abbildung17.4: Self-Organizing
Map (SOM) Hits-Map der
Cardio-Daten mit 35 x 35 Neu-
ronen. Die Farbskala zeigt die
Anzahl der Datenpunkte (BMU-
Dichte) pro Neuron von von 0
(weifs/hellblau) bis 250 (dun-
kelblau). Die gleichméfige Ver-
teilung tiber die gesamte Kar-
tenflaiche deutet auf eine er-
folgreiche Selbstorganisation der
fiinf Merkmale hin. Dunkle Be-
reiche reprasentieren hdufige
Merkmalskombinationen, wah-
rend helle Regionen seltene oder
nicht existierende Kombinatio-
nen im 5-dimensionalen Merk-
malsraum anzeigen.
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Randeffekt: SOM-Neuronen am
Gitterrand haben weniger Nach-
barn, grofleren Einzugsbereich
und werden daher iiberpropor-
tional haufig aktiviert — ein sys-
tematisches Problem des Lernal-
gorithmus

Die Topologie wurde vom SOM
selbststdndig aus den Daten ge-
lernt. Es liegt damit eine Abbil-
dung vom hochdimensionalen
Raum auf den 2-Dimensionalen
Raum vor. Nachbarschaften der
Daten bleiben dabei erhalten.
Jetzt kdnnen Untermengen der
Daten (z.B. durch Labeling) oder
neue Daten auf die Karte proje-
ziert werden. Die Verteilung auf
der Karte geben dann zusétzli-
chen Einblick.

17 Selbstorganisierenden Karten (SOM)

Durch die Einfarbung sieht man schnell, wohin die Daten
auf der Karte projiziert wurden.

Wichtig

das mit den erlernten Gewichten gespeicherte SOM-Netz fiir weitere
Analysen verwenden zu kénnen, miissen neben den gewichten
auch die Skalierungsdaten aus der Lernphase gespeichert werden.
Nur durch diese ldsst sich das Netz korrekt anwenden.

Es gibt nun eine Topologie-erhaltene Karte der 5-Dimensionalen
Daten. Nachfolgend soll diese Karte verwendet werden, um
die Daten zu analysieren.

17.4 Labeling und Visualisierung

Die Abbildung 17.4 gibt noch wirklich nicht viel Einblick
in die Daten. Interessant wird nun aber das Labeling der
Daten.

Sind die Gewichte einer SOM-Karte trainiert, konnen die
Neuronen anhand von Labels der zugeordneten Daten ein-
gefarbt werden, um Muster zu visualisieren.

Um Unterschiede zwischen Subpopulationen aufzudecken,
konnen fiir bindre Labels (z. B. Kardioerkrankung ja/nein)
separate Hits-Maps erstellt und verglichen werden. So ist
im Cardiovascular Disease Dataset von Kaggle [9] das La-
bel “gender” vorhanden, das mit dem Wert 1 fiir Frauen
und 2 fiir Médnner kodiert ist. Durch die Gegeniiberstellung
der jeweiligen Hits-Maps lassen sich geschlechtsspezifische
Unterschiede in den Datenmustern erkennen.

Folgendes Beispiel verdeutlicht dieses Vorgehen:

Prompt fiir SOM Hits-Maps Vergleich nach Geschlecht

Das Verzeichnis ist C:\Daten. Die Datei cardio_train_bereinigt.csv
enthélt in der ersten Zeile die Feldnamen. Die Trennung ist mit “;".
Die bereits trainierten SOM-Gewichte sind in cardio_ SOM_Gewich-
te.npy und die Skalierungsparameter in cardio_scaler_mean.npy und
cardio_scaler_scale.npy gespeichert. Erstelle einen Python-Quellcode,

der folgendes macht:

1. Lade die Datei und wihle die Spalten "height’, 'weight’,
'age’, 'ap_lo’ und 'ap_hi’ fiir die Analyse aus.

2. Lade die gespeicherten SOM-Gewichte aus cardio_SOM_-
Gewichte.npy.

3. Lade die Skalierungsparameter aus cardio_scaler_mean.npy
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und cardio_scaler_scale.npy und rekonstruiere den StandardS-
caler.
4. Filtere die Daten basierend auf der Spalte "gender’:

a) weiblich: gender == 1
b) ménnlich: gender ==

5. Skaliere beide Datensédtze mit dem rekonstruierten Scaler.

6. Rekonstruiere das MiniSom-Objekt mit den geladenen Ge-
wichten (Gittergrofie 35 X 35).

7. Berechne fiir beide Gruppen separat die Best Matching Units
(BMUs).

8. Erstelle zwei Hits-Maps (Treffer-/BMU-Dichte) in einem
1 X 2 Subplot-Layout:

a) Links: Hits-Map fiir Frauen (gender=1) mit Titel "Frau-
en (gender=1)"

b) Rechts: Hits-Map fiir Médnner (gender=2) mit Titel
"Minner (gender=2)"

9. Achte bei der Erstellung der Maps darauf, dass MiniSom
Koordinaten als (x, y) zuriickgibt, aber NumPy-Arrays als
[row, col] = [y, x] indexiert werden.

10. Verwende fiir beide Hits-Maps die Skala (cmap="Blues ') mit
einheitlicher Normierung (als Anteil der jeweiligen Daten)
fiir bessere Vergleichbarkeit und zeige die Skala jeweils
rechts neben der Grafik.

11. Im Verzeichnis C:\Daten speichere die 1 X 2 Grafik als
"cardio_SOM_gender_comparison.pdf"

Frauen (gender=1) 0.006

Manner (gender=2)
™ L]
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0.004 &
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ki

Datenpu

0003 5

Anteil d
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o I
0
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Abbildung 17.5 zeigt signifikante Unterschiede. Bei Frauen
sind die jeweiligen BMU gleichmafSiger verteilt. Die Mdnner
weisen eine stiarkere lokale Konzentrationen auf als Frauen.

Es konnen weitere Labelings durchgefiihrt werden, um mehr
Insights aus den Daten zu bekommen.

Bei kategorialen Labels mit mehreren Ausprdagungen (z.B.
BMI-Klassen) kann jedem Neuron die Farbe derjenigen Label-
klasse zugewiesen werden, die unter den auf ihm abgebilde-
ten Daten am haufigsten vorkommt (“Majority Voting”).

Zusitzlich kann die Farbintensitiat die “Reinheit” des Neu-
rons visualisieren:
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Hier werden zwei getrennte Da-
tensidtze auf Basis des Labels
“gender” generiert, die anschlie-
Bend auf der gelernten Karte un-
abhingig voneinander projeziert
werden

Prompt 17.2: Prompt fiir SOM
Hits-Maps Vergleich nach Ge-
schlecht

Abbildung 17.5: SOM Hits-
Maps Vergleich nach Geschlecht.
Die Karten zeigen die Verteilung
von Frauen (links, n=44.674) und
Maénnern (rechts, n=23.934).

Der Body-Mass-Index (BMI) be-
rechnet sich als

Koérpergewicht in kg

(Koérpergrofe in m)?

Ein Wert tiber 25 gilt als Uberge-
wicht.
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Es werden so neue Labels (BMI)
definiert, die im Ursprungsda-
tensatz nicht vorhanden sind. Ei-
ne Alternative wére hier Risiko-
klassen zu definieren (z.B. tiber-
geichtig, Raucher und inaktiv).

Es muss immer auf die in der
Lernphase definierten Skalie-
rung skaliert werden. Dies gilt
auch bei vollig neuen Daten, die
auf die Karte projeziert werden.

Eine kraftige Farbe signalisiert, dass fast ausschliefllich Daten
einer einzigen Klasse auf dem Neuron liegen, wahrend eine
blasse Farbe auf eine gemischte Zusammensetzung und
somit einen weniger eindeutigen “Sieg” der Mehrheitsklasse
hindeutet. Dies wird auch als Homogenititsvisualisierung
bezeichnet.

Prompt fiir SOM BMI-Klassen Majority Voting mit Homogeni-
tatsvisualisierung

Das Verzeichnis ist C:\Daten. Die Datei cardio_train_bereinigt.csv

"

enthélt in der ersten Zeile die Feldnamen. Die Trennung ist mit “;”.
Die bereits trainierten SOM-Gewichte sind in cardio_SOM_Gewich-
te.npy und die Skalierungsparameter in cardio_scaler_mean.npy und
cardio_scaler_scale.npy gespeichert. Erstelle einen Python-Quellcode,
der folgendes macht:

1.

8.

Lade die Datei und wéhle die Spalten "height’, 'weight’,
'age’, 'ap_lo’, 'ap_hi’, 'gender’ und ’'cardio’ fiir die
Analyse aus.

Berechne den BMI als

Klassen:

ight L
(heiv;;l% und kategorisiere in BMI-

» Untergewicht: BMI < 20
» Normalgewicht: 20 < BMI < 25
» Ubergewicht: 25 < BMI < 30

» Adipositas: BMI > 30

Lade die gespeicherten SOM-Gewichte aus cardio_SOM_-
Gewichte.npy.

Lade die Skalierungsparameter und rekonstruiere den Stan-
dardScaler.

Filtere die Daten nach Geschlecht (gender == 1 fiir Frauen,
gender == 2 fiir Ménner).

. Skaliere die SOM-Features und rekonstruiere das MiniSom-

Objekt (Gittergrofie 35 X 35).

. Berechne BMUs und erstelle fiir beide Geschlechter BMI-

Klassen-Maps mit Majority Voting:

a) Bestimme fiir jedes Neuron die haufigste BMI-Klasse
(Majority Voting)

b) Berechne die “Reinheit” als Anteil der Mehrheitsklasse
an allen auf dem Neuron abgebildeten Daten

c) Weise jedem Neuron die Farbe der Mehrheitsklasse
zu (Untergewicht: blau, Normalgewicht: griin, Uber-
gewicht: orange, Adipositas: rot)

d) Moduliere die Farbintensitit entsprechend der Rein-
heit (kraftige Farbe = hohe Reinheit, blasse Farbe =
niedrige Reinheit/gemischte Zusammensetzung)

Erstelle ein 1 X 2 Subplot-Layout:

a) Oben links: Frauen - BMI-Klassen Majority Voting
Map mit Homogenititsvisualisierung

b) Oben rechts: Méanner - BMI-Klassen Majority Voting
Map mit Homogenititsvisualisierung
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9. Verwende keine Legende oder Erklarung
10. Speichere als "cardio_SOM_BMI.pdf".

Achte bei der Erstellung der Maps darauf, dass MiniSom Koordina-
ten als (x, y) zurtickgibt, aber NumPy-Arrays als [row, col] = [y, x]
indexiert werden. Das Neuron (0,0) soll links unten sein.

Die nachfolgende Grafik wurde mit dem Python-Script aus
dem Prompt durch Sonnet Claude 4 erzeugt:

Frauen: BMI-Klassen (Majority Voting & Homogenitat) Manner: BMI-Klassen (Majority Voting & Homogenitat)
]

Die Farbintensitdt in obiger Abbildung reprisentiert die
Homogenitdt des Neurons — kraftige Farben zeigen hohe
Reinheit (dominante BMI-Klasse), blasse Farben weisen auf
gemischte BMI-Verteilungen hin. Beide Geschlechter zeigen
deutliche Cluster von Normalgewicht (griine Regionen) und
Adipositas (rote Bereiche) und dhneln sich sehr.

17.5 Component Planes

Component Planes (auch Komponentenkarten genannt) sind
eine fundamentale Visualisierungstechnik fiir Self-Organizing
Maps:

Component Planes (Komponentenkarten) visualisieren die Verteilung
einzelner Eingabevariablen tiber die SOM-Struktur. Jede Component
Plane zeigt fiir eine spezifische Eingabedimension die Gewichtswerte
der entsprechenden Komponente tiber alle Neuronen.

Die Darstellung erfolgt typischerweise als Heatmap, bei der
jedes Neuron entsprechend dem Wert seiner Gewichtskom-
ponente eingefdrbt wird.

Diese Visualisierung macht es moglich, Gradienten und
Cluster in den einzelnen Variablen direkt zu erkennen und
deren rdumliche Anordnung auf der Karte zu verstehen.

Prompt 17.3: Prompt fiir SOM
BMI-Klassen Majority Voting
mit Homogenitéitsvisualisierung

Abbildung 17.6: Jedes Neu-
ron ist entsprechend der hau-
figsten BMI-Klasse eingefarbt:
Griin = Normalgewicht (20—
25kg/m?), Orange = Uberge-
wicht (25-30 kg/m?), Rot = Adi-
positas (>30kg/m?), Blau = Un-
tergewicht (<20 kg/m?), Weifs =
Neuron hat keinen Datensatz.

Eine Component Plane gibt Ein-
blick, wie die einzelen Datenfel-
der im Netz geordnet sind. Hier
lassen sich auch Outlier fiir ei-
nezelen Datenfelder finden.
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Die systematische Analyse meh-
rerer Component Planes kann
wichtige Einblicke in die Daten-
struktur liefern. Beispielsweise
konnen medizinische Parameter
wie Blutdruck, Kérpergewicht
und Alter charakteristische Ver-
teilungsmuster aufweisen, die
Risikogruppen oder physiologi-
sche Zusammenhénge sichtbar
machen.

Im Feld ’cardio’ ist mit 1 de-
finiert, ob eine kardiovaskuire
Erkrankung (CVD) vorliegt

Die gegenwirtigen Sprachmo-
delle sind so leistungsféhig, dass
der Prompt nicht zu technisch
definiert werden muss. Er kann
so formuliert sein, dass man pra-
zifle angibt, was man will.
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Component Planes sind besonders wertvoll fiir die Interpre-
tation der gelernten Datenstrukturen, da sie zeigen, welche
Bereiche der Karte fiir bestimmte Merkmalauspragungen
spezialisiert sind. Regionen mit dhnlichen Farbmustern tiber
mehrere Component Planes hinweg deuten auf korrelier-
te Variablen hin, wihrend kontrastierende Muster inverse
Beziehungen offenbaren konnen.

Durch die Betrachtung aller relevanten Component Planes
gleichzeitig lassen sich komplexe multivariate Beziehungen
verstehen, die in eindimensionalen Analysen verborgen blei-
ben wiirden.

Prompt fiir SOM Component Planes Cardiovascular Dataset

Das Verzeichnis ist C:\Daten. Die Datei cardio_train_bereinigt.csv

s

enthélt in der ersten Zeile die Feldnamen. Die Trennung ist mit “;”.
Die bereits trainierten SOM-Gewichte sind in cardio_SOM_Gewich-
te.npy und die Skalierungsparameter in cardio_scaler_mean.npy und
cardio_scaler_scale.npy gespeichert. Erstelle einen Python-Quellcode,
der folgendes macht:

1.

7.

Lade die Datei und wéhle die Spalten "height’, 'weight’,
'age’, "ap_lo’, "ap_hi’ fiir die SOM-Features sowie ' cardio
fiir die Zielvariable aus.

Lade die gespeicherten SOM-Gewichte aus cardio_SOM_-
Gewichte.npy.

’

. Lade die Skalierungsparameter und rekonstruiere den Stan-

dardScaler.

. Rekonstruiere das MiniSom-Objekt (Gittergrofie 35 x 35) mit

den geladenen Gewichten.
Erstelle Component Planes fiir alle fiinf SOM-Features:

a) Extrahiere fiir jede Eingabedimension die entspre-
chende Gewichtskomponente aller Neuronen

b) Arrangiere diese Werte in einer 35 X 35 Matrix ent-
sprechend der SOM-Topologie

¢) Achte dabei auf die korrekte Zuordnung der MiniSom-
Koordinaten (x, y) zu NumPy-Indizes [y, x]

Erstelle zusétzlich eine Krankheitsverteilungs-Map fiir kar-
diovaskuldre Erkrankungen:

a) Skaliere alle Eingabedaten mit dem rekonstruierten
StandardScaler

b) Bestimme fiir jeden Patienten das Best Matching Unit
(BMU) im SOM-Gitter

c) Berechne fiir jedes Neuron den Prozentsatz der zuge-
ordneten Patienten mit cardio=1

d) Erstelle eine 35 X 35 Matrix mit den lokalen Erkran-
kungsraten (0-1)

Visualisiere alle Component Planes in einem 2 X 3 Subplot-
Layout:

a) Obere Reihe: height, weight, age
b) Untere Reihe: ap_lo, ap_hi, kardiovaskulare Erkran-
kungsrate



8. Verwende fiir die Feature Component Planes die Farbskala
(cmap="RdY1Bu_r")

9. Verwende fiir die Krankheitsverteilungs-Map eine separate
rote Farbskala (cmap='Reds’) mit Normierung von 0 bis 1
(entspricht 0% bis 100% Erkrankungsrate).

10. Beschrifte jeden Subplot mit dem entsprechenden Variablen-
namen und fiige entsprechende Colorbars hinzu.

11. Entferne Achsenbeschriftungen und Ticks fiir eine saubere
Darstellung.

12. Speichere die Visualisierung als "cardio_SOM_component._-
planes_mit_krankheit.pdf".

WICHTIG: Achte bei der Erstellung der Maps darauf, dass MiniSom
Koordinaten als (x1, y1) zuriickgibt, aber NumPy-Arrays als [row,
col] = [yl, x1] indexiert werden. Neuron (0,0) links unten.

Die Umsetzung des Prompts mit ChatGPT 5 liefert auf An-
hieb:

height weight

-

Die Component Planes der Self-Organizing Map (Abbil-
dung 17.7) visualisieren sowohl die gelernten Gewichtsver-
teilungen fiir jeden der fiinf Eingabeparameter als auch die
rdaumliche Verteilung kardiovaskuldrer Erkrankungen auf
dem zweidimensionalen 35 x 35 SOM-Gitter.

Die Ursprungsdaten wurden skaliert. . Die Gewichte entspre-
chen dieser Skalierung. D.h. sehr grofSe Menschen haben ein
hohes Gewicht (z.B. 3) und sind entsprechend rot abgebil-
det.

Ist das Gewicht des BMU 0 liegt der entsprechende Datensatz
im Erwartungswert dieser Auspragung der Daten.

Die Component Planes fiir den diastolischen Blutdruck (ap_ -
lo) und den systolischen Blutdruck (ap_hi) zeigen nahe-
zu identische topologische Muster mit ausgepriagten rot-
orangen Regionen in den oberen Bereichen des SOM-Gitters.
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Prompt 17.4: Prompt fiir SOM
Component Planes Cardiovascu-
lar Dataset

Abbildung 17.7: Dargestellt sind
die rdumlichen Gewichtsvertei-
lungen fiir fiinf kardiovaskuldre
Parameter (height, weight, age,
ap_lo, ap_hi) sowie die lokale
Verteilung kardiovaskulérer Er-
krankungen. Die Feature Com-
ponent Planes verwenden eine
einheitliche RdY1Bu_r-Farbskala
(rot = hohe, blau = niedrige Para-
meterwerte), wiahrend die Krank-
heitsverteilung in einer separa-
ten Reds-Skala die lokalen Er-
krankungsraten (0-100%) visua-
lisiert.

Auf der Karte ist zu erkennen,
dass die schwersten Menschen
tiberwiegend eine durchschnitli-
che Grofie aufweisen.
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Overlays sind besonders hilf-
reich, wenn man bestimmte Aus-
pragungen hervorheben will -
z.B. bei Kreditrisikodaten die
2-Dimensionale Datenstruktur
und die Ausfallrate. So lassen
sich Muster erkennen und ein
besthenden Risikomodell ver-
bessern.

Die Inaktivitét ist im Datensatz
als Feld activ hinterlegt und war
nicht Teil des Trainings.

17 Selbstorganisierenden Karten (SOM)

Diese starke Ubereinstimmung reflektiert die bekannte phy-
siologische Kopplung beider Blutdruckwerte.

Wie nicht anders zu erwarten folgt die kardiovaskulére
Erkrankungsrate dem erh6htem Blutdruck.

17.6 Overlay

Ein Overlay bei SOM ist eine mehrschichtige Visualisierungs-
technik, bei der verschiedene Datenaspekte iibereinander
gelegt werden, um komplexe Zusammenhénge in den hoch-
dimensionalen Daten sichtbar zu machen.

Die grundlegende Struktur besteht aus einer Basisvisuali-
sierung, die als Hintergrundschicht fungiert und einer oder
mehreren Overlay-Schichten, die zusatzliche Informationen
dariiber legen.

Die Basisschicht stellt typischerweise eine kontinuierliche
Variable als Heatmap dar, wobei die Farbintensitit die Aus-
pragung der jeweiligen Eigenschaft in den verschiedenen
SOM-Regionen widerspiegelt. Diese Grundkarte zeigt die
raumliche Verteilung eines wichtigen Merkmals {iber das
gesamte SOM-Gitter hinweg. Dariiber werden dann Overlay-
Informationen gelegt, meist in Form von Kontourlinien, Punk-
ten oder anderen grafischen Elementen, die eine zweite oder
dritte Variable reprdsentieren.

Im nachfolgenden Beispiel bildet die Inaktivitdts-Heatmap
die Basisschicht, die den Anteil inaktiver Personen in jeder
SOM-Region durch unterschiedliche Orangettne darstellt.

Als Overlay werden Kontourlinien der Wahrscheinlichkeit
fir Herz-Kreislauf-Erkrankungen (CVD = Cardiovascular
Disease) in verschiedenen Farben und Stiarken dartiber gelegt.
Diese Kombination ermdglicht es, direkt zu erkennen, ob
Bereiche mit hoher Inaktivitdt auch mit erhohtem CVD-
Risiko korrelieren, und macht medizinisch relevante Muster
sofort sichtbar.

Prompt fiir SOM Inaktivitiats-CVD-Overlay-Analyse

Das Verzeichnis ist C:\Daten. Die Datei cardio_train_bereinigt.csv
enthdlt in der ersten Zeile die Feldnamen. Die Trennung ist mit “;"".
Die bereits trainierten SOM-Gewichte sind in cardio_SOM_Gewich-
te.npy und die Skalierungsparameter in cardio_scaler_mean.npy und
cardio_scaler_scale.npy gespeichert. Erstelle einen Python-Quellcode,
der folgendes macht:



1. Lade die Datei und wihle die Spalten "height’, 'weight’,

'age’, "ap_lo’, "ap_hi’ fiir die Analyse aus.

2. Lade die gespeicherten SOM-Gewichte aus cardio_SOM_-

Gewichte.npy.

3. Lade die Skalierungsparameter und rekonstruiere den Stan-

dard Scaler.

4. Skaliere alle SOM-Features des gesamten Datensatzes mit
dem rekonstruierten StandardScaler und rekonstruiere das
MiniSom-Objekt (Gittergrofie 35 X 35) mit den geladenen

Gewichten.

5. Berechne fiir Daten des Gesamtdatensatzes die Best Mat-

ching Units (BMUs) im SOM-Gitter.

6. Filtere nach der BMU-Berechnung die Daten nach Ge-
schlecht (gender == 1 fir Frauen, gender == 2 fiir Man-

ner) und erstelle fiir beide Geschlechter getrennt:

a) Inaktivitats-Map (Anteil active == 0 Patienten pro

Neuron)

b) CVD-Map (Anteil cardio == 1 der Patienten pro

Neuron)

7. Erstelle ein 1 X 2 Subplot-Layout:

a) Links: Frauen - Inaktivitidts-Heatmap (cmap='0ranges’,

alpha=0.7) mit CVD-Kontourlinien bei 70%, 85%, 95%
(Farben: blau, rot, dunkelrot; Linienbreiten: 1, 2, 3)

b) Rechts: Manner - entsprechend

8. Beschrifte die Kontourlinien mit CVD-Wahrscheinlichkeiten

(fmt="CVD: %.0f%’).

9. Speichereals "cardio_SOM_inactivity_CVD_overlay.pdf".

WICHTIG: Achte bei der Erstellung der Maps darauf, dass MiniSom

Koordinaten als (x1, y1) zuriickgibt, aber NumPy-Arrays als [row,

col] = [y1, x1] indexiert werden. Neuron (0,0) links unten.

Der Python-Code mit ChatGPT 5.0 liefert folgende Abbil-
dung (die gestrichelten Linien wurden nachtrédglich dazu

gefiigt):

Frauen: Inaktivitats-Heatmap + CVD-Konturen Manner: Inaktivitats-Heatmap + CVD-Konturen

Frauen (links, n=44.674) zeigen eine klare vertikale Risiko-
Verteilung mit dem oberen SOM-Dirrittel als Hochrisiko-Zone
(50-70% CVD), dem mittleren Bereich als moderates Risiko (=

1.0

0)

Anteil inaktiv (active
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Auf der Internetseite zum Buch
sind alle Prompts zu finden.
Diese sind bewusst in Latex-
Quellcode. Dies gibt mehr Struk-
tur und das LLM kann die An-
weisung besser interbretieren.
Fett vorgegbene Anweisungen
konnen vom LLM erkannt wer-
den.

Prompt 17.5: SOM Inaktivitats-
CVD-Overlay-Analyse

Abbildung 17.8: SOM-basierte
Analyse des Zusammenhangs
zwischen korperlicher Inakti-
vitdit und kardiovaskuldrem
Risiko nach Geschlecht. Die
Heatmaps zeigen den Anteil
korperlich inaktiver Personen
(active=0) pro SOM-Neuron.
Cardiovascular Disease (CVD)-
Wahrscheinlichkeitscontours

sind als Isolinien iiberlagert.
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Overlays haben grofle Vorteile.
Manchmal ist es zu Beginn der
Anaylse besser mit unterschiedli-
chen Labels verschiedene Karten
zu erzeugen und diese zu ver-
gleichen, um ein “Gefiihl” fiir
die Daten zu entwickeln.

SOMs sind ein hervorragendes
Beispiel fiir ,Explainable AI“im
Bereich des untiberwachten Ler-
nens, da ihre Ergebnisse visuell
nachvollziehbar sind.

17 Selbstorganisierenden Karten (SOM)

50% CVD) und dem unteren Drittel als Niedrigrisiko-Zone
(gestichelte Linie). Inaktivitdts-Cluster sind diffus verteilt.
Dichte Cluster (mit hohem Anteil an Inaktivitat) sind sel-
ten.

Minner (rechts, n=23.934) weisen ein komplexeres Muster
mit isolierten CVD-Hotspots (bis 70%) auf, die raumlich tiber
die gesamte SOM verteilt sind.

Inaktivitét ist bei Madnnern hoher verbreitet und hat auch
mehr Auswirkung auf die kardiologische Gesundheit als
bei Frauen. Die zeigt der Overlay, der Inaktivitdtscluster bei
Minnern mit einem hoheren Risiko versieht.

Die Stirke des Overlay-Ansatzes liegt darin, dass er die
natiirliche topologische Struktur des SOM erhilt, wahrend
gleichzeitig mehrere Datendimensionen in einer einzigen,
interpretierbaren Visualisierung kombiniert werden. Dies
ermoglicht es, komplexe multivariate Beziehungen auf einen
Blick zu erfassen und dabei sowohl kontinuierliche Vertei-
lungen als auch diskrete Schwellenwerte oder Kategorien
gleichzeitig darzustellen.

17.7 Zusammenfassung

Dieses Kapitel hat die Grundlagen und vielseitigen Visua-
lisierungsmoglichkeiten von Selbstorganisierenden Karten
(SOMs) detailliert behandelt. Als uniiberwachtes Lernver-
fahren, das hochdimensionale Daten unter Beibehaltung
topologischer Beziehungen auf eine niedrigdimensionale
Karte projiziert, bieten SOMs einen einzigartigen, visuellen
Ansatz zur Datenexploration und Mustererkennung.

Die zentralen Erkenntnisse lassen sich wie folgt zusammen-
fassen:

Der Lernprozess der SOM basiert auf einem kompetitiven
Schritt, der Best-Matching Unit (BMU) zu finden, und ei-
nem kooperativen Schritt, bei dem die Gewichte der BMU
und ihrer topologischen Nachbarn angepasst werden. Die-
ser kooperative Aspekt ist entscheidend fiir die Erhaltung
der Topologie und die Bildung geordneter, kontinuierlicher
Karten.

Die Qualitdtsbewertung einer trainierten SOM erfolgt primar
durch zwei komplementire Fehlermafse:

den Quantisierungsfehler, der die Approximationsqualitét
der Prototypen misst und
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den Topologiefehler, der die Erhaltung der Nachbarschafts-
beziehungen quantifiziert.

Das Spannungsverhdaltnis zwischen diesen beiden Metriken
erfordert eine sorgfiltige Parameterabstimmung fiir optimale
Kartenqualitat.

Fiir die Interpretation und Analyse trainierter SOMs wurden
verschiedene Visualisierungstechniken vorgestellt.

Hits-Maps visualisieren die Datendichte und ermdglichen
die Identifikation von Clustern durch Darstellung der BMU-
Haufigkeiten.

Labeling-Techniken wie Majority Voting erlauben die farbko-
dierte Darstellung kategorialer Variablen mit Homogenitéts-
visualisierung zur Bewertung der Klassenreinheit einzelner
Neuronen.

Component Planes erméglichen die separate Analyse ein-
zelner Eingabevariablen durch Darstellung ihrer rdumlichen
Gewichtsverteilung tiber die gesamte Karte.

Overlay-Visualisierungen kombinieren verschiedene Da-
tenaspekte durch geschichtete Darstellung von Heatmaps
und Kontourlinien fiir die simultane Analyse multipler Va-
riablen.

SOMs sind wertvolle und méchtige visuelle Werkzeuge. Ahnlich zu
bildgebenden Verfahren aus der Medizin erfordert die Anwendung
allerdings Ubung, um die richtigen Schlussfolgerungen aus den
Bildern zu ziehen.
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SOM als Datenqualitdts-Radar:
Deckt Anomalien, Inkonsisten-
zen, fehlende Werte, Bias und
Verteilungsprobleme visuell auf
— essentiell fiir Datenvalidierung

Altere Biicher zu SOMs bieten
oft zahlreiche Ideen und Anwen-
dunsgbeispiele, die zur dama-
ligen Zeit aufgrund mangeld-
ner Rechnungsleistung schwer
umsetzbar waren, aber heute
durchaus “wiederbelebt” wer-
den konnen.[34] zeigt beispiels-
weise zahlreiche Anwendungs-
moglichkeiten von SOMs zum
Thema “Finance”.






Anomalieerkennung mit

Selbstorganisierenden
Karten (SOM)

Im vorherigen Kapitel 17 wurde das SOM zur Datenvisualisie-
rung dargestellt. Nun soll das Netz zur Anomalieerkennung
genutzt werden.

Anomalien, auch als AusreifSer (Outlier) bekannt, sind Da-
tenpunkte, die signifikant von der Mehrheit der Daten abwei-
chen. Sie passen nicht in das erwartete Muster und werden
daher von der SOM schlecht repréasentiert. Genau diese Ei-
genschaft wird ausgenutzt, um Ausreifler zu identifizieren.

Dieses Kapitel beleuchtet spezifische Methoden, wie der
Quantisierungsfehler und die Unified Distance Matrix (U-
Matrix) zur Aufdeckung von Anomalien genutzt werden
konnen.

18.1 Outlier-Erkennung durch
Quantisierungsfehler

Nachdem die SOM trainiert ist und die Gewichtsvektoren der
Neuronen die Struktur der Daten reprasentieren, kann die
Karte zur Identifikation von Anomalien verwendet werden.
Die grundlegende Annahme ist, dass normale Datenpunkte,
die Teil eines dichten Clusters sind, gut von der SOM re-
prasentiert werden. Anomalien hingegen, die per Definition
selten und von den Hauptclustern entfernt sind, werden von
keinem Neuron gut repréasentiert.

Der Quantisierungsfehler ist die direkteste und am weitesten
verbreitete Methode zur Anomalieerkennung mit SOMs. Er
misst, wie gut ein einzelner Datenpunkt von der trainierten
Karte représentiert wird. Zur Wiederholung:

Der Quantisierungsfehler (QE) eines Eingabevektors x ist der eu-
klidische Abstand zwischen x und dem Gewichtsvektor w. seiner
Best-Matching Unit (BMU) c.

QE(X) = [Ix = well2 (18.1)

Die Intuition dahinter ist einfach:

» Normale Datenpunkte: Ein Datenpunkt, der zu einem
der Hauptcluster in den Daten gehort, wird eine BMU
finden, deren Gewichtsvektor ihm sehr dhnlich ist.
Der Abstand zwischen dem Datenpunkt und dem

Anders als die klassische
Mahalanobis-Distanz (Kapitel
14) und die PCA-Methode
(Kapitel 15), die von (anndhernd)
multinormalverteilten und
linearen Datenstrukturen
ausgehen, kann ein SOM auch
stark nichtlineare Datensitze
auf Ausreifler untersuchen.

Der Quantifizierungsfehler ist
ein distanzbasiertes Ausreifier-
mafi. Seine Wirksamkeit hangt
stark davon ab, ob die verwen-
dete Distanzmetrik (meist eukli-
disch) fiir den gegebenen Daten-
raum aussagekraftig ist.
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Der durchschnittliche Quantisie-
rungsfehler tiber den gesamten
Datensatz ist auch ein Mafs fiir
die Giite der trainierten SOM.
Ein niedrigerer durchschnittli-
cher QE deutet darauf hin, dass
die Karte die Daten insgesamt
besser reprasentiert.

Die Wahl des Schwellenwerts ist
ein klassisches Problem: Ein zu
niedriger Wert fiihrt zu vielen
Falsch-Positiven (normale Punk-
te als Anomalien), ein zu hoher
Wert iibersieht echte Anomalien
(Falsch-Negative).

Gewichtsvektor der BMU wird daher klein sein, was
zu einem niedrigen Quantisierungsfehler fiihrt.

» Anomalien/Ausreifser: Ein anomaler Datenpunkt liegt
definitionsgemafd weit entfernt von den dichten Re-
gionen des Datenraums. Folglich wird kein Neuron
einen Gewichtsvektor entwickelt haben, der diesem
Punkt besonders nahekommt. Selbst die “beste” Uber-
einstimmung (die BMU) wird noch relativ weit vom
Datenpunkt entfernt sein. Dies resultiert in einem ho-
hen Quantisierungsfehler.

Der praktische Anwendungs-Workflow besteht darin, den QE
fiir jeden einzelnen Datenpunkt im Datensatz zu berechnen.
Anschlieflend wird die Verteilung dieser QE-Werte analysiert.
Datenpunkte, deren QE-Wert einen bestimmten Schwellen-
wert tiberschreitet, werden als Anomalien klassifiziert. Die
Bestimmung dieses Schwellenwerts ist ein kritischer Schritt.
Géangige Ansétze sind:

» Perzentil-basierter Schwellenwert: Man definiert, dass
alle Datenpunkte iiber dem 95. oder 99. Perzentil der
QE-Verteilung als Anomalien gelten.

» Statistische Methoden: Wenn die QE-Werte der ,,nor-
malen”Daten einer bestimmten Verteilung folgen (z. B.
Normalverteilung nach einer Transformation), konnen
statistische Regeln wie der Z-Score (z. B. alle Punkte
mit Z > 3) angewendet werden.

» Visuelle Inspektion: Ein Histogramm oder ein Boxplot
der QE-Werte kann helfen, einen natiirlichen ,, Knick“oder
eine Grenze zu identifizieren, die die normalen von
den anomalen Werten trennt.

To Do Analyse der QE-Verteilung

Nach dem Training einer SOM und der Berechnung der Quan-
tisierungsfehler fiir alle Datenpunkte sollten folgende Schritte
durchgefiihrt werden:

1. Erstelle ein Histogramm und einen Boxplot der QE-Werte,
um einen visuellen Eindruck der Verteilung zu erhalten.
Achte auf eine stark rechtsschiefe Verteilung, die typisch ist.

2. Berechne deskriptive Statistiken (Mittelwert, Median, Stan-

dardabweichung, Perzentile).

Definiere einen Schwellenwert, z. B. das 98. Perzentil.

4. Listen Sie die Datenpunkte auf, die diesen Schwellenwert
iiberschreiten, und analysiere diese potenziellen Anomalien
genauer im fachlichen Kontext.

W
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Die obige To Do-Liste soll an folgendem Beispiel abgearbeitet
werden:

Prompt fiir SOM Quantisierungsfehler-Analyse Cardiovascular
Dataset

Das Verzeichnis ist C:\Daten. Die Datei cardio_train_bereinigt.csv
enthdlt in der ersten Zeile die Feldnamen. Die Trennung ist mit ;.
Die bereits trainierten SOM-Gewichte sind in cardio_ SOM_Gewich-
te.npy und die Skalierungsparameter in cardio_scaler_mean.npy und
cardio_scaler_scale.npy gespeichert. Erstelle einen Python-Quellcode,
der folgendes macht:

1. Lade die Datei und wahle die Spalten 'height’, 'weight’,
"age’, 'ap_lo’, 'ap_hi’ fur die SOM-Features

2. Lade die gespeicherten SOM-Gewichte aus cardio_SOM_-
Gewichte.npy.

3. Lade die Skalierungsparameter und rekonstruiere den Stan-
dardScaler.

4. Rekonstruiere das MiniSom-Objekt (Gittergrofie 35 X 35) mit
den geladenen Gewichten.

5. Berechne die Quantisierungsfehler fiir alle Datenpunkte:

a) Skaliere alle Eingabedaten mit dem rekonstruierten
StandardScaler

b) Bestimme fiir jeden Datenpunkt das Best Matching
Unit (BMU) im SOM-Gitter

c) Berechne den euklidischen Abstand zwischen jedem
Datenpunkt und seinem BMU

d) Speichere die QE-Werte zusammen mit den urspriing-
lichen Datenindizes

6. Erstelle eine umfassende statistische Analyse der QE-Verteilung:

a) Berechne deskriptive Statistiken: Min, Max, Mittelwert,
Median, Standardabweichung, MAD, IQR, Schiefe,
Kurtosis

b) Berechne relevante Perzentile: 25., 50.,75., 90., 95., 98.,
99.,99,5., 99,9. Perzentil

¢) Gebe alle Statistiken formatiertin einer tibersichtlichen
Tabelle aus und speichere diese unter "cardio_SOM._-
ge_statistiken.txt"

7. Visualisiere die QE-Verteilung in einem 1 X2 Subplot-Layout:

a) Linkes Subplot: Histogramm der QE-Werte mit 150
Bins

b) Rechtes Subplot: Boxplot der QE-Werte (vertikal ori-
entiert)

¢) Markiere das 99,9. Perzentil als rote Linie in den Plots

d) Speichere die Grafik unter
"cardio_SOM_quantisierungsfehler_analyse.pdf"

8. Identifiziere die 100 Datenpunkte mit den hochsten QE-
Werten und speichere die entsprechenden Datenpunkte
(mit allen verfiigbaren Spalten) geordnet nach absteigenden
OE-Werten in "cardio_SOM_anomalien.csv"

Verwende fiir die Grafiken #D8E1F4, andere Blautone und schwarz.

Der Prompt kénnte gekiirzt wer-
den, weil das LLM meist weifs,
was zu tun ist. Allerdings ist
es hilfreich, den Prompt so zu
gestalten, dass man selbst weif,
was man tut.

Prompt 18.1: Prompt fiir SOM
Quantisierungsfehler-Analyse
Cardiovascular Dataset
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Abbildung 18.1: Histogramm
der QE-Werte aller Datenpunkte
zeigt die typische rechtsschiefe
Verteilung. Die Verteilung zeigt,
dass die meisten Datenpunk-
te geringe Quantisierungsfehler
aufweisen (Median bei 0,4), wih-
rend wenige extreme AusreifSer
mit QE-Werten bis tiber 8 iden-
tifiziert werden konnen (Box-
Plot).

Tabelle 18.1: Top 10 Datenpunk-
te mit den hochsten Quantisie-
rungsfehlern

Die U-Matrix wurde von Alfred
Ultsch vorgeschlagen [35] und
zdhlt zu den populédrsten Me-
thoden zur Visualisierung von
SOM:s, da sie die zugrunde lie-
genden Clusterstrukturen tiber
die Abstdnde der Neuronen im
Gitter intuitiv sichtbar macht.
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der isi Boxplot der

— = 99.9% Perzentil: 4.1427 — = 99.9% Perzentil: 4.1427

4000

3500

3000

2500

it

igkei

ierungsfenler (QE)

5 2000
3
4

uantisi

1500

Q
L
q—

1000

4
Quantisierungsfehler (QE)

Die Top10-Werte aus "cardio_SOM_anomalien.csv" sind:

ID QE-Wert Alter Grole Gewicht RRsys. RRdia.
28605 8,345 19777 112 167,0 180 120
54282 7,535 21770 161 84,0 196 182
62861 7,434 22652 163 70,0 200 180
21958 6,694 17405 125 167,0 180 90

618 6,478 16765 186 200,0 130 70
6769 6,350 18961 158 74,0 200 170
82269 6,292 20627 157 76,0 180 20
71945 6,046 15117 180 200,0 150 90
8757 5970 20990 122 161,0 120 80
7054 5948 22722 173 74,0 220 160

18.2 U-Matrix (Unified Distance Matrix)
und Outlier

Wihrend der Quantisierungsfehler ein individuelles Maf3
fiir jeden Datenpunkt ist, bietet die U-Matrix eine globale
Sicht auf die Struktur der trainierten Karte selbst. Sie visuali-
siert die Cluster-Struktur der Daten und kann indirekt zur
Identifikation von Anomalien genutzt werden.

Die Unified Distance Matrix (U-Matrix) ist eine Visualisierung der
SOM, die fiir jedes Neuron auf der Karte den durchschnittlichen
Abstand zu den Gewichtsvektoren seiner direkten Nachbarn anzeigt.
Das Ergebnis ist eine topografische Karte, die die Dichteverteilung der
Daten représentiert.

Die U-Matrix berechnet fiir jedes Neuron i auf der Karte
den mittleren Abstand zwischen dessen Gewichtsvektor
w; und den Gewichtsvektoren der direkten topologischen
Nachbarn

N(i) = {jlda(ki, k;) =1}

. Dann ist der Eintrag in der Matrix fiir Neuron i:

2> llwi = will»

JEN (i)

1

U0 = 50
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Dabei ist w; € R der Gewichtsvektor des Neurons i, V(i)
ist die Menge der unmittelbaren Nachbarn von i geméafi dem
topologischen Abstandsmafd d4(k;j, k;) = 1.

Die Interpretation einer U-Matrix ist analog zu einer geogra-
fischen Hohenkarte:

Niedrige Werte (Tiler): Diese Regionen entsprechen Neuro-
nen, deren Gewichtsvektoren sich sehr dhnlich sind. Daten-
punkte, die auf diese Neuronen abgebildet werden, gehoren
zu einem dichten, homogenen Cluster.

Hohe Werte (Berge): Diese Bereiche zeigen grofie Abstadn-
de zwischen benachbarten Neuronen an. Sie fungieren als
Grenzen zwischen Clustern. Ein Neuron, das in einer sol-
chen “Bergregion” liegt, reprdsentiert einen Bereich geringer
Datendichte im Eingaberaum.

Ausreifler konnen auf zwei Arten mit der U-Matrix in Ver-
bindung gebracht werden:

1. Aktivierung von ,Berg-Neuronen”: Ein Datenpunkt,
dessen BMU in einer Region mit hohen U-Matrix-
Werten liegt, ist ein potenzieller Ausreifier. Er liegt
in einem dinn besiedelten Bereich des Datenraums,
zwischen den Hauptclustern.

2. Aktivierung von selten genutzten Neuronen: Manch-
mal bilden isolierte Anomalien ihr eigenes kleines
,Hochplateau”oder aktivieren ein Neuron, das von
keinem anderen Datenpunkt als BMU gewdahlt wird.
Die Analyse der Aktivierungsfrequenz (Hit Count)
der Neuronen in Kombination mit der U-Matrix kann
solche Fille aufdecken.

Die U-Matrix allein klassifiziert Datenpunkte nicht direkt als
Anomalien, aber sie bietet einen entscheidenden visuellen
Kontext. Sie zeigt, warum ein Punkt einen hohen Quantisie-
rungsfehler haben konnte: weil er in einer Region liegt, die
eine natiirliche Liicke in den Daten darstellt.

Prompt fiir U-Matrix

Das Verzeichnis ist C:\Daten. Die Datei cardio_train_bereinigt.csv
enthdlt in der ersten Zeile die Feldnamen. Die Trennung ist mit ;.
Die bereits trainierten SOM-Gewichte sind in cardio_ SOM_Gewich-
te.npy und die Skalierungsparameter in cardio_scaler_mean.npy und
cardio_scaler_scale.npy gespeichert. Erstelle einen Python-Quellcode,
der folgendes macht:

1. Lade die Datei und wihle die Spalten "height’, 'weight’,
'age’, "ap_lo’ und 'ap_hi’ fiir die Analyse aus.
2. Lade die gespeicherten SOM-Gewichte aus cardio_SOM_-

Eine U-Matrix kann auch zur
Schétzung der Anzahl der Clus-
ter in den Daten verwendet
werden: Die Anzahl der ,Ta-
ler”, getrennt durch ,Bergket-
ten”, gibt eine gute heuristische
Schétzung.
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Die Contour-Plots geben der Kar-
te mehr “optische” Ordnung.

Durch das Clipping der Anzahl
der Hits wird die Karte glatter
und leichter zu lesen.

Prompt 18.2: Prompt fir U-
Matrix

Abbildung 18.2: U-Matrix und
BMU-Matrix. Die hellen Berei-
che zeigen Regionen, in denen
Neuronsgewichte einen grofien
Abstand haben. Insbesondere
wenn eine solche helle Region,
der zudem wenig Daten zuge-
ordnet werden (BMU), unmit-
telbar an einen “dichten” Rand
stofdt, sind hier Outlier wahr-
scheinlich.

Meist ist in der Literatur zu
SOMs gerade anders herum:
Dunkle Farben sind schwach be-
setzt. Inuitiver ist es, dichter mit
kraftiger - wie hier - zu kenn-
zeichnen.
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Gewichte.npy.

3. Lade die Skalierungsparameter aus cardio_scaler_mean.npy
und cardio_scaler_scale.npy und rekonstruiere den StandardS-
caler.

4. Skaliere die Daten mit dem rekonstruierten Scaler.

5. Rekonstruiere das MiniSom-Objekt mit den geladenen Ge-
wichten (Gittergrofie 35 X 35).

6. Erstelle eine U-Matrix (Farbe von niedrigen Werten dunkel-
blau nach hohen Werten hellblau). Gib die Farbscala rechts
vom Plot an. Uberlagere den Plot mit einem Contourplot
(mit Levels 0.2,0.4,0.6, 0.8) in schwarzer Farbe.

7. Erstelle eine BMU-Hit-Matrix (Farbe von niedrigen Werten
hellblau nach hohen Werten dunkelblau). Setze alle Werte
oberhalb des 95%-Quantils der Hit-Verteilung auf diesen
Schwellenwert (Clipping) Gib die Farbscala rechts vom Plot
an.

8. Speichere die 2 Matrizen als 1x2-Plot unter "cardio_SOM_-
U-Matrix.pdf".

Wichtig: Achte bei der Erstellung der Maps darauf, dass MiniSom
Koordinaten als (x1, y1) zuriickgibt, aber NumPy-Arrays als [row,
col] = [y1, x1] indexiert werden. Neuron (0,0) bitte links unten.

Der Prompt wurde mit Grok Code Fast 1 als Python-Skript
umgesetzt. Das Ergebnis ist:

U-Matrix

BMU Hit Matrix (95% Quantil)

Hits (geclippt)

-
L 20
II

o N . 0

0 5 10 15 20 25 30
x (Spalten) x (Spalten)

Die U-Matrix visualisiert die Nachbarschaftsdistanzen zwi-
schen benachbarten SOM-Neuronen, wobei helle Bereiche
grofie Abstinde zwischen den Neuronengewichten anzeigen.
Diese Regionen markieren typischerweise Cluster-Grenzen
oder Ubergangszonen im Datenraum.

Besonders aussagekréftig fiir die Outlier-Erkennung sind
helle U-Matrix-Regionen mit geringer BMU-Zuordnung (we-
nige Datenpunkte), die unmittelbar an dicht besetzte Cluster-
Bereiche angrenzen. Diese Konstellation deutet auf isolierte,
extreme Datenmuster hin, die sich deutlich von den Haupt-
verteilungen unterscheiden und daher als potentielle Ausrei-
er klassifiziert werden kénnen.
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18.3 Zusammenfassung und Vor- und
Nachteile

Wie jede Methode hat auch die Anomalieerkennung mit
SOMs spezifische Starken und Schwéchen, die je nach An-
wendungsfall abgewogen werden miissen.

Ein wesentlicher Vorteil ist die starke Visualisierungsfahig-
keit. Methoden wie die U-Matrix erméglichen eine intuitive
visuelle Analyse der Datenstruktur. Cluster, ihre Grenzen
und potenziell anomale Regionen werden auf einen Blick
erkennbar, was das Verstindnis fiir komplexe Datensdtze
erheblich erleichtert.

Ein weiterer Pluspunkt ist die Eignung fiir nicht-lineare
Datenstrukturen. SOMs kénnen komplexe, nicht-lineare Zu-
sammenhédnge im Datenraum abbilden, wo lineare Methoden
wie PCA an ihre Grenzen stofSen.

Der vielleicht wichtigste Vorteil ist jedoch, dass es sich um ein
uniiberwachtes Verfahren handelt. Es werden keine gelabel-
ten Trainingsdaten (d.h. keine im Voraus als ,normal“oder
,anomal“markierten Daten) benétigt, was in vielen realen
Szenarien, in denen solche Labels selten oder teuer zu be-
schaffen sind, von entscheidender Bedeutung ist.

Auf der anderen Seite stehen die Nachteile.

Das Training einer SOM kann, insbesondere bei grofien
Datensédtzen und groflen Karten, rechenintensiv sein. Der
iterative Prozess, bei dem fiir jeden Datenpunkt die Abstan-
de zu allen Neuronen berechnet werden, kann viel Zeit in
Anspruch nehmen.

Ein weiterer kritischer Punktist die Sensitivitdt gegentiber der
Wahl der Hyperparameter. Die Qualitdt der resultierenden
Karte und damit die Giite der Anomalieerkennung hingen
stark von der Wahl der Kartengrofle, der Lernrate und des
Nachbarschaftsradius ab. Die optimale Einstellung dieser
Parameter erfordert oft Erfahrung und Experimente.

Schliefdlich kann die Interpretation subjektiv sein. Wahrend
die QE-Werte eine quantitative Grundlage bieten, erfordert
die Interpretation der U-Matrix oder die Festlegung eines
geeigneten Schwellenwerts oft eine subjektive Entscheidung,
die von der Erfahrung des Anwenders abhéngt. Es gibt keine
universell giiltige Regel, ab wann eine ,Bergkette”in der
U-Matrix signifikant ist oder ein QE-Wert ,,zu hoch”ist.
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Die Eigenschaft des uniiber-
wachten Lernens macht SOMs
besonders wertvoll fiir die ex-
plorative Datenanalyse, bei der
noch kein klares Verstandnis der
Datenstruktur oder moglicher
Anomalien existiert.

Mit der Nutzung moderner
GPUs spielt dieser Aspekt ei-
ne immer kleinere Rolle. Zu-
dem koénnen tiber Plattformen
wie Google Colab externe Rech-
nerkapazitdten genutzt werden.
Dies ist ein Grund, warum SOMs
seit den 1990er-Jahren eine Re-
naissance erfahren haben.

Trotz der Subjektivitdt in der In-
terpretation kann gerade die Vi-
sualisierung der U-Matrix Dis-
kussionen im Team anregen und
zu einem tieferen, gemeinsamen
Verstandnis der Daten fiihren,
was tber die reine Anomalieer-
kennung hinausgeht.






Local Outlier Factor (LOF)
zur dichtenbasierten
Anomalieerkennung

Der Local Outlier Factor (LOF) ist ein einflussreicher Al-
gorithmus zur Erkennung von Ausreifiern, der 2000 von
Breunig, Kriegel, Sander (LMU Miinchen) und Ng (Universi-
ty of Britisch Columbia)vorgestellt wurde (vgl. [36] mit Link
zum Download).

Seine besondere Stérke liegt in der Fihigkeit, Anomalien in
Datensatzen mit variierender Dichte zu identifizieren. Ein
Szenario, in dem globale Methoden oft versagen.

Dieses Kapitel erldutert die konzeptionellen Grundlagen des
LOF, seine mathematische Formulierung und die praktische
Anwendung.

19.1 Grundidee des LOF-Algorithmus

Die zentrale Innovation des LOF-Algorithmus liegt in seiner
lokalen Perspektive. Im Gegensatz zu globalen Methoden,
die einen Punkt mit dem gesamten Datensatz vergleichen,
bewertet LOF die Ausreifiereigenschaft eines Datenpunktes
ausschliefdlich relativ zu seiner direkten Nachbarschaft.

Ein Punkt wird dann als AusreifSer klassifiziert, wenn seine
lokale Dichte signifikant geringer ist als die Dichte seiner
Nachbarn. Man kann sich dies so vorstellen, dass der Punkt
isoliert von seiner Umgebung ist, wdhrend seine Nachbarn
Teil einer dichteren Gruppe sind.

Das Ziel des LOF ist es, Anomalien auch in komplexen Da-
tenstrukturen aufzuspiiren. In vielen realen Datensédtzen
existieren Cluster mit stark unterschiedlichen Dichten. Ein
Punkt, der am Rande eines sehr dichten Clusters liegt, konn-
te global gesehen eine hohe Dichte aufweisen. Eine globale
Ausreifiererkennung wiirde ihn daher tibersehen. Lokal be-
trachtet, im Vergleich zu seinen extrem dichten Nachbarn,
ist er jedoch ein klarer AusreifSer. Genau diese Fille kann der
LOF-Algorithmus zuverldssig identifizieren.

In [37] ist das Konzept ab Seite
132 dargestellt.

Globale Methoden definieren
Ausreifler oft tiber einen einzi-
gen Schwellenwert (vgl. z.B. die
Mahalanobis-Distanz in Kapitel
14). Ein Punkt, der weiter als ein
bestimmter Abstand vom Mittel-
wert entfernt ist, gilt als Ausrei-
Ber. Dies schlédgt bei multiplen
Clustern unterschiedlicher Dich-
te fehl.
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Abbildung 19.1: Konzeptionelle
Darstellung der LOF-Stérke. Ver-
gleich globaler vs. lokaler Ausrei-
Bererkennung: Globale Algorith-
men erkennen hauptsichlichdie
griin umrandeten Punkte, die
weit vom Datenzentrum entfernt
sind. LOF erkennt zusitzlichdie
rot umrandeten Punkte, die lokal
eine geringe Dichte aufweisen,
obwohl sie global nicht extrem
erscheinen.

Der LOF-Algorithmus gehort
zur Familie der dichtenbasier-
ten Clustering-Verfahren, dhn-
lich wie DBSCAN, erweitert die-
sen Ansatz jedoch explizit um
ein Scoring fiir AusreifSer.

Die Wahl von k ist entscheidend.
Ein zu kleines k macht den Algo-
rithmus anféllig fiir lokales Rau-
schen. Ein zu grofes k fiithrt da-
zu, dass der lokale Charakter des
Algorithmus verloren geht und
er sich einer globalen Methode
anndhert.

Als Faustregel sollte k so gewahlt
werden, dass es die minimale
Grofle eines als legitim angese-
henen Clusters représentiert.
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19.2 Die Kernkonzepte des LOF

Der LOF-Wert eines Datenpunktes wird nicht direkt be-
rechnet, sondern basiert auf einer Kette von aufeinander
aufbauenden Definitionen und Konzepten. Diese werden in
den folgenden Abschnitten schrittweise eingefiihrt, um die
finale Formel des LOF-Scores herzuleiten.

19.2.1 k-Distanz und k-Nachbarschaft

Das Fundament des LOF-Algorithmus bildet die Definiti-
on der lokalen Nachbarschaft eines Punktes. Diese wird
durch den Parameter k gesteuert, der oft auch als Minimum
Points bezeichnet wird. Er gibt an, wie viele Nachbarn zur
Berechnung der lokalen Dichte verwendet werden.

Sei A ein Datenpunkt in einem Datensatz .

Die k-Distanz von A, bezeichnet als di(A), ist die Distanz zum k-
nachsten Nachbarn von A.

Die k-Nachbarschaft von A, bezeichnet als Ni(A), ist die Menge aller
Punkte B € 9 (einschlieSlich A selbst), deren Distanz zu A kleiner
oder gleich der k-Distanz ist, d.h.

Ni(A) ={B € @ | d(A, B) < di(A)}

Die Anzahl der Punkte in der k-Nachbarschaft, | Nx(A)|, kann
grofSer als k sein, falls mehrere Punkte exakt dieselbe Distanz
zum Punkt A haben wie der k-ndchste Nachbar. Dies wird
als , Distanz-Gleichstand"(tie) bezeichnet.
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Beispiel: Bestimmung von d3(A) und N3(A)

Gegeben sei ein Punkt A und seine Nachbarn mit folgenden eu-
klidischen Distanzen: d(A, P1) = 2, d(A, P2) = 4, d(A, P3) = 5,
d(A,P4)=7,d(A,P5) =7.

Fiir k = 3 ist der drittnidchste Nachbar P3. Die k-Distanz ist somit
d3(A) = d(A, P3) =5.

Die k-Nachbarschaft N3(A) umfasst alle Punkte mit einer Di-
stanz < 5. Das sind die Punkte P1, P2 und P3. Also ist N3(A) =
(P1, P2, P3}.

19.2.2 Erreichbarkeitsdistanz (Reachability
Distance)

Um die Dichtemessung zu stabilisieren und die statistischen
Schwankungen bei sehr nahen Punkten zu reduzieren, fiihrt
LOF das Konzept der Erreichbarkeitsdistanz ein. Diese mo-
difizierte Distanzmessung “gléttet” gewissermafien die Di-
stanzen.

Die Erreichbarkeitsdistanz von Punkt A zu Punkt B beziiglich k,
bezeichnet als reach-disti (A, B), ist definiert als das Maximum aus
der k-Distanz von B und der tatsichlichen Distanz zwischen A und B.

reach-disti(A, B) = max{dk(B), d(A, B)}

Beispiel: Berechnung der Erreichbarkeitsdistanz

Gegeben seien die Punkte aus dem vorherigen Beispiel mit k = 3
und d3(A) = 5.

Zusitzlich seien die k-Distanzen der Nachbarpunkte bekannt:
d3(P1) = 3, d3(P2) = 6, d3(P3) = 4.

Berechnung der Erreichbarkeitsdistanzen von A zu seinen Nach-
barn:

reach-dist3(A, P1) = max{d3(P1),d(A, P1)} = max{3,2} =3
reach-dist3(A, P2) = max{d3(P2),d(A, P2)} = max{6,4} =6
reach-dist3(A, P3) = max{ds(P3),d(A, P3)} = max{4,5} =5

Beobachtung: Obwohl P1 der nédchste Nachbar von A ist (Distanz
2), wird die Erreichbarkeitsdistanz auf 3 erhoht, da dz(P1) = 3.
Dies verhindert eine kiinstlich hohe Dichtemessung aufgrund der
sehr geringen Distanz.

Die Intuition dahinter ist, dass wenn A sehr nahe an B liegt
und B sich in einem dichten Cluster befindet (also di(B) klein

Die Erreichbarkeitsdistanz ist
asymmetrisch, d.h.,

reach-distg(A, B) # reach-distx(B, A)

im Allgemeinen. Streng genom-
men ist sie daher keine mathe-
matische Distanz im klassischen
Sinne, sondern eine asymmetri-
sche Distanzfunktion.

Diese Gldttung ist besonders
wichtig, um zu verhindern, dass
ein Punkt A einen unnatiirlich
hohen Dichte-Wert erhilt, nur
weil er zufillig extrem nah an
einem Nachbarn B liegt.
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Abbildung 19.2: Konzeptionelle
Darstellung der Erreichbarkeits-
distanz. Punkt B liegt in einem
dichten Cluster. Er bekommt die
tatsdchlich Distanz zum Punkt B
zugewiesen. Punkt A dagegen ist
in einem isolierten Bereich. Hier
wird die k-Distanz zugewiesen.
Dies zeigt auch die Asymmetrie
der Erreichbarkeitsdistanz.

Historisch gesehen revolutionier-
te LOF die Ausreifiererkennung,
weil es das erste Verfahren war,
das eine quantitative Bewertung
der , Ausreiflerhaftigkeit‘auf ei-
ner lokalen, relativen Basis er-
moglichte.
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ist), die Erreichbarkeitsdistanz effektiv die tatsidchliche Di-
stanz d(A, B) ist. Dies verhindert, dass Punkte, die im Inneren
eines dichten Clusters liegen, iberméfig kleine Distanzwerte
zugewiesen bekommen, was die anschliefsende Dichteberech-
nung verzerren wiirde. Nachfolgende Abbildung soll dies
verdeutlichen:

Asymmetrie der Erreichbarkeitsdistanz

dsz(A) =0.70
ds(B) =0.25
d(A,B) =05 Berechnung der Erreichbarkeitsdistanzen:

"Punkt" , B d3(B) = 0.25, d3(A) = 0.70, d(A,B) = 0.50
inN B\ ._. reach-dista(B,A) = max{ds(A), d(A,B)} = max{0.70, 0.50} = 0.70

3(B) reach-dists(A,B) = max{ds(B), d(A,B)} = max{0.25, 0.50} = 0.50

A 0.70 # 0.50 — ASYMMETRISCH!
~>~"Punkt"

in N3(A)

19.2.3 Lokale Erreichbarkeitsdichte

Aufbauend auf der Erreichbarkeitsdistanz wird die lokale
Dichte eines Punktes definiert.

Die Lokale Erreichbarkeitsdichte (Ird) ist im Wesentlichen
der Kehrwert der durchschnittlichen Distanz, die ein Punkt
zu seinen Nachbarn hat.

Die lokale Erreichbarkeitsdichte eines Punktes A, bezeichnet als
Irdy(A), ist der Kehrwert der durchschnittlichen Erreichbarkeitsdistanz
von A zu all seinen Nachbarn in Ni(A).

() = 1 _ INK(A)
k ZpeNy(a reach-diste (A,B) 3 pcny (4) reach-dist (A, B)
INk(A)l

Ein hoher Ird;(A)-Wert bedeutet, dass die durchschnittliche
Erreichbarkeitsdistanz zu den Nachbarn klein ist. Der Punkt
A befindet sich also in einer dichten Region.

Ein niedriger Irdi(A)-Wert hingegen deutet auf eine grofie
durchschnittliche Erreichbarkeitsdistanz hin, was bedeutet,
dass der Punkt A in einer diinn besiedelten oder isolierten
Region liegt.

19.3 LOF-Scores

Der finale Schritt ist die Berechnung des eigentlichen Local
Outlier Factors. Der LOF-Score setzt die Dichte eines Punktes
ins Verhaltnis zur Dichte seiner Nachbarn.



19.4 Praktische Anwendung und Uberlegungen

Der LOF-Score eines Punktes A ist das Verhiltnis der durchschnittli-
chen Irdy-Werte seiner Nachbarn zur eigenen Irdy(A):

2geny (4) Irdk(B)
[Nk (A)]
LOF((A) = ———————
OFi(4) Irde(A)
Diese Formel ist der Kern des Algorithmus. Sie quantifiziert,
um wie viel die Dichte eines Punktes geringer (oder hoher)
ist als die Dichte seiner unmittelbaren Umgebung.

19.3.1 Interpretation der LOF-Werte

Die Interpretation des resultierenden LOF-Scores ist intuitiv
und liefert eine klare Indikation iiber die Ausreifiereigen-
schaft eines Punktes. Man unterscheidet typischerweise drei
Falle:

LOF ~ 1

Ein Wert nahe 1 bedeutet, dass die lokale Dichte des Punktes
A (Irdg(A)) ungefahr der durchschnittlichen lokalen Dichte
seiner Nachbarn entspricht. Der Punkt ist also Teil einer
Region mit homogener Dichte und wird als typischer Inlier
betrachtet. Er liegt vollstindig innerhalb eines Clusters.

LOF > 1:

Ein Wert signifikant grofer als 1 deutet darauf hin, dass die
lokale Dichte von A wesentlich geringer ist als die seiner
Nachbarn. Der Punkt ist also weiter von seinen Nachbarn
entfernt, als diese untereinander entfernt sind. Er ist ein
potenzieller Ausreifier. Je hoher der LOF-Wert, desto stédrker
ist die Ausreifiereigenschaft ausgepragt. Ein LOF-Wert von 2
wiirde beispielsweise bedeuten, dass die lokale Dichte des
Punktes nur halb so grofs ist wie die seiner Nachbarn.

LOF < 1:

Ein Wert kleiner als 1 ist ebenfalls moglich. Er bedeutet, dass
die lokale Dichte von A hoher ist als die seiner Nachbarn.
Dies ist der Fall fiir Punkte, die sich im inneren Kern eines
besonders dichten Clusters befinden. Diese Punkte sind
gewissermafien das Gegenteil von Ausreiflern.

19.4 Praktische Anwendung und
Uberlegungen

Die Implementierung des LOF-Algorithmus erfordert ei-
nige praktische Uberlegungen, insbesondere bei der Wahl
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Die relative Natur des LOF-
Scores ist seine grofite Stérke.
Er ist nicht von der absoluten
Dichte eines Clusters abhéngig,
sondern nur vom Dichtekontrast
zwischen einem Punkt und sei-
ner Umgebung.

In der Praxis gibt es keinen
universellen Schwellenwert fiir
einen “guten” LOF-Score. Oft
werden die Punkte mit den
hochsten LOF-Werten (z.B. die
Top 1%) als die relevantesten
Ausreifer betrachtet und genau-
er untersucht.



220

Das urspriingliche LOF-Paper
empfiehlt k > 10 zur Vermei-
dung von Fluktuationen [36].
In der Praxis wird oft k = 20
als Standardwert verwendet [38].
Die Stabilitdt der AusreifSer Giber
verschiedene k-Werte hinweg ist
ein Indiz fiir deren Robustheit.

Der Fluch der Dimensionalitit
(Curse of Dimensionality) be-
schreibt das Phianomen, dass in
hochdimensionalen Raumen das
Distanzkonzept an Aussagekraft
verliert. Der Abstand zwischen
dem nichsten und dem entfern-
testen Nachbarn eines Punktes
nahert sich an, wodurch dich-
tenbasierte Methoden wie LOF
erschwert werden.
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des Parameters k und im Umgang mit hochdimensionalen
Daten.

19.4.1 Wahl des Parameters k

Die wichtigste und oft schwierigste Entscheidung bei der
Anwendung von LOF ist die Wahl von k, der Anzahl der zu
berticksichtigenden Nachbarn.

Es gibt keine goldene Regel, aber einige Heuristiken und
Uberlegungen.

Ein zu kleiner Wert fiir k kann den Algorithmus sehr anfallig
fiir lokales Rauschen machen, da einzelne zufillige Punk-
te bereits die Nachbarschaftsdefinition stark beeinflussen
koénnen.

Ein zu grofler Wert fiir k hingegen kann dazu fiihren, dass die
lokale Perspektive verloren geht. Wenn k sehr grofs gewahlt
wird, umfassen die Nachbarschaften grofie Teile der Cluster,
und der Algorithmus beginnt, sich wie eine globale Methode
zu verhalten, wodurch seine Fahigkeit, lokale Ausreifier in
dichten Clustern zu finden, abnimmt.

In der Literatur wird oft ein Bereich fiir k empfohlen, z.B.
k € [10,50]. Eine gédngige Praxis ist es, den Algorithmus fiir
verschiedene Werte von k laufen zu lassen und die Stabilitat
der Ergebnisse zu analysieren.

19.5 Vor- und Nachteile

Der LOF-Algorithmus bietet entscheidende Vorteile.

Er ist sehr effektiv in Datensitzen mit variierender Dichte, in
denen globale Methoden versagen. Zudem erfordert er keine
Annahmen iiber die zugrundeliegende Datenverteilung (z.B.
Normalverteilung), was ihn sehr flexibel einsetzbar macht.

Dem stehen jedoch auch Nachteile gegentiber.

Der Rechenaufwand ist mit einer Komplexitdt von O(n?) re-
lativ hoch, da fiir jeden Punkt die Distanzen zu allen anderen
Punkten berechnet werden miissen, um die Nachbarschaften
zu finden. Fiir sehr grofie Datensédtze kann dies prohibitiv
sein.

Ein weiteres Problem ist der bereits erwahnte Fluch der
Dimensionalitit. Bei Daten mit sehr vielen Merkmalen kann
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die zugrundeliegende Distanzmessung (z.B. euklidische Di-
stanz) ihre Aussagekraft verlieren, was die Leistung des LOF
beeintrachtigt.

19.6 LOF fiir kategoriale Daten

Waihrend viele Outlier-Detection-Verfahren wie PCA-basierte
Ansitze, Autoencoder und die Mahalanobis-Distanz aus-
schlieslich auf numerische Daten beschriankt sind, bietet
das konzeptuelle Framework von LOF eine bemerkenswerte
Flexibilitat.

Der Grund hierfiir liegt in der fundamentalen Architektur
des Algorithmus: LOF basiert primar auf dem Konzept der
Nachbarschaft und der relativen Dichteschdtzung, nicht auf
spezifischen mathematischen Operationen wie Matrixinver-
sionen oder Gradienten, die numerische Werte vorausset-
zen.

Diese konzeptuelle Klarheit ermoglicht es, LOF durch die
Wahl eines geeigneten Distanzmafies auf verschiedenste
Datentypen zu erweitern.

19.6.1 Die Gower-Distanz als universelle
Losung

Die Gower-Distanz, entwickelt von John C. Gower im Jahr
1971 ([39]), stellt eine elegante Losung fiir die Herausforde-
rung gemischter Datentypen dar.

Ihr fundamentales Prinzip besteht darin, verschiedene Va-
riablentypen durch typspezifische Distanzberechnungen zu
behandeln und diese anschliefSend in einem gewichteten
Durchschnitt zu kombinieren.

Dadurch entsteht ein einheitliches Distanzmaf3 mit einem
normierten Wertebereich zwischen null und eins.

Die Gower-Distanz zwischen zwei Objekten i und j ist definiert als:

P
2oy Wijk - dijk

(19.1)
ZZZl Wijk

dGower(i/ ]) =

wobei d;j; die variablenspezifische Distanz zwischen den Objekten i
und j fiir die Variable k darstellt und w;jx das entsprechende Gewicht
ist.

Der entscheidende Schliissel fiir
diese Erweiterung liegt in der
Erkenntnis, dass LOF lediglich
ein Distanz- oder Ahnlichkeits-
mafs zwischen Datenpunkten be-
notigt, um Nachbarschaften zu
definieren und lokale Dichten zu
berechnen.
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Tabelle 19.1: Beispieldatensatz
mit gemischten Datentypen

Fiir numerische Variablen erfolgt die Distanzberechnung
durch Normalisierung auf den Wertebereich der jeweiligen
Variable.

Konkret wird die absolute Differenz durch die Spannwei-
te der Variable geteilt: d;jx = |xix — xjk|/Rk, wobei Ry =
max(xg) — min(xx) die Spannweite der Variable k bezeich-
net.

Diese Normalisierung stellt sicher, dass alle numerischen
Variablen unabhéngig von ihrer urspriinglichen Skalierung
gleichmiflig zum Gesamtdistanzmafs beitragen.

Kategoriale Variablen werden hingegen binédr behandelt. Die
Distanz betrdgt null, wenn beide Objekte denselben Katego-
rienwert aufweisen, und eins, wenn sie sich unterscheiden:
dijr = 0 falls x;x = xji, sonst d;jx = 1. Diese simple aber
effektive Behandlung spiegelt die Natur kategorialer Daten
wider, bei denen keine natiirliche Ordnung oder metrische
Struktur existiert.

19.6.2 Veranschaulichendes Beispiel

Die praktische Anwendung der Gower-Distanz ldsst sich
anhand eines konkreten Beispiels verdeutlichen.

Betrachtet wird ein Datensatz mit Mitarbeiterprofilen, der

sowohl numerische als auch kategoriale Informationen ent-
halt.

Die Tabelle zeigt acht Mitarbeiter mit den Attributen Alter
(numerisch), Jahresgehalt (numerisch), Abteilungszugeho-
rigkeit (kategorial) und Geschlecht (kategorial).

Person Alter  Gehalt  Abteilung Geschlecht

A 25 45.000€ IT M
B 30 50.000€ 1T w
C 35 55.000€ HR W
D 28 48.000€ IT M
E 42 65.000€ Finance M
F 29 46.000€ Finance W
G 38 58.000€ HR M
H 26 47.000€ IT W

Die Berechnung der Gower-Distanz zwischen Person A und
Person B erfolgt schrittweise.

Zunichst werden die numerischen Variablen normalisiert.
Fiir das Alter ergibt sich die Spannweite als Rajter = 42 —
25 = 17, woraus die normalisierte Distanz dajr(A, B) =
|25 — 30| /17 ~ 0.294 folgt.



Entsprechend betragt fiir das Gehalt die Spannweite RGehalt =
65.000 — 45.000 = 20.000, und die normalisierte Distanz
errechnet sich als dgenait(A, B) = |45.000 — 50.000| /20.000 =
0.25.

Fiir die kategorialen Variablen erfolgt die bindre Bewer-
tung. Da beide Personen der IT-Abteilung angehoren, betragt
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In Scikit-Learn kann LOF
mit Gower-Distanzen {iiber
metric='precomputed’ ver-

dAbteilung(A/ B) =0.
AGeschlecht(A, B) ist 1, da sich das Geschlecht unterscheidet.

Die finale Gower-Distanz ergibt sich als gewichteter Durch-
schnitt: dgower(A, B) = (0.294 + 0.25+ 0+ 1)/4 ~ 0.386.

Dieser Wert spiegelt wider, dass die Personen A und B
in einigen Aspekten dhnlich sind (gleiche Abteilung), sich
aber in anderen unterscheiden (Geschlecht und numerische
Werte).

Warnung: Gower-Distanzmatrix bei grofsen Datensitzen

Die Berechnung einer vollstandigen Gower-Distanzmatrix hat eine
quadratische Speicherkomplexitit von O(12). Bei grofen Datensét-
zen kann dies zu erheblichen Performance- und Speicherproblemen
fiihren:

Beispiel-Speicherverbrauch:

» 10.000 Datenpunkte: ~ 800 MB RAM
» 50.000 Datenpunkte: ~ 20 GB RAM

» 100.000 Datenpunkte: ~ 80 GB RAM
Empfohlene Grenzwerte:

» Fiir Standard-Hardware: maximal 10.000 Datenpunkte
> Beibegrenztem RAM (< 16 GB): maximal 5.000 Datenpunkte

» Fiir grofiere Datensétze: Sampling oder approximative Me-
thoden verwenden

Die Berechnungszeit steigt ebenfalls quadratisch an. Ein Datensatz
mit 50.000 Punkten benétigt 25-mal mehr Zeit als ein Datensatz
mit 10.000 Punkten.

19.6.3 Integration der Gower-Distanz in den
LOF-Algorithmus

Die Einbindung der Gower-Distanz in den LOF-Algorithmus
erfolgt nahtlos durch Substitution des Distanzmafies in allen
relevanten Berechnungsschritten. Der konzeptuelle Ablauf

wendet werden.

Die Gower-Distanz normalisiert
alle Variablen auf den Wertebe-
reich [0,1] und verhindert da-
durch, dass Variablen mit grofe-
ren numerischen Bereichen die
Distanzberechnung dominieren.

Die Asymmetrie der Erreichbar-
keitsdistanz bleibt auch bei Ver-
wendung der Gower-Distanz er-
halten, da sie auf unterschied-
lichen lokalen k-Distanzen ba-
siert, nicht auf der zugrundelie-
genden Distanzfunktion.
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des Algorithmus bleibt dabei vollstandig erhalten, lediglich
die zugrundeliegende Distanzfunktion wird ausgetauscht.

Diese nahtlose Integration demonstriert die konzeptuelle Stér-
ke des LOF-Frameworks. Wahrend andere Outlier-Detection-

Die Gower-Distanz stellt Verfahren durch ihre mathematische Struktur auf bestimmte
nur eine von vielen mog- Datentypen beschrankt sind, ermoglicht die distanzmaf3-
lichen Erweiterungen dar — unabhingige Natur von LOF eine flexible Anpassung an

prinzipiell kénnen beliebi-
ge problemspezifische Di-
stanzfunktionen verwen-
det werden, solange sie To Do Durchfiihrung einer LOF-Analyse
die grundlegenden Eigen-
schaften einer Metrik er-

diverse Datenanforderungen.

1. Datenvorverarbeitung:

fiillen odef zumindest eine » Bei rein numerischen Daten: Stelle sicher, dass alle

sinnvolle Ahnlichkeitsmes- Merkmale eine angemessene Skalierung aufweisen

sung ermdoglichen. (z.B. Standardisierung), da die Distanzmessung sonst
von Merkmalen mit grofsen Wertebereichen dominiert
wird.

» Bei gemischten Datentypen: Berechne zunéchst die
Gower-Distanzmatrix, die automatisch numerische
Variablen normalisiert und kategoriale Variablen binar
behandelt.

2. Parameterwahl fiir k: Wahle k = 20. Alternativ: Teste einen
sinnvollen Bereich fiir k, beispielsweise von k = 15bis k = 40.
Analysiere, welche Datenpunkte tiber verschiedene k-Werte
hinweg konsistent hohe LOF-Scores aufweisen.

3. Algorithmus-Anwendung:

» Numerische Daten: Verwende LOF mit euklidischer
Distanz oder anderen metrischen Distanzmafen.

» Gemischte Daten: Setze LOF mitmetric='"precomputed’
und der zuvor berechneten Gower-Distanzmatrix ein.

4. Ergebnis-Interpretation: Sortiere die Ergebnisse nach dem
LOF-Score in absteigender Reihenfolge. Untersuche die Top-
N AusreifSer (z.B. die obersten 1-5%) manuell, um die Ursa-
che fiir ihre Anomalie zu verstehen.

5. Visualisierung:

» LOF-Score-Verteilung: Erstelle ein Histogramm der
LOF-Werte, um die Gesamtverteilung zu verstehen.
Normale Punkte sollten sich um LOF ~ 1 clustern,
wihrend AusreifSer deutlich héhere Werte aufweisen.

» Ausreifier-Identifikation: Verwende einen BoxPlot
der LOF-Scores zur statistischen Ausreifiererkennung.
Punkte aufSerhalb der Whisker (> Q3 + 1.5- IQR) kon-
nen als potentielle Anomalien betrachtet werden.
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19.7 Praxisbeispiel: Cardiodaten

Abschliefiend soll der LOF-Algorithmus auf das schon be-
kannte Beispiel aus [9] angewandt werden:

Prompt fiir LOF Anomalieerkennung Cardiovascular Dataset

Das Verzeichnis ist C:\ Daten. Die Datei cardio_train_bereinigt.csv
enthélt in der ersten Zeile die Feldnamen. Die Trennung ist mit
;. Erstelle einen Python-Quellcode mit scikit-learn und LOF, der
folgendes macht:

1. Lade die Datei und wihle die Spalten "height’, 'weight’,
"age’, "ap_lo’, "ap_hi’.

2. Skaliere die Daten mit dem StandardScaler

3. Trainiere den Local Outlier Factor mit folgenden Parametern
mit Anzahl der Nachbarn (n_neighbors): 20

4. Berechne die LOF-Scores fiir alle Datenpunkte mit
-clf.negative_outlier_factor_

5. Identifiziere die 100 Datenpunkte mit den hochsten LOF-
Scores (hochste Anomalitdt) und speichere die entspre-
chenden Datenpunkte (mit allen verfiigbaren Spalten) ge-
ordnet nach absteigenden LOF-Scores in "cardio_LOF_-
anomalien.csv"

Die Top-10 Outlier haben auf den ersten Blick nichts mit
Ausreifiern zu tun:

ID  Alter (Tage) GroBe Gewicht RRsys. RRdia. LOF-Score

35732 21952 165 65.0 115 80 9.686
70668 19013 165 65.0 125 80 9.309
43842 10859 159 59.0 120 80 7.710

7349 22107 165 65.0 125 80 7.116
49159 18188 165 65.0 120 82 6.876
79749 10964 160 59.0 110 70 5.827
94562 21956 160 60.0 120 84 5.413
91843 22098 166 65.0 115 80 5.311
61286 22109 165 66.0 15 80 5.286
13951 21622 165 65.0 120 82 5.253

Die Erklarung ist, dass LOF die lokale Dichte relativ zu den
Nachbarn misst (vgl. Abbildung 19.1 und Abbildung 19.2).

Bei den Cardiodaten sind der systolische und diastolische
Blutdruck fast immer auf 10er-Einheiten gerundet (vgl. Abbil-
dung 8.2 in Kapitel 8: “Feature Reliability Score”). Sie liegen
somit in dichten Clustern vor. LOF identifiziert die Ausreifier,
bei denen das nicht der Fall ist (z.B. keine Rundung auf
10er-Einheiten) oder die Randpunkte der dichten Cluster
darstellen.

Hier kann man auch alle Spal-
ten ohne ’id” wihlen, mit dem
Hinweis, dass zum Teil katego-
riale Daten Dabei sind und daher
metric="precomputed’ mit Glower
verwendet werden soll.

scikit-learn verwendet normaler-
weise negative Werte fiir Out-
lier - je negativer desto mehr
Outlier um verschiedene Outlier-
Algortihmen vergleichbar zu ma-
chen. Hier soll aber auf die “ori-
ginalen Werte” zuriickgegriffen
werden.

Prompt 19.1: Prompt fiir LOF An-
omalieerkennung Cardiovascu-
lar Dataset

Tabelle 19.2: Top 10 Datenpunk-
te mit den hochsten LOF-Scores
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Dies zeigt, dass LOF eine wertvolle Erganzung zu anderen
Outlier-Detektionsmethoden ist, wobei die Interpretation
jedoch wesentlich schwieriger sein kann.

Merke

Ein wichtiges Charakteristikum von LOF ist, dass es im Gegensatz
zu anderen Outlier-Detektionsverfahren wie PCA-basierten Metho-
den oder der Mahalanobis-Distanz nicht nur isolierte Randpunkte
identifiziert, sondern auch Punkte innerhalb von Clustern als An-
omalien erkennen kann. LOF erfasst damit auch lokale Anomalien
durch den Vergleich der Punktdichte in der unmittelbaren Nach-
barschaft. Diese Eigenschaft macht LOF besonders wertvoll fiir die
Erkennung subtiler Anomalien in komplexen Datenstrukturen mit
variierenden Clusterdichten, die von globalen Verfahren tibersehen
werden kénnten.

19.8 Zusammenfassung

Der Local Outlier Factor (LOF) ist eine fundamentale und leis-
tungsstarke Methode zur dichtenbasierten Anomalieerken-
nung. Seine Stirke liegt in der lokalen, relativen Bewertung
der Dichte eines Punktes im Vergleich zu seiner direkten
Umgebung.

Die Kernkonzepte des Algorithmus bauen logisch aufeinan-
der auf:

Ausgehend von der k-Nachbarschaft wird die Erreichbar-
keitsdistanz eingefiihrt, um die Distanzmessung zu stabili-
sieren. Daraus wird die lokale Erreichbarkeitsdichte (LRD)
als Mag fiir die lokale Punktdichte berechnet.

Der finale LOF-Score ergibt sich schlieSlich aus dem Ver-
hiltnis der durchschnittlichen LRD der Nachbarn zur LRD
des Punktes selbst. Ein Score grofier als 1 deutet auf einen
potenziellen AusreifSer hin.

Obwohl der Algorithmus rechenintensiv sein kann , ist er
aufgrund seiner Flexibilitdt (andere Distanzmafse) und sei-
ner Fahigkeit, Ausreifier in Clustern variierender Dichte
zu finden, ein unverzichtbares Werkzeug in der modernen
Datenanalyse und im maschinellen Lernen.



Isolation Forest:
Anomalieerkennung durch
Isolierung

Wihrend viele traditionelle Methoden auf Distanz- oder
Dichtemessungen basieren, um AusreifSer zu finden, verfolgt
der Isolation-Forest-Algorithmus einen fundamental anderen
und oft effizienteren Ansatz.

Er beruht auf mehreren zufilligen Trennungen von “sub-
samples” der Daten auf Basis der verfiigbaren Features/Da-
tenspalten. Punkte, die schnell getrennt werden konnen, sind
weitestgehend von den anderen Punkten isoliert. Dies ist ein
starkes Indiz fiir einen AusreifSer.

20.1 Grundidee und Funktionsprinzip

Das Prinzip des Isolation Forest basiert auf einer einfachen,
aber wirkungsvollen Beobachtung;:

Anomalien sind typischerweise , wenige und anders” (few
and different). Aufgrund dieser Eigenschaft sind sie anfalliger
tiir einen Prozess der Isolierung.

Genau dieses Isolationsprinzip macht sich der Algorithmus
zunutze. Anstatt Profile fiir normale Datenpunkte zu erstel-
len und zu sehen, was nicht passt, versucht der Isolation
Forest explizit, jeden einzelnen Datenpunkt zu isolieren.

Die Annahme ist, dass anomale Punkte im Durchschnitt
mit deutlich weniger Schritten isoliert werden kdnnen als
normale Punkte.

20.1.1 Der Isolation Tree (iTree)
Grundlage ist der bindre Baum

Ein binidrer Baum ist eine gerichtete, azyklische Struktur T = (V,E, r)
mit einer ausgezeichneten Wurzel r € V, bei der jeder Knoten hochs-
tens zwei Nachfolger besitzt. Zu jedem Knoten v € V existiert genau
ein eindeutiger Pfad von der Wurzel 7 zu v.

Die reine formale Definition wird durch eine Abbildung deut-
licher. DabeiistV = {r,v1,v2,v3, 04} und E = {(r, v1), (1, v2),
(v1,03), (v1,04)}:

Der Isolation Forest wurde im
Paper von Liu et al. (2008) als
erster Algorithmus vorgestellt,
der explizit auf dem Prinzip der
Isolierung basiert ([40]). In [41]
wurde das Verfahren von den
Autoren erweitert.

Die Idee, dass Anomalien ,an-
ders” sind, bedeutet, dass ih-
re Merkmalswerte oft aufSerhalb
der tiiblichen Wertebereiche der
normalen Datenpunkte liegen.
,Wenige” bezieht sich auf ihre
geringe relative Haufigkeit.

Bindre Bdume sind ein fun-
damentales Konzept der In-
formatik und finden Anwen-
dung in vielen Bereichen: Binary
Search Trees fiir effiziente Sortie-
rung und Suche, Merkle Trees
(Hash-Baume) in Blockchain-
Technologien wie Bitcoin. Isola-
tion Forest nutzt jedoch zufalli-
ge statt optimierte Splits fiir die
Anomalie-Erkennung.
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Abbildung 20.1: Beispiel eines
bindren Baums

256 = 2% - wenn die Daten per-
fekt balanciert sind, hat man eine
erwartete Tiefe des Baumes von
ungefahr 8.

Die Auswahl des “Feature” er-
folgt mit Zurticklegen.

Ein Knoten, der selbst keine
“Kinder” mehr hat, heif3t Blatt-
knoten.

azyklisch

gerichtete
Struktur

Waurzel

Im Algorithmus des Isolation Forest heifst ein bindrer Baum
iTree. Dies soll hervorheben, dass der bindre Baum - anders
als bei den meisten anderen Anwendungen - zuféllig und
nicht optimiert aufgebaut wird.

20.1.2 Konstruktion des iTree

Ausgangspunkt sind die verfiigbaren Daten @ C R“ der
Dimension d, d.h. es gibt d verfiigbare Features.

Ein iTree wird in einer Traingsphase erstellt. Dazu werden
folgende Schritte durchgefiihrt:

Auswahl eines “subsamples”: Es werden zufillig N Daten-
sdtze aus & ausgewdhlt. Als Heuristik hat sich hier N = 256
bewdhrt ([41], Seite 23). Diese Daten liegen jetzt auf dem
Root-Knoten des Baumes.

Ermittlung der “children”-Knoten: Es wird aus den d verftig-
baren Features bzw. Datenspalten eines zuféllig ausgewéhlt
(z.B. i) . Auf jedem Knoten wird fiir das zufillig gewdhl-
te Merkmal der Wertebereich (Minimum und Maximum)
der auf diesem Knoten liegenden Teildaten des Subsamp-
les bestimmt. Innerhalb dieses Bereichs wird ein zufalliger
Trennwert x € R gewdhlt. Auf Basis dieses Wertes werden
die Daten auf die ndchsten beiden Knoten verteilt, je nach-
dem, ob die entsprechende Auspragung i des Datensatzes
kleiner x oder grofier gleich x ist.

Weiterer Aufbau des iTree: Das Vorgehen wird suzessive mit
den auf den Knoten zugewiesen Teilmengen des Subsamples
wiederholt. Sobald in einem Knoten nur mehr ein Datensatz
liegt (Isolierung), wird der Baum an dieser Stelle nicht mehr
weiterentwickelt.
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Grofde der iTrees

Fiir eine Stichprobe der Grofie N = 256 ergeben sich fiir die Tiefe des
Baumes (d.h. bis alle Daten aus dem Subsample einen Blattknoten
erreicht haben) folgende Grenzen:

Best Case: [log,(N)] =8,
Worst Case: N — 1 = 255,
Expected Case: ¢(N) ~ 10,24.

Die strikte Zufélligkeit bei der Auswahl von Merkmal und
Trennwert ist entscheidend. Sie verhindert, dass sich die Bau-
me auf bestimmte, dominante Merkmale spezialisieren.

In jedem Knoten des Baumes geschieht dies durch zwei
zuféllige Wahlen:

1. Es wird ein zufélliges Merkmal (Feature/Datenfeld)
aus der Menge der verfiigbaren Merkmale ausgewahlt
(mit Zurticklegen).

2. Es wird ein zufélliger Trennwert (Split-Point) innerhalb
des Wertebereichs dieses Merkmals (zwischen dem
Minimum und Maximum der im aktuellen Knoten
vorhandenen Datenpunkte) gewéahlt.

Y X=45
: Legende:
1
8 1 * ® Normale Punkte
! Punkte
o _____\_.r _______ : ________ Y=62 % Anomaler Punkt (16 Punkte),
L] L 1
\ .
1 Split 1:
4 1
] X<45 X>=45
1
1
2 1 Punkte Anomaler
X (15 Punkte) Punkt %
2 4 6 8 (I Punkt) /2

Lange 1

Split 2:
Y<62 Y>=6.2

weitere Splits Léange > 2

Ein Baum konnte iiber den gesamten Datensatz aufgebaut
werden. Das wire aber sowohl rechenintensiv, auch kiame
es zu einem Art Overfitting der Anomalieerkennung, bei
der zu viele Datenpunkte als Outlier identifiziert wiirden
(Swamping).

20.1.3 Aufbau eines Isolation Forest

Wie oben beschrieben werden auf Basis unabhéngig vonein-
ander gezogener “subsamples” der Grofie N aus & verschie-
dene iTrees aufgebaut. Die so konstruierten bindren Baume
bilden den Isolation Forest.
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[-] = Aufrundung zur nichsten
ganzen Zahl.

c(N) ist die erwartete Pfadlinge
eines zufélligen bindren Baums
und ist definiert durch

2(N -1
c(N):ZH(N—l)——( ),
N
wobei H(i) = Z;(:l % die harmo-
nische Zahl ist.

Abbildung 20.2: Schematischer
Aufbau eines Isolation Tree
(iTree). Ein anomaler Punkt
(Stern) wird durch einen zufélli-
gen Split auf der X-Achse schnell
von der dichten Wolke normaler
Punkte getrennt und hat daher
eine sehr kurze Pfadldange vom
Wurzel- zum Blattknoten.

Die Effizienz des Isolation
Forest ergibt sich daraus,
dass fiir den Aufbau der
Bdume nicht der gesamte
Datensatz verwendet wird,
sondern nur Stichproben
fester Grofle, typischerwei-
se 256 Datensétze. Das zu-
grunde liegende Prinzip
beruht darauf, dass sich
der Datenraum bereits mit
wenigen zufélligen “sub-
samples” gut beschreiben
lasst.
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Das Ensemble-Prinzip ist die
Grundlage vieler erfolgreicher
Machine-Learning-Modelle.

Der bekannteste Verwandte
ist der Random Forest fiir
Klassifikations- und Regres-
sionsaufgaben, der ebenfalls
auf einer Vielzahl von zufillig
erstellten  Baumen  basiert.
Isolation Forest ist aber ein
uniiberwachter ~ Algorithmus,
d.h. er benétigt kein Labeling.

Mathematisch betrachtet teilt je-
der iTree den Datenraum suzes-
sive und zuféllig in kleinere Sub-
raume auf. Wenn dabei in ei-
nem Subraum nur ein Daten-
satz aus dem Subsample liegt,
dann wird der Raum nicht mehr
weiter aufgeteilt (Blatt-Knoten).
Wenn in der Evaluierungspahse
ein Punkt relativ schnell in ei-
nem Blatt-Knoten endet (kleiner
Pfad), dann ist er wahrscheinlich
in einem “diinnen”, aber noch
relativ grofSen Unterraum.

Das ist die originale De-
finition aus [41], Seite 10,
Gleichung (2). Die meis-
ten praktischen Implemen-
tierungen invertieren und
verschieben den Original-
Score fiir bessere Benut-
zerfreundlichkeit, behal-
ten aber die gleiche Grund-
logik bei.

20 Isolation Forest: Anomalieerkennung durch Isolierung

Die Kombination vieler solcher Baume, die jeweils auf unter-
schiedlichen Teildaten trainiert werden, sorgt fiir ein robustes
und stabiles Ergebnis.

Ein Isolation Forest ist ein Ensemble von m zufillig erzeugten Isolation
Trees (iTrees).

Ein Isolation Forest besteht normalerweise aus 100 bis 500
Baumen.

20.2 Evaluierungsphase

Nachdem der Isoaltion Forrest aus den Subsamples aufgebaut
wurde, kann er genutzt werden, um potentielle Ausreifier
und Anomalien zu erkennen.

20.2.1 Pfadermittlung pro Datenpunkt

Jeder Datensatz x aus dem Gesamtdatensatz & durchlduft je-
den verfiigbaren iTree. Dabei wird jeweils die Pfadlédnge h(x)
gemessen, bis x an einen Endknoten/Blattknoten gelangt.

Im Kontext von Isolation Forest entspricht die Pfadldnge /i(x) eines
Datenpunkts x der Anzahl der Splits (Kanten), die durchlaufen werden
miissen, um den Punkt von der Wurzel bis zu einem Blattknoten zu
isolieren.

Indem die Ergebnisse — genauer gesagt die Pfadldngen /(x)
fiir jeden Datenpunkt — {iber alle Biume im Forest gemittelt
werden, werden die zufélligen Schwankungen einzelner
Baume ausgeglichen.

Hat ein Punkt x tiber alle iTrees im Mittel eine kurze Pfad-
lange, so liegt er in einem Bereich der Daten, die nur sehr
knapp besetzt sind. Die Wahrscheinlichkeit fiir einen Outlier
ist entsprechend hoch.

20.2.2 Anomalie-Score und Interpretation

Die Kernmetrik des Isolation Forest ist die Pfadldnge. Auf
Basis der durchschnittlichen Pfadldnge tiber alle Biume wird
ein standardisierter Anomalie-Score berechnet.

Der Anomalie-Score s(x, N) fiir einen Datenpunkt x aus einem Daten-
satz mit N Instanzen (bzw. der GrofSe der fiir die Biume verwendeten
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Stichprobe) wird wie folgt berechnet:
_ix)
s(x,N)=2"®

Dabei ist /i(x) die durchschnittliche Pfadliange von x tiber alle
iTrees und ¢(N) ist ein Normalisierungsfaktor (wie auf Seite
229 beschrieben), der der durchschnittlichen Pfadldnge einer
erfolglosen Suche in einem bindren Suchbaum entspricht.

Die Interpretation des Scores, der im Bereich [0, 1] liegt, ist
wie folgt:

» Wenn /1 sehr klein ist (der Punkt wird héufig schnell
isoliert), ndhert sich der Exponent der Null und s(x, N)
geht gegen 2° = 1. Ein Score nahe 1 deutet stark auf
eine Anomalie hin.

» Wenn / sich der durchschnittlichen Pfadlinge c(N)
nahert, geht der Exponent gegen -1 und s(x, N) geht
gegen 27! = 0.5. Ein Score um 0.5 bedeutet, dass der
Algorithmus keine klare Aussage treffen kann.

» Wenn i grof3 ist (deutlich grofer als der Durchschnitt),
wird der Exponent stark negativ und s(x, N) nihert
sich der Null an. Ein Score, der deutlich unter 0.5 liegt,
deutet auf einen normalen Datenpunkt hin.

Beispiel: Berechnung des Anomalie-Scores

Angenommen, ein Isolation Forest wurde mit Stichproben der
Grofle N = 256 trainiert. Der Normalisierungsfaktor ¢(256) wire
in diesem Fall 10.24.

» Punkt A (Anomalie): Dieser Punkt wird in den meisten
Baumen sehr schnell isoliert. Die durchschnittliche Pfadlan-
ge sei 1(A) = 4.0. Sein Anomalie-Score wire: s(A, 256) =
2-%1 ~ 27939 x (0.763. Dieser hohe Wert deutet auf eine
Anomalie hin.

» Punkt B (Normaler Punkt): Dieser Punkt liegt in einer
dichten Region und erfordert viele Splits. Die durchschnitt-
liche Pfadlénge sei 1(B) = 10.5. Sein Anomalie-Score wire:
s(B,256) = 271031 ~ 271025 ~ 0.491. Dieser Wert liegt nahe
bei 0.5, d.h. es lasst sich keine Aussage machen, ob eine
Anomalie vorliegt,

20.3 Eigenschaften und Anwendung

Der Isolation Forest zeichnet sich durch eine Reihe von
vorteilhaften Eigenschaften aus, besitzt aber auch einige

Die Normalisierungskonstante
¢(N) ist entscheidend, um die
Pfadldngen iiber verschiedene
Baumgrofien oder Datensitze
hinweg vergleichbar zu machen.
Sie stellt eine theoretische Ober-
grenze fiir die durchschnittliche
Pfadlénge in den Baumen dar.



232

Der Fluch der Dimensionali-
tiat beschreibt das Phinomen,
dass in hochdimensionalen Rédu-
men das Volumen so stark zu-
nimmt, dass die verfiigbaren
Datenpunkte spérlich werden.
Distanzmetriken verlieren ihre
Aussagekraft, da die Distanz
zwischen jedem Paar von Punk-
ten anndhernd gleich grofs wird.

Da die Baume unabhéngig sind,
miissen nicht alle gleichzeitig im
Speicher gehalten werden. Sie
koénnen nacheinander aufgebaut
und evaluiert werden.

Dieses Problem ist auch als
“Masking” bekannt: nahe beiein-
ander liegende Anomalien “mas-
kieren” sich gegenseitig, was es
fiir den Algorithmus schwierig
macht, einzelne Punkte dieser
Gruppe zu isolieren, da sie lokal
eine hohere Dichte aufweisen.

20 Isolation Forest: Anomalieerkennung durch Isolierung

Einschrankungen, die bei der Anwendung berticksichtigt
werden miissen.

Die wichtigsten Hyperparameter des Modells sind die An-
zahl der Baume im Forest (normalerweise 100 bis 500) und
die Grofle der fiir jeden Baum verwendeten Stichprobe (N
oder meist 256).

Eine hohere Anzahl von Badumen fiihrt zu stabileren Ergeb-
nissen, erhoht aber die Rechenzeit.

Die Grofie des Subsamples beeinflusst die Fahigkeit der
Baume, zwischen normalen und anomalen Punkten zu unter-
scheiden. Ein zu kleiner Wert kann dazu fiithren, dass auch
normale Punkte zu schnell isoliert werden, wihrend ein zu
grofier Wert die Effizienz des Algorithmus verringert.

Die Messung, ob eine Anomalie vorliegt, erfolgt tiber die
Lange der Pfade und nicht durch eine Distanzmessung.
Damit ist er robuster bei hoch dimensionierten Daten.

Der Aufbau der Baume erfolgt unabhéngig und paralleli-
sierbar. Da keine distanzbasierten Berechnungen notwendig
sind, skaliert der Algorithmus linear mit der Anzahl der
Datenpunkte und benétigt einen vergleichsweise geringen
Speicherbedarf.

Die Nachteile des Algorithmus liegen in seiner zufélligen
Natur. Er kann Schwierigkeiten haben, wenn Anomalien
selbst dichte, lokale Cluster bilden. In diesem Fall sind sie
nicht mehr “wenige und anders” im Sinne des Algorithmus
und werden moglicherweise nicht als anomal erkannt.

Ein weiteres potenzielles Problem ist, dass durch die zuféllige
Merkmalswabhl irrelevante Merkmale fiir die Teilung verwen-
det werden kénnen, was die Effektivitdt der Isolierung verrin-
gern kann. Dieser Effekt wird durch die Ensemble-Struktur
zwar stark abgemildert, kann aber in Datensdtzen mit sehr
vielen irrelevanten Merkmalen eine Rolle spielen.

20.4 Praxisbeispiel: Cardiodaten

AbschliefSend soll der Algorithmus auf das schon bekannte
Beispiel aus [9] angewandt werden:

Prompt fiir Isolation Forest Anomalieerkennung Cardiovascular
Dataset

Das Verzeichnis ist C:\Daten. Die Datei cardio_train_bereinigt.csv
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enthélt in der ersten Zeile die Feldnamen. Die Trennung ist mit
“;“. Erstelle einen Python-Quellcode mit pyod und IForest, der
folgendes macht:

1. Lade die Datei und wihle die Spalten "height’, 'weight’,
"age’, "ap_lo’, "ap_hi’.

2. Trainiere den Isolation Forest mit folgenden Parametern:

a) Anzahl der iTrees: 500
b) Sample Size: 256
¢) Random State: 42

3. Berechne die Anomalie-Scores fiir alle Datenpunkte mit

.dpredict_proba(X)[:, 1].

4. Erstelle eine umfassende statistische Analyse der Anomalie-

Score-Verteilung:

a) Berechne deskriptive Statistiken: Min, Max, Mittelwert,
Median, Standardabweichung, MAD, IQR, Schiefe,
Kurtosis

b) Berechne relevante Perzentile: 1., 2., 5., 10., 25., 50., 75.,
90., 95., 98., 99. Perzentil

¢) Bestimme die Anzahl der als anomal klassifizierten
Datenpunkte

d) Gebe alle Statistiken formatiert in einer tibersichtlichen
Tabelle aus und speichere diese unter "cardio_IF_-
anomalie_statistiken.txt"

Visualisiere die Anomalie-Score-Verteilung in einem 1 X 2
Subplot-Layout:

a) Linkes Subplot: Histogramm der Werte mit 150 Bins
b) Rechtes Subplot: Boxplot der Werte (vertikal orientiert)
¢) Markiere das 99,9. Perzentil als rote Linie in den Plots
d) Speichere die Grafik unter
"cardio_IF_anomalie_analyse.pdf"

5. Identifiziere die 100 Datenpunkte mit den htchsten Anomalie-

Scores (hochste Anomalitidt) und speichere die entsprechen-
den Datenpunkte (mit allen verfiigbaren Spalten) geord-
net nach absteigenden Anomalie-Scores in "cardio_IF_-
anomalien.csv"

Verwende fiir die Grafiken #D8E1F4, andere Blautone und schwarz.

Abbildung generiert:

Haufigkeit

1400

1200

1000

Histogramm der Anomalie-Scores Boxplot der Anomalie-Scores

---99.9. Perzentil: 0.8168 1.0 o ---- 99.9. Perzentil: 0.8168

Anomalie-Score

Hier wird der Anomalie-Score
in einer Wahrscheinlichkeit aus-
gedriickt - d.h. bei 1 sicher eine
Anomalie, bei 0 sicher normaler
Datenpunkt. Es ist damit nicht
der Score aus [41].

Prompt 20.1: Prompt fiir Isola-
tion Forest Anomalieerkennung
Cardiovascular Dataset

Abbildung 20.3: Histogramm
der Anomalie-Scores aller Da-
tenpunkte. Die Verteilung zeigt,
dass die meisten Datenpunkte
unauffillig sind. Die Verteilung
ist typisch rechtsschief.
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Tabelle 20.1: Top 10 Datenpunk-
te mit den hochsten Anomalie-
Scores

Analog zu den Outliern beim SOM werden auch hier die 10
grofiten Ausreifier angegeben:

ID  Alter GroBe Gewicht RRsys. RRdia. Score

28605 19777 112 167.0 180 120  1.000

8600 16058 159 150.0 200 130  0.963
50043 23394 170 152.0 200 140  0.958
10899 15937 183 154.0 160 120 0.938
25757 15086 190 165.0 160 60  0.937
97768 15370 179 100.0 200 140  0.932
39296 14577 186 100.0 180 110  0.928
72770 22012 170 152.0 220 120 0.925
92892 17564 171 123.0 195 130  0.915
77447 16777 180 115.0 210 110  0.914

Unter den Top 10-Outlier von den Outliern des SOM (vgl.
Tabelle 18.1).

20.5 Zusammenfassung

Der Isolation Forest ist ein unsupervised Algorithmus zur
Anomalie-Erkennung.

Er stellt einen innovativen und leistungsstarken Ansatz zur
Anomalieerkennung dar, der sich durch sein einzigartiges
Isolationsprinzip von traditionellen, distanzbasierten Metho-
den abhebt.

Die zentrale Idee, dass Anomalien als , wenige und andere”
Datenpunkte leichter zu isolieren sind als normale Punkte,
bildet die Grundlage fiir einen Algorithmus, der sich durch
hohe Effizienz, Skalierbarkeit und besondere Eignung fiir
hochdimensionale Daten auszeichnet.
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Statistische Grundlagen der
Datenanalyse

Die statistische Beschreibung von Daten ist das Fundament
jeder seriosen Datenanalyse. Bevor komplexere Verfahren
zur Anomalieerkennung oder zum Datenqualititsmanage-
ment angewendet werden kénnen, ist ein solides Verstandnis
der fundamentalen statistischen Kennzahlen und Visuali-
sierungstechniken unerlésslich. Dieses Kapitel legt das ma-
thematische und konzeptuelle Fundament, indem es die
wichtigsten MafSe der zentralen Tendenz, der Streuung sowie
der Verteilungsform systematisch vorstellt.

Daten allein sind stumm — erst durch ihre statistische Charak-
terisierung und vor allem durch ihre Visualisierung werden
Muster, Trends und Anomalien sichtbar. Das beriihmte Data-
saurus Dozen (vgl. Abbildung A.3) verdeutlicht eindringlich,
warum reine Kennzahlen ohne visuelle Analyse unzurei-
chend sind: Dreizehn vollig unterschiedliche Datensétze
konnen nahezu identische statistische Eigenschaften aufwei-
sen, aber vollig verschiedene Strukturen verbergen. Diese
fundamentale Erkenntnis durchzieht die gesamte moder-
ne Datenanalyse und unterstreicht die Notwendigkeit einer
ausgewogenen Kombination aus quantitativer Beschreibung
und visueller Exploration.

A.1 Mafie der zentralen Tendenz: Wo
liegt das Zentrum der Daten?

Um die Verteilung von Daten zu verstehen, ist der erste
Schritt die Bestimmung ihres “Zentrums” oder ihres “ty-
pischen” Wertes. Mafse der zentralen Tendenz geben eine
einzelne Zahl an, die versucht, die Mitte einer Verteilung zu-
sammenzufassen. Die Wahl des richtigen MafSes hdngt stark
von der Verteilungsform der Daten und deren Anfilligkeit
fur Extremwerte ab.

A.1.1 Der Mittelwert (Durchschnitt)

Der arithmetische Mittelwert ist das wohl bekannteste Maf3
der zentralen Tendenz. Er wird berechnet, indem alle Werte
eines Datensatzes summiert und anschliefSend durch die
Anzahl der Werte dividiert werden. Man kann ihn sich

Die Entwicklung der deskripti-
ven Statistik geht auf die frithen
Arbeiten von Astronomen und
Vermessern im 17. und 18. Jahr-
hundert zuriick, die versuchten,
aus mehreren ungenauen Mes-
sungen den “wahren” Wert zu
ermitteln.
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Neben dem arithmetischen Mit-
tel gibt es auch das geometri-
sche Mittel (fiir Wachstumsra-
ten) und das harmonische Mit-
tel (fir Raten & Verhiltnisse),
die in spezifischen Kontexten
passendere Zentralmafse sind.

In der Finanzwelt wird oft der
getrimmte oder gestutzte Mit-
telwert verwendet. Hierbei wird
ein bestimmter Prozentsatz der
kleinsten und grofiten Werte ent-
fernt, bevor der Mittelwert be-
rechnet wird, um ihn robuster
gegen Ausreifier zu machen.

Der Median ist identisch mit
dem 50. Perzentil oder dem 2.
Quartil (Q2). Er teilt die Daten
in eine untere und eine obere
Halfte.

A Statistische Grundlagen der Datenanalyse

als den “Schwerpunkt” der Daten vorstellen, dhnlich dem
physikalischen Schwerpunkt eines Objekts.

Fiir einen Datensatz mit n Beobachtungen x1, x5, . .., x;, ist der arith-
metische Mittelwert, oft mit X (fiir eine Stichprobe) oder u (fiir die
Grundgesamtheit) bezeichnet, definiert als:

1 & X1+x24+ - +x,

x=- ; 5 = "
Die entscheidende Eigenschaft des Mittelwerts ist seine hohe
Anfilligkeit gegeniiber Ausreiflern. Da jeder einzelne Wert
direkt in die Berechnung einfliefst, kann ein einziger extremer
Wert den Mittelwert signifikant verzerren und ihn zu einem
wenig reprasentativen Maf3 fiir das tatsdchliche Zentrum der
Daten machen.

Beispiel: Einfluss eines Ausreifiers auf den Mittelwert

Gegeben sei eine Stichprobe der monatlichen Lieferzeiten in Tagen
fiir ein Produkt: {5,7,6,5,8,7}.

Der Mittelwert berechnet sich zu: ¥ = 5”%—25*8” =
Tage.

38 -
3 ~ 633

Nun wird félschlicherweise eine Lieferzeit mit 50 Tagen erfasst. Der
neue Datensatz lautet: {5,7,6,5,8,7,50}.

Der neue Mittelwert ist nun: Xpey = w =

Tage.

88
8 ~ 1257

Der Mittelwert hat sich mehr als verdoppelt und reprasentiert die
“typische” Lieferzeit von rund 6 Tagen nicht mehr addquat.

A.1.2 Der Median (Zentralwert)

Im Gegensatz zum Mittelwert ist der Median ein robustes
Mafs der zentralen Tendenz. Seine Robustheit riihrt daher,
dass seine Position nicht vom Wert der Extrempunkte ab-
hédngt, sondern nur von ihrer Anzahl. Der Median ist derje-
nige Wert, der eine nach GrofSe sortierte Datenreihe in zwei
exakt gleich grofse Hilften teilt.

Der Median (Zentralwert) ist der Wert, der an der mittleren Position
einer sortierten Liste von Zahlen liegt. Bei einer ungeraden Anzahl
n von Werten ist es der Wert an der Position 21. Bei einer geraden
Anzahl n ist es {iblicherweise der arithmetische Mittelwert der beiden

mittleren Werte an den Positionen 5 und 5 + 1.

Aufgrund seiner Unempfindlichkeit gegeniiber Ausreifiern
ist der Mediandas bevorzugte Maf der zentralen Tendenz,



A.2 Streuungsmayfle: Wie verteilt sind die Daten?

wenn Daten eine schiefe Verteilung aufweisen oder das
Vorhandensein von Extremwerten vermutet wird. In vie-
len 6konomischen Statistiken, wie z.B. bei der Angabe von
Einkommen, wird der Median anstelle des Mittelwerts ver-
wendet, um eine Verzerrung durch wenige extrem hohe
Einkommen zu vermeiden.

A.1.3 Der Modus (Modalwert)

Der Modus ist das einfachste Mafs der zentralen Tendenz.
Er beschreibt den Wert, der in einem Datensatz am héau-
figsten auftritt. Seine grofite Stiarke liegt darin, dass er als
einziges der hier vorgestellten MafSe auch fiir kategoriale
(nicht-numerische) Daten anwendbar ist.

Der Modus (Modalwert) ist der haufigste Wert in einer Datenreihe.

Ein Datensatz kann einen Modus (unimodal), mehrere Modi
(multimodal) oder gar keinen Modus haben. Letzteres ist
der Fall, wenn alle Werte gleich hdufig vorkommen (z.B. in
{1,2,3,4,5})

Die Analyse der Modalitét ist besonders niitzlich, um Cluster
oder Subpopulationen in den Daten zu identifizieren. Eine
bimodale Verteilung (zwei Modi) bei den Testergebnissen
einer Priifung konnte beispielsweise darauf hindeuten, dass
es zwei Gruppen von Teilnehmern mit unterschiedlichem
Vorwissen gab.

A.2 Streuungsmafie: Wie verteilt sind
die Daten?

Mafle der zentralen Tendenz allein sind unzureichend, um
einen Datensatz zu beschreiben. Zwei Datenséitze konnen
denselben Mittelwert haben, aber vollig unterschiedlich ver-
teilt sein. Streuungsmafie (auch Dispersionsmafse genannt)
quantifizieren, wie stark die Datenpunkte um das Zentrum
herum streuen oder wie weit sie voneinander entfernt sind.
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In der digitalen Bildverarbei-
tung wird der Medianfilter ver-
wendet, um “Salz-und-Pfeffer-
Rauschen” zu entfernen. Jeder
Pixel wird durch den Median
der Pixel in seiner Umgebung
ersetzt, was AusreifSer effektiv
eliminiert.

Bei kontinuierlichen, numeri-
schen Daten ist der Modus oft
wenig aussagekréftig, da sel-
ten exakt derselbe Wert mehr-
fach auftritt. Hier gruppiert man
die Daten (z.B. im Histogramm)
und spricht vom Modalinter-
vall, dem Intervall mit der grofs-
ten Haufigkeit.
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Neben den Quartilen (4 Grup-
pen) gibt es weitere Quantile,
z.B. Dezile (10 Gruppen) oder
Perzentile (100 Gruppen), die ei-
ne feinere Unterteilung der Da-
ten ermoglichen.

Die Division durch 7 — 1 anstelle
von 7 bei der Stichprobenvari-
anz wird als Bessel-Korrektur
bezeichnet. Sie korrigiert die Tat-
sache, dass die Varianz einer
Stichprobe systematisch die Vari-
anz der Grundgesamtheit unter-
schétzt und liefert einen erwar-
tungstreuen Schétzer.

A Statistische Grundlagen der Datenanalyse

A.2.1 Spannweite, Quartile und
Interquartilsabstand (IQR)

Eine einfache, aber anfillige Methode zur Beschreibung der
Streuung ist die Spannweite. Sie ist die Differenz zwischen
dem grofiten und dem kleinsten Wert im Datensatz (R =
Xmax — Xmin)- Ahnlich wie der Mittelwert wird die Spannweite
extrem von AusreifSern beeinflusst und gibt keine Auskunft
tiber die Verteilung der Daten zwischen den Extrempunkten.
Eine robustere Alternative basiert auf Quartilen. Quartile
sind die Punkte, die eine sortierte Datenreihe in vier gleich
grofie Abschnitte teilen.

Das erste Quartil (Q1), auch unteres Quartil genannt, ist der Wert,
unter dem 25% der Daten liegen.

Das zweite Quartil (Q2) ist der Median, unter dem 50% der Daten
liegen.

Das dritte Quartil (Q3), auch oberes Quartil genannt, ist der Wert,
unter dem 75% der Daten liegen.

Aus diesen Quartilen ldsst sich ein duferst niitzliches und
robustes Streuungsmaf3 ableiten: der Interquartilsabstand.

Der Interquartilsabstand (IQR) ist die Differenz zwischen dem dritten
und dem ersten Quartil. Er umfasst die mittleren 50% der Daten.

IQR = Q3 - Q1

Da der IQR auf Quartilen basiert und die dufSeren 25%
der Daten an beiden Enden der Verteilung ignoriert, ist er
unempfindlich gegeniiber Ausreiffern und bietet ein stabiles
Maf fiir die Streuung des zentralen Datenkorpers.

A.2.2 Varianz und Standardabweichung

Varianz und Standardabweichung sind die gebrduchlichs-
ten Streuungsmafse, wenn der Mittelwert als zentrales Mafs
verwendet wird. Sie beschreiben die durchschnittliche Ab-
weichung der Datenpunkte vom Mittelwert.

Die (Stichproben-)Varianz (s2) ist die durchschnittliche quadratische
Abweichung jedes Datenpunktes x; vom Mittelwert x.

Z

o=




A.3 MafSe der Verteilungsform:

Da die Varianz in quadrierten Einheiten der Originalda-
ten vorliegt (z.B. Euro?), ist sie schwer zu interpretieren.
Daher wird in der Praxis meist die Standardabweichung
verwendet.

Die (Stichproben-)Standardabweichung (s) ist die positive Quadrat-
wurzel der Varianz. Sie hat die gleiche Einheit wie die urspriinglichen
Daten und ist daher leichter interpretierbar.

1 & _
s=\/n_1§(xi—x)2

Beide MafSe, Varianz und Standardabweichung, sind auf-
grund ihrer Abhdngigkeit vom Mittelwert und der Qua-
drierung der Abweichungen sehr anfillig fiir Ausreifler. Ein
einzelner extremer Wert kann die Standardabweichung er-
heblich aufbldhen.

A.3 MafSe der Verteilungsform: Schiefe
und Wolbung

Waihrend Mafe der zentralen Tendenz und Streuung wichtige
Aspekte einer Verteilung beschreiben, geben sie keine Aus-
kunft tiber deren Form. Zwei Verteilungen konnen denselben
Mittelwert und dieselbe Standardabweichung haben, aber
vollig unterschiedliche Formen aufweisen. Die Charakterisie-
rung der Verteilungsform erfolgt hauptsédchlich durch zwei
Kennzahlen: die Schiefe (Asymmetrie) und die Wélbung
(Kurtosis).

A.3.1 Schiefe (Skewness)

Die Schiefe misst die Asymmetrie einer Verteilung. Sie quan-
tifiziert, ob und in welche Richtung die Verteilung von einer
symmetrischen Form abweicht.

Die Schiefe (Skewness) einer Verteilung ist das standardisierte dritte
Moment um den Mittelwert:

1 n =\3
<3 (X' - X
Schiefe = r—_=_ - 1_1531 )

wobei s die Standardabweichung ist.

Die Interpretation der Schiefe erfolgt anhand des Vorzeichens
und der Gréflenordnung;:
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Der Variationskoeffizient (s/X)
ist ein relatives Streuungsmafs.
Er setzt die Standardabweichung
ins Verhéltnis zum Mittelwert
und erlaubt so den Vergleich der
Streuung von Datensdtzen mit
unterschiedlichen Skalen oder
Einheiten.

Fiir normalverteilte Daten gilt
die 68-95-99.7-Regel: ca. 68%
der Daten liegen innerhalb +1
Standardabweichung vom Mit-
telwert, ca. 95% innerhalb +2
und ca. 99.7% innerhalb +3.

Karl Pearson entwickelte En-
de des 19. Jahrhunderts ver-
schiedene Maf3e fiir die Schiefe.
Das hier vorgestellte Moment-
basierte Mafs ist das gebrauch-
lichste.

Als Faustregel gilt: Werte zwi-
schen -0.5 und 0.5 deuten auf ei-
ne anndhernd symmetrische Ver-
teilung hin, Werte zwischen 0.5
und 1 (bzw. -1 und -0.5) auf mo-
derate Schiefe, und Werte iiber 1
(bzw. unter -1) auf starke Schiefe.
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Abbildung A.1: Schematische
Verteilungen mit unterschiedli-
cher Skewness/Schiefe. (a) Sym-
metrisch, (b) positive Schiefe
und (c) negative Schiefe.

Der Begriff “Kurtosis” stammt
vom griechischen Wort “kyrtos”
ab, was “gewolbt” oder “bau-
chig” bedeutet.

Die hier gezeigten Formeln fiir
Schiefe und Kurtosis verwenden
% und sind die vereinfachten bia-
sed Versionen fiir Einfiihrungs-
zwecke. In der statistischen Pra-
xis werden oft unbiased Schat-
zer verwendet, z.B. mit Korrek-
turfaktoren m fiir Schiefe

oder % fiir Kurtosis
[42]. Software wie R oder Py-
thon’s scipy.stats implementie-

ren verschiedene Varianten.
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» Schiefe = 0: Perfekt symmetrische Verteilung (theore-
tisch)

» Schiefe > 0: Rechtsschiefe (positive Schiefe) — der
“Schwanz” der Verteilung ist nach rechts verlangert,
die meisten Werte liegen links vom Mittelwert

» Schiefe < 0: Linksschiefe (negative Schiefe) — der
“Schwanz” der Verteilung ist nach links verldngert,
die meisten Werte liegen rechts vom Mittelwert

(a) Symmetrisch (b) Rechtsschief (c) Linksschief

Beispiel: Interpretation der Schiefe bei Einkommensdaten

Einkommensdaten zeigen typischerweise eine positive Schiefe. Die
meisten Menschen haben ein mittleres Einkommen, wiahrend weni-
ge sehr hohe Einkommen erzielen. Diese “High Earner” erzeugen
den langen rechten Schwanz der Verteilung. Ein Schiefe-Wert von
+2.1 wiirde eine starke Rechtsschiefe anzeigen, was bedeutet, dass
der Mittelwert deutlich grofSer als der Median ist und die Verteilung
einen ausgepragten rechten Schwanz aufweist.

A.3.2 Wolbung (Kurtosis)

Die Wo6lbung beschreibt die “Schwere” der Réander (Tails)
einer Verteilung im Vergleich zu einer Normalverteilung. Sie
quantifiziert, ob eine Verteilung mehr oder weniger Extrem-
werte in den Randbereichen aufweist als eine Normalvertei-
lung mit gleicher Varianz.

Die Wolbung (Kurtosis) einer Verteilung ist das standardisierte vierte
Moment um den Mittelwert:

% Z?zl(xi - Jz)4

Kurtosis =
g4

Da die Normalverteilung eine Kurtosis von 3 hat, wird oft
die Exzess-Kurtosis verwendet:

Exzess-Kurtosis = Kurtosis — 3

Die Interpretation erfolgt relativ zur Normalverteilung:
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» Exzess-Kurtosis = 0: Mesokurtisch — dhnlich der Nor-
malverteilung

» Exzess-Kurtosis > 0: Leptokurtisch — schwerere Rander,
spitzere Spitze, mehr Extremwerte

» Exzess-Kurtosis < 0: Platykurtisch — leichtere Rénder,
flachere Spitze, weniger Extremwerte

(a) Mesokurtisch (b) Leptokurtisch (c) Platykurtisch

Beispiel: Kurtosis in Finanzrenditen

Die taglichen Renditen von Aktien zeigen oft eine Exzess-Kurtosis
von 3-6, was bedeutet, dass extreme positive oder negative Ren-
diten haufiger auftreten als bei einer Normalverteilung erwartet.
Dies ist der Grund, warum Finanzmodelle, die eine Normalver-
teilung annehmen, Marktcrashs und grofie Gewinne systematisch
unterschétzen.

A.4 Visuelle Datenexploration: Die
Macht der Visualisierung

Die Datasaurus Dozen, eine moderne Erweiterung des klas-
sischen Anscombe-Quartetts, demonstriert eindrucksvoll die
fundamentale Bedeutung der Datenvisualisierung. Dreizehn
vollig unterschiedliche Datensitze — von Dinosauriern tiber
Sterne bis hin zu Kreisen — weisen nahezu identische statisti-
sche Kennzahlen auf: gleicher Mittelwert, gleiche Standardab-
weichung, gleiche Korrelation. Erst die visuelle Darstellung
offenbart ihre wahre Natur und macht deutlich, dass nume-
rische Zusammenfassungen allein niemals ausreichen.

Abbildung A.2: Schematische
Verteilungen mit unterschiedli-
cher Wélbung. (a) Wolbung wie
Normalverteilung, (b) mehr Ex-
tremwerte /Fat Tails und (c) leich-
tere Rander im Vergleich zur
Normalverteilung.

Hohe Kurtosis ist in der Finan-
zwelt besonders relevant, da sie
auf ein erhohtes Risiko extremer
Verluste hinweist — ein Phidno-
men, das als “Fat-Tail-Risiko” be-
kannt ist.
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Abbildung A.3: The Datasau-
rus Dozen. Jeder Datensatz hat
die gleichen statistischen Kenn-
groflen (Mittelwert, Standardab-
weichung, Pearson’s Korrelati-
on). Das Datasaurus Dozen wur-
de 2017 von Justin Matejka und
George Fitzmaurice bei Auto-
desk Research entwickelt (Quel-
le: [43]).

John W. Tukey sagte: “The grea-
test value of a picture is when it
forces us to notice what we never
expected to see.”

Die Wahl der Intervallbreite (bin
width) ist entscheidend! Zu brei-
te Intervalle konnen wichtige
Muster verschleiern, zu schmale
lassen die Verteilung verrauscht
und unklar erscheinen.
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X Mean: 54.26
Y Mean: 47.83
X SD : 16.76
Y SD : 26.93
Corr. : -0.06

T~

4
3
H
§

Diese Erkenntnis ist nicht nur akademisch interessant, son-
dern hat praktische Konsequenzen fiir jede Art von Daten-
analyse. Anomalien, Cluster, Trends und Muster, die in den
Rohdaten verborgen sind, werden oft erst durch geeignete
Visualisierungen sichtbar. Die folgenden Abschnitte stellen
die wichtigsten grafischen Werkzeuge zur Exploration uni-
variater Daten vor.

A.4.1 Das Histogramm

Ein Histogramm ist eine grafische Darstellung der Haufig-
keitsverteilung von numerischen Daten. Es gruppiert die
Werte in Intervalle (sogenannte “bins”) und zeigt die Anzahl
der Datenpunkte in jedem Intervall als Balken an.

Histogramme ermoglichen es, auf einen Blick zu erkennen:

» Die Form der Verteilung (symmetrisch, schief, multi-
modal)

» Die zentrale Tendenz (wo sich die meisten Werte kon-
zentrieren)

» Die Streuung (wie breit die Verteilung ist)

» Ausreifier (isolierte Balken fernab der Hauptvertei-
lung)

» Datenliicken (Bereiche ohne Beobachtungen)
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A.4.2 Der Boxplot (Kastengrafik)

Der Boxplot, entwickelt vom Statistiker John W. Tukey, ist das
primdre Werkzeug zur visuellen Darstellung der wichtigsten
statistischen Kennzahlen und zur Identifikation von Aus-
reiflern. Er visualisiert die Fiinf-Punkte-Zusammenfassung
eines Datensatzes auf eine sehr kompakte und aussagekrafti-
ge Weise.

Ein Boxplot besteht aus folgenden Elementen:

» Die Box: Reprdsentiert den Interquartilsabstand (IQR)
und damit die mittleren 50% der Daten

» Die Medianslinie: Eine Linie innerhalb der Box, die
den Median (Q2) markiert

» Die Whiskers (Antennen): Linien, die sich von der Box
zu den extremsten Datenpunkten erstrecken, die noch
als “normal” gelten

» Ausreiflerpunkte: Einzelne Punkte auflerhalb der Whis-
kers, die als potenzielle Anomalien markiert sind

Die Whiskers erstrecken sich typischerweise bis zum weites-
ten Datenpunkt, der noch innerhalb von 1.5 X IQR von den
Quartilsgrenzen liegt. Alle Punkte aufSerhalb dieser Grenzen
werden explizit als potenzielle Ausreifier dargestellt.

Q1 Median (Q2) Q3

—+ -

IQR
Datenverteilung
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Abbildung A.4: Histogramm
von Verkaufszahlen. Der isolier-
te Balken auf der rechten Sei-
te deutet auf einen potenziel-
len Ausreifler oder ein selte-
nes, extremes Ereignis hin. Die
Hauptverteilung zeigt eine leich-
te Rechtsschiefe.

John W. Tukey (1915-2000) war
ein amerikanischer Mathemati-
ker und Statistiker, dessen Arbeit
die Praxis der Datenanalyse revo-
lutionierte. Er schlug den Begriff
"Bit"(als Kurzform fiir "binary
digit") vor, der dann von Clau-
de Shannon in dessen grundle-
gendem Werk zur Informations-
theorie verwendet wurde ([44]).
Tukey entwickelte auch den Box-
plot als Teil seiner Philosophie
der explorativen Datenanalyse

([11]).

Die 1.5 X IQR-Regel ist eine Heu-
ristik, keine mathematische Ge-
wissheit. Fiir normalverteilte Da-
ten markiert sie ca. 0.7% der
Punkte als Ausreifler. Wichtig
ist, diese Punkte zu untersuchen,
nicht blind zu l6schen.

Abbildung A.5: Ein Boxplot, der
die Verteilung von Testergebnis-
sen zeigt. Der Median liegt links
von der Mitte der Box, was auf ei-
ne leichte Rechtsschiefe hindeu-
tet.



246 | A Statistische Grundlagen der Datenanalyse

Ein dhnlicher Anwendungsfall
sind Candle-Sticks fiir Zeitrei-
hen wie Borsenkurse, wo jeder
Tag als ein einzelner Candle-
Stick dargestellt wird. Dabei re-
prasentieren die Stick-Grenzen
die Erdffnungs- und Schlusskur-
se, wihrend die "Whiskers"die
Tages-Hochst- und -Tiefstwerte
anzeigen — eine Darstellung, die
auch als Candlestick-Chart be-
kannt ist. Allerdings werden an-
ders als in Boxplots keine statis-
tischen Grofden, sondern tatsiach-
liche Werte dargestellt.

Insbesondere ein Histogramm
ist wichtig. Nur die visuelle Be-
trachtung hilft, die Daten zu ver-
stehen.

Der grofde Vorteil von Boxplots liegt in ihrer Kompaktheit
und ihrer Fahigkeit, mehrere Datensédtze oder Gruppen ne-
beneinander zu vergleichen. Sie eignen sich hervorragend fiir
die schnelle Identifikation von Ausreifiern, den Vergleich der
zentralen Tendenz zwischen Gruppen und die Bewertung
der Streuung und Symmetrie von Verteilungen. Dariiber
hinaus erméglichen sie die Erkennung von Unterschieden
zwischen Kategorien oder Zeitperioden auf einen Blick.

A.5 Praktische Umsetzung in der
Datenanalyse

Die Kenntnis statistischer Mafie und Visualisierungen miin-
det in einen systematischen Workflow. Die folgenden Elemen-
te bieten einen praxisnahen Leitfaden fiir die ersten Schritte
jeder Datenanalyse.

To Do: Explorative Erstanalyse

Fiir jede relevante Variable (Spalte) in einem neuen Datensatz
sollten die folgenden Schritte routinemé&fig durchgefiihrt werden:

1. Kennzahlen berechnen: Ermitteln Sie die zentralen statis-
tischen Mafe: Mittelwert, Median, Standardabweichung,
IQR, Minimum, Maximum, Anzahl der Werte, Anzahl der
fehlenden Werte.

2. Verteilungsform bestimmen: Berechnen Sie Schiefe und
Kurtosis, um eine erste quantitative Einschdatzung der Ver-
teilungsform zu erhalten.

3. Visuelle Analyse (Histogramm): Erstellen Sie ein Histo-
gramm, um die Verteilung visuell zu erfassen. Achten Sie
auf die Form (Symmetrie, Modalitit), die Streuung und
potenzielle Datenliicken.

4. Ausreifier-Analyse (Boxplot): Erstellen Sie einen Boxplot.
Identifizieren Sie die nach der 1.5 X IQR-Regel markierten
Ausreifier.

5. Synthese: Vergleichen Sie die Kennzahlen mit den Visuali-
sierungen. Fithren Ausreifier zu einer starken Diskrepanz
zwischen Mittelwert und Median? Bestétigt das Histogramm
die berechnete Schiefe? Dokumentieren Sie die Befunde.

Fiir eine abstrakte Datei ‘C:\Daten\daten.csv’ mit Feldern 1
bis 20 ist folgender Prompt eine Ausgangsbasis:

Prompt: Deskriptive Statistik generieren

Erstelle ein Skript in {Sprache}, das die folgende Aufgabe ausfiihrt:

1. Lade den Datensatz aus ‘C:\Daten\daten.csv’.



2. Fiir jede numerische Spalte von ‘Feldl’ bis ‘Feld20":

a) Berechne die folgenden deskriptiven Statistiken: An-
zahl, Anzahl fehlender Werte, Mittelwert, Median,
Standardabweichung, Interquartilsabstand (IQR), Mi-
nimum, 25. Perzentil (Q1), 50. Perzentil (Median/Q2),
75. Perzentil (Q3), Maximum, Schiefe und Exzess-
Kurtosis.

b) Gib die Ergebnisse in einer tibersichtlichen Tabelle
aus und speichere diese in "tabelle_{Feld}.xIsx’}.

3. Fiir jede der Spalten

a) Erstelle ein Histogramm, um die Datenverteilung zu
visualisieren.

b) Erstelle einen Boxplot, um die Streuung und potenzi-
elle Ausreifier darzustellen.

¢) Speichere jede Grafik als separate Bilddatei (‘histo-
gramm_{Feld}.pdf’, ‘boxplot_{Feld}.pdf’).

4. Gib eine kurze textliche Zusammenfassung aus, die fiir jede
Spalte auf eine hohe Schiefe (> 1 oder < -1) oder eine hohe
Kurtosis (> 2) hinweist.

A.6 Zusammenfassung

Dieses Kapitel hat das statistische Fundament fiir alle weite-
ren Analysen gelegt. Die vorgestellten Mafle der zentralen
Tendenz (Mittelwert, Median, Modus), der Streuung (Vari-
anz, Standardabweichung, IQR) und der Verteilungsform
(Schiefe, Wolbung) bilden das Grundgertiist zur Beschreibung
von Datenverteilungen. Eine der wichtigsten Erkenntnisse ist
die Unterscheidung zwischen anfélligen und robusten Ma-
flen. Wahrend Mittelwert und Standardabweichung durch
Extremwerte stark beeinflusst werden konnen, bleiben Me-
dian und IQR stabil und sind oft die bessere Wahl fiir reale,
“unsaubere” Datensitze.

Die zentrale Lektion des Datasaurus Dozen ist, dass statis-
tische Kennzahlen niemals ohne visuelle Exploration inter-
pretiert werden sollten. Histogramme und Boxplots sind
unverzichtbare Werkzeuge, um die wahre Struktur der Da-
ten zu verstehen, Annahmen zu iiberpriifen und potenzielle
Probleme wie Ausreifier oder multimodale Verteilungen zu
identifizieren. Ein fundiertes Verstandnis dieser Grundlagen
ist damit die entscheidende Voraussetzung fiir die Auswahl,
Anwendung und Interpretation der komplexeren Methoden
zur Datenqualitdtssicherung und Anomalieerkennung, die
in den entsprechenden Kapiteln behandelt werden.

A.6 Zusammenfassung
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Prompt A.1: Prompt fiir explora-
tive Erstanalyse

Die wichtigsten Standardwer-
ke fiir die Einfithrung in die
Statistik mit guter Darstellung
von Mittelwert, Median, IQR
und Histogrammen sind [42]
als deutschsprachiges Lehrbuch,
[45] fiir didaktisch hervorragen-
de Grundlagenvermittlung und
[46] fur anwendungsorientierte
Wirtschaftsstatistik. Ergdnzend
dazu bieten [47] als Nachschlage-
werk und [48] als kommentierte
Formelsammlung wertvolle Un-
terstiitzung.






Maximum-Likelihood-
Schiatzung und
Parameterschitzmethoden

Die Schitzung unbekannter Parameter aus beobachteten
Daten bildet das Herzstiick der statistischen Inferenz. In
diesem Kapitel betrachten wir zwei fundamentale Ansét-
ze: die Maximum-Likelihood-Schdtzung (MLE) und. die
Momentenmethode. Diese Methoden sind nicht nur von
theoretischem Interesse, sondern bilden auch die Grundlage
fiir viele moderne statistische Verfahren, einschliefdlich des
Akaike-Informationskriteriums (AIC) (vgl. Kapitel 11).

Die Bedeutung dieser Schiatzmethoden erstreckt sich weit
iber die reine Parameterschitzung hinaus. Sie liefern die ma-
thematischen Werkzeuge fiir Modellvergleich, Hypothesen-
tests und Unsicherheitsquantifizierung. Ein tiefes Verstand-
nis ihrer Prinzipien, Eigenschaften und Anwendungsberei-
che ist daher unerldsslich fiir jeden, der sich mit statistischer
Datenanalyse beschaftigt.

B.1 Das Prinzip der grofiten
Plausibilitat

Das Kernprinzip der Maximum-Likelihood-Schédtzung ist
intuitiv:

Gegeben ein Satz von beobachteten Daten und ein parametri-
sches Modell, wihlen wir diejenigen Parameterwerte, unter
denen die Beobachtung unserer Daten am plausibelsten oder
,wahrscheinlichsten” erscheint.

Die Likelihood-Funktion, bezeichnet mit L(6|x), ist die gemeinsame
Wahrscheinlichkeitsdichte- oder Wahrscheinlichkeitsmassenfunktion
der beobachteten Daten x = (x1, X2, ..., X;;), betrachtet als Funktion
des Parametervektors 6. Wenn die Beobachtungen als unabhingig
und identisch verteilt (i.i.d.) angenommen werden, vereinfacht sich
die gemeinsame Dichte zum Produkt der einzelnen Dichten:

L(6lx) = f(x1, %2, ..., xa|0) = [ | f(xil6)
i=1

Es ist wichtig zu betonen, dass L(6|x) keine Wahrscheinlich-
keitsdichte fiir 0 ist. Sie ist eine Funktion, die misst, wie gut
verschiedene Werte von 0 die beobachteten Daten erklaren.

Ein sehr gutes Buch zum Thema
ist Methoden der statistischen Infe-
renz von Leonhard Held ([49])

Der Begriff , Likelihood” wur-
de von R. A. Fisher populér ge-
macht. Er betonte den Unter-
schied zur Wahrscheinlichkeit:
Wahrscheinlichkeit bezieht sich
auf zukiinftige Ereignisse bei be-
kannten Parametern, Likelihood
auf bekannte Daten bei unbe-
kannten Parametern.

Obwohl MLE heute allgegenwir-
tig ist, war sie bei ihrer Einfiih-
rung durch Fisher in den 1920er
Jahren umstritten und konkur-
rierte lange mit der Momenten-
methode.
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Es werden Produkte zu Summen.
Diese sind nicht nur numerisch
stabiler, sondern auch die Ablei-
tungen sind leichter zu berech-
nen. Das erleichtert auch das Fin-
den extremer Punkte. Nachdem
die In-Funktion monoton stei-
gend ist, sind Extremwerte der
Log-Likelihood- auch Extrem-
werte der Likelihood-Funktion.

arg max ist genau der Argument-
wert 0, der L(0|x) maximiert.

Aus mathematischen und numerischen Griinden ist es oft
praktischer, nicht die Likelihood-Funktion selbst, sondern de-
ren natiirlichen Logarithmus, die Log-Likelihood-Funktion,
ZU maximieren.

Die Log-Likelihood-Funktion {(6|x) ist der natiirliche Logarithmus
der Likelihood-Funktion:

£(6|x) = In(L(6]x)) = In (n f(xi|9)) = > In(f(xil6))
i=1 i=1

Da der Logarithmus eine streng monotone Funktion ist,
fithrt die Maximierung von ¢(6|x) zum selben Ergebnis wie
die Maximierung von L(60|x). Die Verwendung des Loga-
rithmus wandelt das Produkt in eine Summe um, was die
Differentiation erheblich vereinfacht und numerische Pro-
bleme wie Unterlauf bei sehr kleinen Wahrscheinlichkeiten
vermeidet.

Der Maximum-Likelihood-Schitzer, bezeichnet mit éML, ist derjeni-
ge Parameterwert, der die Likelihood-Funktion (und somit die Log-
Likelihood-Funktion) maximiert. Er wird formal definiert als:

Omr = arg max L(6|x) = arg max £(6|x)
0 0

In der Praxis wird Oy, typischerweise durch analytisches

oder numerisches Losen der Gleichung % = 0 und

anschliefendem Priifen der 2. Ableitung gefunden.

Beispiel: MLE fiir eine Exponentialverteilung

Angenommen, wir haben eine Stichprobe x = (x1,...,x,) von
Lebensdauern, die wir mit einer Exponentialverteilung mit dem
Ratenparameter A modellieren. Die Dichtefunktion ist f(x;|A) =
Ae~7i fiir x; > 0. Die Log-Likelihood-Funktion ist:

{(Alx) = Zn] In(Ae=47)
i=1

= > (In(d) - Ax;)

i=1
n
=nln(d) =1 > x;
i=1

Um den Maximierer zu finden, leiten wir nach A ab und setzen die
Ableitung gleich Null:

N n !
oA -2 &ri=0



B.2 Numerische Verfahren zur Losung von MLE-Problemen

Das Auflésen nach A ergibt den Maximum-Likelihood-Schétzer:

A n
AML =

1
= - =
i=1 X X

Der Schitzer fiir die Rate A ist also der Kehrwert des Stichproben-
mittelwerts X.

B.2 Numerische Verfahren zur Losung
von MLE-Problemen

In vielen praktischen Anwendungen lédsst sich das Maximum
der Log-Likelihood-Funktion nicht analytisch bestimmen. In
solchen Féllen kommen numerische Optimierungsverfahren
zum Einsatz.

Newton-Raphson-Verfahren: Das am haufigsten verwendete
Verfahren ist die Newton-Raphson-Methode, die die zweite
Ableitung der Log-Likelihood-Funktion nutzt:

-1
9(k+1):9(k)_l al l ad

2000T | 96

B.3 Eigenschaften der
Maximum-Likelihood-Schitzung

Die Popularitit der MLE beruht auf ihren wiinschenswerten
asymptotischen Eigenschaften, das heif$t, auf ihrem Verhalten
bei groflen Stichprobenumfiangen (n — oo). Unter bestimm-
ten Regularitdtsbedingungen, die in den meisten praktischen
Anwendungen erfiillt sind, weist der ML-Schétzer folgende
Eigenschaften auf:

Die MLE ist konsistent. Das bedeutet, dass der Schéitzer éML mit
wachsender Stichprobengréfie gegen den wahren, aber unbekannten
Parameterwert 0y konvergiert:

A P
Omr — 6y fiirn — o

Dies stellt sicher, dass wir mit geniigend Daten dem wahren
Wert beliebig nahekommen kénnen.

Die MLE ist asymptotisch normalverteilt. Fiir grofse n kann die
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Das Newton-Raphson-Verfahren
konvergiert quadratisch, wenn
esin der Nahe der Losung startet,
kann aber bei schlechten Start-
werten divergieren oder sehr
langsam konvergieren.

Die Regularititsbedingungen
fiir die MLE umfassen u.a. die
Annahme, dass der Parameter-
raum kompakt ist und dass die
wahre Datenverteilung zum Mo-
dell gehort. Verstofle konnen die
Gliltigkeit der Eigenschaften be-
eintrachtigen.
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Bei einer logistischen Regression
werden hieraus auch die Z-Werte
fir die einzelnen Priadikatoren
berechnet.

Die Fisher-Information quantifi-
ziert, wie “scharf” unsere statis-
tische Lupe ist! Je hoher n desto
grofer die entsprechende Fisher-
Information.

Verteilung von Oy durch eine Normalverteilung approximiert werden:
Omw ~ N (60, 1(60) ™)

Hierbei ist I(0) die Fisher-Informationsmatrix, die die Krimmung
der Log-Likelihood-Funktion am wahren Parameterwert misst und
angibt, wie viel Information die Daten tiber den Parameter enthalten.

Die Fisher-Informationsmatrix ist definiert als:

9%0(0)
1(6 -E
©) [&G%T
221 22 il
I [aez] L [391992] e R [39139,,]
92 22 22
_ —E [aezae ] -E [392] e -E [aezaep
il 22 22
-k [aepael] [99,,392] - -k [aez]

wobei {(0) = In L(0) die Log-Likelihood-Funktionund 6 = (01, ..., 0, )
der p-dimensionale Parametervektor ist.

Diese Eigenschaft ist die Grundlage fiir die Konstruktion von
Konfidenzintervallen und die Durchfithrung von Hypothe-
sentests.

Beispiel: Asymptotische Normalitit der MLE fiir eine Normal-
verteilung

Angenommen, wir haben eine Stichprobe x = (x1,...,x,) aus
einer Normalverteilung (i, 0%) mit unbekannten Parametern

= (1, 0%).
Maximum-Likelihood-Schitzer: Die MLE sind gegeben durch:

fz—le

O3 = Z(xl - %)

Fisher-Informationsmatrix: Die Fisher-Informationsmatrix fiir n
Beobachtungen ist:

1
I(G)zn-(‘a2 i)
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Die inverse Fisher-Informationsmatrix ist:

4 (2 o0
=3 2

n



B.4 Momentenmethode als Alternative zur MLE

Asymptotische Verteilung: Fiir grofie n gilt:

fimr) u) (2 o
()= () (5 =)

Das bedeutet:

2
v = N (y, %) mit Standardfehler %

n

e , 20t . , [2
oy =@ N (0%, — mit Standardfehler 0“4/ —
n n

Numerisches Beispiel: Fiir u = 10, 6> = 4 und n = 100 ergibt sich
asymptotisch:

ﬁML ~ N(lO, 0,04)
62 ~ N (4,0,32)

Die Schétzer sind asymptotisch unabhéngig und ihre Unsicherheit
nimmt mit 1/+/n ab.

Die MLE ist asymptotisch effizient. Das bedeutet, dass sie unter allen
asymptotisch unverzerrten Schitzern die kleinstmogliche Varianz
erreicht.

B.4 Momentenmethode als Alternative
zur MLE

Die Momentenmethode ist eine der dltesten und intuitivs-
ten Parameterschitzmethoden in der Statistik. Sie wurde
bereits im 19. Jahrhundert von Karl Pearson entwickelt und
bildet eine wichtige Alternative zur Maximum-Likelihood-
Schitzung, insbesondere wenn die MLE analytisch schwer
zu berechnen ist.

B.4.1 Das Prinzip der Momentengleichsetzung

Das Grundprinzip der Momentenmethode ist elegant und
direkt:

Wir setzen die theoretischen Momente einer Verteilung, aus-
gedriickt als Funktionen der unbekannten Parameter, gleich
den entsprechenden empirischen Momenten aus den beob-
achteten Daten und 16sen das entstehende Gleichungssystem
nach den Parametern auf.
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Die Cramér-Rao-Ungleichung,
benannt nach Harald Cramér
und C. R. Rao, gibt eine unte-
re Grenze fiir die Varianz eines
unverzerrten Schitzers an. Ein
Schitzer, der diese Grenze er-
reicht, ist ,maximal effizient”.

Karl Pearson fiihrte die Mo-
mentenmethode 1894 ein, lan-
ge bevor Fisher die Maximum-
Likelihood-Methode entwickel-
te. Sie war die dominante Schitz-
methode bis in die 1920er Jahre.
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Alternativ konnen auch zentrali-
sierte Momente verwendet wer-
den, die um den Erwartungs-
wert zentriert sind:

ut(0) = E[(X - E[X])*]

Die ersten vier Momente haben
spezielle Bedeutungen: Das ers-
te Moment ist der Erwartungs-
wert, das zweite zentralisierte
Moment die Varianz, das dritte
charakterisiert die Schiefe und
das vierte die Wolbung (Kurto-
sis).

Bei der Momentenmethode wer-
den die einzelnen empirischen
Moment als beste Schitzer fiir
die “wahren” Momente genom-
men. Hat eine Verteilung nur
endlich viele Momente, die sich
aus der Stichprobe ermitteln las-
sen, kann so die Verteilung be-
stimmt werden.

Das k-te theoretische Moment einer Zufallsvariable X mit Parameter
O ist definiert als:

u(®) = EDX = [ xt7(x16) dx

—00

fiir kontinuierliche Verteilungen bzw. als entsprechende Summe fiir
diskrete Verteilungen.

Das k-te empirische Moment einer Stichprobe x = (x1, X2, ..., X,) ist

definiert als:
A k
= 2%

Der Momentenschitzer fiir einen p-dimensionalen Parametervektor
0 =(01,...,0,)" wird durch Lésung des Gleichungssystems
(@) =fx furk=1,2,...,p

bestimmt. Der resultierende Schitzer wird mit éMM bezeichnet.

Beispiel: Momentenmethode fiir eine Normalverteilung

Angenommen, wir haben eine Stichprobe x = (xi,...,x,) aus
einer Normalverteilung W (i, 0%) mit unbekannten Parametern

0 = (u,d?).

Theoretische Momente:

w(u,0%) =E[X] = u
pa(u, 0%) = E[X?] = Var(X) + (E[X])* = o? + p?

Empirische Momente:

X
. 1< _ 1< _
S == D xi === > (x; — X)
ni =



B.5 Vergleich der Schitzmethoden

B.4.2 Eigenschaften der Momentenmethode

Die Momentenmethode besitzt ebenfalls wiinschenswerte
asymptotische Eigenschaften, auch wenn sie in der Regel
nicht so effizient ist wie die Maximum-Likelihood-Schitzung.

Momentenschiatzer sind konsistent, das heif3t:

& P
Omm — 6y fiirn — oo

vorausgesetzt, die theoretischen Momente existieren und das Glei-
chungssystem ist eindeutig 16sbar.

Momentenschétzer sind asymptotisch normalverteilt:

Vn(Orm — o) LN N(O,V)

wobei die Kovarianzmatrix V tiber die Delta-Methode aus den Mo-
menten berechnet werden kann.

Wichtig: Grenzen der Robustheit

Obwohl die Momentenmethode in manchen Situationen robuster
ist als die MLE, sollte beachtet werden:

» Hohere Momente (3., 4., etc.) sind sehr ausreifierempfindlich

» Die Robustheit nimmt mit der Anzahl verwendeter Momente
ab

» Bei stark schiefen Verteilungen kénnen Momentenschétzer
instabil werden

B.5 Vergleich der Schitzmethoden

Ein systematischer Vergleich der beiden Hauptschdtzme-
thoden zeigt sowohl Gemeinsamkeiten als auch wichtige
Unterschiede:

Analytische Losbarkeit: Die Momentenmethode fiihrt oft
zu expliziten, geschlossenen Formeln fiir die Schétzer. Die
MLE erfordert hingegen haufig numerische Optimierungs-
verfahren, insbesondere bei komplexeren Modellen.

Numerische Stabilitit: Bei der Momentenmethode kénnen
numerische Probleme durch schlecht konditionierte Mo-
mentengleichungen auftreten. Die MLE kann durch lokale
Maxima oder flache Likelihood-Flachen Schwierigkeiten
bereiten.
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Die Konsistenz der Momenten-
schétzer folgt aus dem starken
Gesetz der grofien Zahlen, wel-
ches besagt, dass empirische Mo-
mente gegen die theoretischen
Momente konvergieren.

Die relative Effizienz der Mo-
mentenmethode zur MLE héngt
von der spezifischen Verteilung
ab. Bei der Normalverteilung
sind beide gleich effizient, bei an-
deren Verteilungen ist die MLE
meist {iberlegen.

Die Wahl der Schidtzmethode
sollte auch praktische Aspek-
te beriicksichtigen: verfiigbare
Software, Rechenzeit und die Er-
fahrung des Anwenders.
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Tabelle B.1: Statistische Eigen-
schaften von MLE und Momen-
tenmethode

Wird nach einer passenden “ein-
fachen” Verteilung reicht die
Momentummethode bei grofsen
Stichproben und ist auch leichter
umzusetzen. Die MLE spielt ihr
Stdrken bei unbeknnaten Vertei-
lungen aus, fiir die im Vorfeld
keine Momente bekannt sind,
z.B. Machinelles Lernen oder
logstische Regression

Eigenschaft MLE Momentenmethode
Konsistenz v v
Asymptotische Normalitat v v
Asymptotische Effizienz v Meist nicht
Verzerrung bei kleinen Stichproben =~ Mdglich Moglich
Robustheit gegentiber Ausreifiern Gering Moderat
Rechenkomplexitit Hoch Niedrig
Anwendbarkeit Universal Eingeschrankt

Fiir viele Standardverteilungen (Normalverteilung, Exponen-
tialverteilung, Poisson-Verteilung) liefern beide Methoden
identische Schitzer. Bei komplexeren Verteilungen unter-
scheiden sich die Schétzer, wobei die Unterschiede bei grofien
Stichproben meist gering sind.

Beispiel: Unterschiede bei der Weibull-Verteilung

Fiir die Weibull-Verteilung mit Parametern k (Form) und A (Skala)
unterscheiden sich die Schétzer erheblich:

MLE: Erfordert numerische Losung des Gleichungssystems:

1 1 % ln(x )

% iln( i) =

111

Dabei ist

Momentenmethode: Verwendet die ersten beiden Momente und
fithrt zu geschlossenen Formeln, die iiber die Gamma-Funktion
ausgedriickt werden. Diese sind jedoch weniger prézise als die
MLE-Schiétzer.

B.6 Zusammenfassung

Dieses Kapitel beleuchtet zwei zentrale Methoden der sta-
tistischen Parameterschdtzung: die Maximum-Likelihood-
Schéatzung (MLE) und die Momentenmethode. Beide dienen
der Inferenz unbekannter Parameter aus Daten und bilden
die Basis fiir Modellselektion (z. B. AIC).

MLE-Prinzip: Die Likelihood-Funktion L(6|x) misst, wie
plausibel Daten unter gegebenen Parametern sind. Der ML-
Schatzer )1 maximiert L oder die Log-Likelihood ¢(6|x).
Fiir analytisch unlosbare Fille eignen sich numerische Ver-
fahren wie Newton-Raphson. Asymptotisch ist MLE konsis-
tent, normalverteilt und effizient (basierend auf der Fisher-
Information).



Momentenmethode: Setzt theoretische Momente (E[X*])
gleich empirischen Momenten aus der Stichprobe und 16st
nach Parametern auf. Sie ist einfach, oft explizit 16sbar und
asymptotisch konsistent/normalverteilt, aber weniger effizi-
ent als MLE.

Vergleich: MLE ist universell anwendbar, effizient, aber re-
chenintensiv und sensibel auf Ausreifer. Die Momentenme-
thode ist robuster und einfacher, eignet sich fiir Standardver-
teilungen (wo sie oft mit MLE tibereinstimmt), ist aber bei
komplexen Modellen eingeschrédnkt. In der Praxis ergdnzen
sie sich, z. B. in maschinellem Lernen oder Regressionsanaly-
sen, und erfordern Beriicksichtigung von Stichprobengrofie
und Modellannahmen fiir zuverldssige Inferenz.

B.6 Zusammenfassung
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Kolmogorov-Smirnov
Anpassungstest

Der Kolmogorov-Smirnov Anpassungstest ist ein nichtpa-
rametrischer statistischer Test, der verwendet wird, um zu
priifen, ob eine gegebene Stichprobe aus einer bestimmten
theoretischen Verteilung stammt.

Der Kolmogorov-Smirnov Test priift die Nullhypothese Hy, dass eine
Stichprobe Xi,X», ..., X, aus einer spezifizierten kontinuierlichen
Verteilung mit Verteilungsfunktion Fo(x) stammt.

Warnung: Nur fiir “echte” theoretische Verteilungen

Die bestimmte theoretische Verteilung Fy(x) gegen die getestet
wird, darf beim Kolmogorov-Smirnov-Anpassungstest nicht aus
der Stichprobe berechnet werden. Sie muss vielmehr unabhangig
davon vorgegeben werden. Fiir andere Fille, die die theoretische
Verteilung aus der Stichprobe ableiten (wie in Kapitel 11), werden
die Verfahren in Abschnitt C.3 und C.4 gezeigt.

C.1 Theoretischer Hintergrund

Ausgangspunkt fiir den Kolmogorov-Smirnov Anpassungs-
test ist die empirische Verteilungsfunktion:

Die empirische Verteilungsfunktion F,(x) wird wie folgt berechnet:

1
Fn(x) = ; Z 1X,-Sx
i=1

wobei 1x,<, die Indikatorfunktion ist, die 1 ist, wenn X; < x und 0
sonst.

Die empirische Verteilungsfunktion fiir n Stichprobedaten
wird folgendermafien berechnet:

1. Sortiere die Stichprobenwerte: X(1) < X) < ... < X
2. Fir jeden sortierten Wert X;) ist F,,(X(;)) = &

.
Fiir jedes X(;) berechnet man anschlieffend den Abstand
zwischen F;(X(;)) und Fo(X(;)). Dies fiihrt zur Kolmogorov-

Smirnov-Teststatistik:

Die Kolmogorov-Smirnov-Teststatistik D,, ist definiert als:

Dy = max]Fy (x) = Fo(x)].

Der Kolmogorov-Smirnov Test
wurde 1933 von Andrey Kolmo-
gorov vorgeschlagen und 1948
von Nikolai Smirnov erweitert.
Eristeiner der am hdufigsten ver-
wendeten Anpassungstests in
der Statistik.

Man sortiert die Daten und be-
rechnet den bis zu X(;) vorkom-
menden Datenanteil als F(X(;)).

Die Statistik ist die maximale Ab-
weichung zwischen der empri-
schen und der angenommenen,
theoretischen Verteilungsfunkti-
on.



260

Abbildung C.1: Kolmogorov-
Smirnov Test Visualisierung: Die
blaue Treppenfunktion zeigt die
empirische Verteilungsfunktion
(CDF=Cumulative Distribution
Function) der Stichprobendaten,
wiéhrend die rote glatte Kur-
ve die theoretische Verteilungs-
funktion darstellt. Die schwarz
gestrichelte Linie markiert die
maximale vertikale Abweichung
D,, zwischen beiden Funktionen,
welche die KS-Teststatistik dar-
stellt.

Die punktweise Varianz der em-
pirischen Verteilungsfunktion ist
Var(Fy,(x)) = Fo(x)-(1=Fo(x))/n.
Die vn-Normierung lasst sich
heuristisch damit begriinden,
dass die punktweise Standard-
abweichung von der Groflenord-

nung 1/+/n ist.

Andrey Kolmogorov hat 1933
bewiesen, dass die Verteilung
der skalierten Statistik v/n D), fiir
grofie n gegen eine bestimm-
te, von der urspriinglichen Ver-
teilung unabhéngige Grenzkur-
ve konvergiert — die heute als
Kolmogorov-Verteilung bekann-
te Verteilung.

C Kolmogorov-Smirnov Anpassungstest

D, ist damit der grofite Abstand zwischen empirischer und
theoretischer Verteilungsfunktion.

Kolmogorov-Smirnov Test Visualisierung

1.0
0.8
0.6
E f
' Empirische CDF
0.4 Dn 1
: : Theoretische CDF
' ===+ Max. Abweichung D,
0.2
0.0

Unter der Annahme der Nullhypothese (Hy), dass die Stich-
probendaten tatsdchlich aus der theoretischen Verteilung
stammen, folgt die Statistik \n - D,, fiir ausreichend grofse
Stichprobenumfinge (n > 35) der Kolmogorov-Verteilung.

Die Verteilungsfunktion der Kolmogorov-Verteilung ist definiert als:

K(x) =1-2> () 12 figrx >0
k=1

Fiir praktische Anwendungen wird oft eine Vereinfachung
verwendet, bei der nur das erste Glied der unendlichen
Summe (fiir k = 1) berticksichtigt wird. Dies fiihrt zu einer
guten Ndherung der Verteilungsfunktion:

Die Approximative Verteilungsfunktion der Kolmogorov-Verteilung
ist
K(x)=1- 272 fiirx > 0

Mithilfe dieser Ndaherungsformel kénnen die fiir den Test
benotigten Quantile (kritische Werte) kq1—, einfach herge-
leitet werden. Ein Quantil kq_, ist der Wert, bei dem die
Wahrscheinlichkeit, diesen zu tiberschreiten, gleich dem Si-
gnifikanzniveau « ist. Man 16st dazu die Gleichung a =
P(X >x)=1-K(x) = 2672 nach x auf. Dies fithrt zur
folgenden Naherungsformel fiir das (1 — a)-Quantil:

1 a
bia 310 (3)



C.1 Theoretischer Hintergrund

Basierend auf dieser Formel ergeben sich die folgenden
gendherten Quantile fiir gangige Signifikanzniveaus:

Signifikanzniveau Quantil Kritischer Wert
o (1 _'a) kl—a
0.20 0.80 1.073
0.10 0.90 1.224
0.05 0.95 1.358
0.02 0.98 1.517
0.01 0.99 1.628

Hinweis: kritischer Wert

Ist Vnn - Dy - und damit der groite Abstand zwischen der em-
pirischen und der theoretischen Verteilung multipliziert mit der
Skalierung v/ - grofer als ki, muss die Nullhypothese, dass die
Stichprobendaten aus der theoretischen Verteilung stammen, auf
einem Niveau von « abgelehnt werden.

Analog kann der p-Wert fiir den Kolmogorov-Smirnov-Test
berechnet werden:

Der p-Wert ist die Wahrscheinlichkeit, einen Wert grofier oder
gleich der beobachteten Teststatistik x = y/nD,, zu erhalten.
Das ist die Gegenwahrscheinlichkeit zur Verteilungsfunkti-
on:

p=PK=>=x)=1-K(x)

Jetzt setzt man die Ndherungsformel fiir K(x) ein:

prl—(1-202

Durch Vereinfachen erhilt man eine direkte Formel fiir den
p-Wert:

-2x2
p = 2e

wobei x die skalierte Teststatistik v/nD,, ist.

Hinweis: p-Wert

Fiir x = v/n-D,, ist der p-Wert des Kolmogorov-Smirnov-Tests P
Falls der p-Wert kleiner als « ist, muss die Nullhypothese, dass die
Stichprobendaten aus der theoretischen Verteilung stammen, auf
einem Niveau von « abgelehnt werden.

Folgendes Beispiel fasst das Vorgehen zusammen:
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Tabelle C.1: Kritische Werte der
Kolmogorov-Verteilung

Die Universalitéat der
Kolmogorov-Verteilung  stellt
eine besondere Eigenschaft dar,
da dieselbe Testverteilung fiir
jeden Kolmogorov-Smirnov Test
verwendet werden kann, un-
abhédngig von der spezifischen
theoretischen Verteilung gegen
die die Anpassungsgtite gepriift
wird.
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Anwendungsfall: Kundenumsatz-Verteilung

Ein Datensatz enthilt 1.000 Werte des Merkmals ,, Kundenumsatz”.
Es soll gepriift werden, ob diese normalverteilt sind.

Gegeben:

Stichprobe: n = 1.000 Umsatzwerte

Hypothese: Hy: Aufgrund anderen Kundendaten (siehe die War-
nung zu Beginn des Kapitels) wird angenommen, dass eine Nor-
malverteilung mit y = 5.000 und o = 1.200 vorliegt.
Signifikanzniveau: a = 0, 05

Merke: Durchfiihrung:
Der KS-Test ist nicht an-
wendbar, wenn die Vertei- 1,000 sortierten Werte

izggcsﬁ:;?;f:eeﬁufglﬂszﬂﬁg 2. Berechnung der theoretischen Verteilungsfunktion

- _ p( £=5000 LD di K .
o axee dln e Fo(x) = O(* 5505~ ), wobei @ die Standard-Normalverteilung
geschatzt werden. Bei dis-
kreten Daten ist der KS-

Test zu konservativ, d.h. be-

1. Berechnung der empirischen Verteilungsfunktion fiir alle

ist
3. Bestimmung der maximalen Abweichung;:
D100 = max; |Fio00(X(i)) = Fo(X(i))|

statigt die Ho-Hypothese Angenommen, die Berechnung ergibt: D1gpp = 0, 055 und damit
bevorzugt. Zudem kann skaliert V1000 - 0,055 = 1,739

er bei grofsen Stichproben-

gréfen n auch praktisch Kritischer Wert ist k1—, = 1.358 (vgl. Tabelle C.1)

unwi.cht.ig.e Abweichqqggn Entscheidung:

ells izl ieleniie- Wegen 1.739 > 1.358 wird Hj abgelehnt. Die Daten sind nicht

ren. —
normalverteilt. Der P-Wert ist 2e —2x% _ 9,=2(V1000:0,055) 0,0047.

C.2 2-Stichproben-Test

Der Kolmogorov-Smirnov-Test kann auch erweitert werden,
um zu priifen, ob zwei unabhéngige Stichproben aus dersel-
ben Verteilung stammen.

Im Gegensatz zum Ein-Stichproben-Test wird hier nicht ge-
gen eine theoretische Verteilung, sondern die empirische
Der 2-Stichproben-Test ist einer ~ Verteilungsfunktion der einen Stichprobe gegen die der an-

der wichtigsten Tests in der Sta-  deren Stichprobe getestet.
tistik und hat zahreiche Anwen-

dungen - vgl. Kapitel 12. ) ) e
Der Kolmogorov-Smirnov 2-Stichproben-Test priift die Nullhypothe-

se Hy, dass zwei unabhéangige Stichproben X, ..., X, und Yy,..., Y,
aus derselben kontinuierlichen Verteilung stammen. Die Verteilungs-
funktion selbst muss dabei nicht bekannt sein. Hy : Fx(x) = Fy(x) fiir
alle x.

Die Teststatistik ist analog zum Ein-Stichproben-Fall die ma-
ximale vertikale Distanz zwischen den beiden empirischen
Verteilungsfunktionen F,(x) und G, (x).



Die Teststatistik des 2-Stichproben-Tests D,, ,, ist definiert als:

Dy, = sup |Fu(x) = Gu(x)].
X
wobei n und m die jeweiligen Stichprobengrofien sind.

Die Skalierung der Teststatistik unterscheidet sich vom Ein-
Stichproben-Fall, da nun die Unsicherheit beider Stichproben
berticksichtigt werden muss.

Die mit skalierte \/% Teststatistik

nm

X = Dym

n+m

konvergiert fiir ausreichend grofie Stichprobenumfinge (in
der Praxis oft n, m > 35) ebenfalls gegen die Kolmogorov-
Verteilung.

Die Entscheidungsfindung erfolgt analog zum Ein-Stich-
proben-Test. Der berechnete Wert x wird mit dem kritischen
Wert ki_, aus Tabelle C.1 verglichen oder zur Berechnung
des entsprechenden p-Wertes verwendet.

Entscheidungsregel 2-Stichproben-Test

Ist der Wert der skalierten Teststatistik /-2 - Dy, ,, grofer als
der kritische Wert ki_,, so wird die Nullhypothese, dass beide
Stichproben aus derselben Verteilung stammen, zum Signifikanzni-

veau « abgelehnt. Alternativ wird Hy abgelehnt, wenn der p-Wert

p ~ 2e72" Kleiner als a ist.

Ein Anwendungsbeispiel verdeutlicht das Vorgehen:

Anwendungsfall: Kundenumsitze zweier Filialen

Es soll gepriift werden, ob sich die Verteilung der Kundenumsatze
zwischen zwei Filialen (A und B) unterscheidet.

Gegeben:

Stichprobe A: n = 200 Umsatzwerte

Stichprobe B: m = 250 Umsatzwerte

Hypothese: Hp: Die Umsétze in Filiale A und B stammen aus
derselben Verteilung.

Signifikanzniveau: @ = 0, 05

Durchfiihrung:

1. Berechnung der empirischen Verteilungsfunktion Fag(x) fiir
Filiale A.

2. Berechnung der empirischen Verteilungsfunktion Goso(x) fiir
Filiale B.

C.2 2-Stichproben-Test
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Der Skalierungsfaktor /522> ent-

steht aus der kombinierten Va-
rianz der beiden empirischen
Verteilungsfunktionen. Unter Hy
ist die Varianz der Differenz
F,(x) — Gu(x) proportional zu
L+l = mim Die Skalierung
normiert die Teststatistik mit der
Wurzel des Kehrwerts dieses

Terms.
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Der Test wurde 1967 von Hu-
bert Lilliefors vorgestellt, um die
Limitierung des KS-Tests zu be-
heben. Er publizierte Tabellen
fiir den Test auf Normalvertei-
lung (1967) und Exponentialver-
teilung (1969).

3. Bestimmung der maximalen Abweichung;:
Dnoo,250 = sup, | F2o0(x) — Gaso(x)]

Angenommen, die Berechnung ergibt: Dyp9,250 = 0,12

Skalierung der Teststatistik: Der Skalierungsfaktor ist ./ 228&2255% =

20 10,54, Die skalierte Teststatistik ist x = 10,54 - 0,12 ~
1,265.

Der kritische Wert fiir &« = 0, 05 ist ko 95 = 1,358 (vgl. Tabelle C.1).

Entscheidung:

Wegen 1,265 < 1,358 kann Hj nicht abgelehnt werden. Es gibt auf
dem 5%-Niveau keinen statistisch signifikanten Nachweis, dass
sich die Umsatzverteilungen der beiden Filialen unterscheiden.

Der P-Wert ist p ~ 2020265+ 26-319 ~ (0 083. Da 0,083 > 0, 05,
wird die Nullhypothese ebenfalls nicht verworfen.

C.3 Lilliefors-Test: Eine Modifikation
fiir geschiatzte Parameter

C.3.1 Definition und Grundlagen

Der Lilliefors-Test ist eine wichtige Modifikation des Kolmo-
gorov-Smirnov-Anpassungstests. Er wird speziell fiir den
hadufigen Anwendungsfall entwickelt, dass die Parameter
der theoretischen Verteilung (wie der Mittelwert u oder die
Standardabweichung o) nicht vorab bekannt sind, sondern
aus der Stichprobe geschitzt werden miissen.

Der Lilliefors-Test priift die Nullhypothese Hy, dass eine Stichprobe
aus einer bestimmten Verteilungsfamilie (z.B. der Familie der Nor-
malverteilungen) stammt, deren Parameter aus der Stichprobe selbst
geschatzt wurden.

Anwendung: Wenn Parameter unbekannt sind

Im Gegensatz zum klassischen KS-Test wird der Lilliefors-Test ver-
wendet, wenn die theoretische Verteilung Fy(x) durch Schitzung
von Parametern wie dem Stichprobenmittelwert X und der Stich-
probenstandardabweichung s an die Daten angepasst wird. Dies
ist in der Praxis der Regelfall.

C.3.2 Teststatistik

Die Berechnung der Teststatistik selbst ist identisch zu der
des Kolmogorov-Smirnov-Tests. Es wird ebenfalls die maxi-
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male absolute Abweichung zwischen der empirischen Vertei-
lungsfunktion F,(x) und der nun angepassten theoretischen
Verteilungsfunktion Fy(x) bestimmt.

Die Lilliefors-Teststatistik D,, ist definiert als:

D, = max |Fy(x) = Fo(x)|,
wobei die Parameter von Fy(x) aus der Stichprobe geschitzt sind.

Der entscheidende Unterschied liegt in der Verteilung der
Teststatistik. Da die theoretische Verteilung kiinstlich an die
Daten angendhert wurde, ist der Abstand D, tendenziell klei-
ner. Die Verwendung der klassischen Kolmogorov-Verteilung
ware daher zu konservativ (wiirde Hy zu selten ablehnen).

C.3.3 Kritische Werte

Achtung: Andere kritische Werte!

Die Teststatistik D, wird beim Lilliefors-Test nicht gegen die
Kolmogorov-Verteilung getestet. Stattdessen werden spezielle, stren-
gere (d.h. kleinere) kritische Werte verwendet. Diese wurden durch
Monte-Carlo-Simulationen ermittelt und hdngen von der getesteten
Verteilungsfamilie ab (z.B. Normalverteilung, Exponentialvertei-
lung etc.).

Fiir den haufigen Fall des Tests auf Normalverteilung konnen
die kritischen Werte fiir groflere Stichproben (n > 30) wie
folgt angendhert werden:

Tabelle C.2: Kritische Werte des

Signifikanzniveau o Kritischer Wert " :
Lilliefors-Tests fiir Normalvertei-

0,768
0.20 i lung
0.10 0,819
‘ i
0.05 0,886
- 0\9@5
0.02 1’\(@1
0.01 \/;

C.3.4 Anwendungsbeispiel

Anwendungsfall: Kundenumsatz-Verteilung (geschitzt)

Ein Datensatz enthalt 1.000 Werte des Merkmals , Kundenumsatz”.
Es soll gepriift werden, ob diese normalverteilt sind. Mittelwert
und Standardabweichung sind unbekannt.

Gegeben:
Stichprobe: n = 1.000 Umsatzwerte
Hypothese: Hy: Die Daten sind normalverteilt.
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Beachten Sie, dass der kritische
Wert (0,028) viel kleiner ist als
der des KS-Tests (0,043). Die
Nullhypothese wird daher leich-
ter abgelehnt, was den konserva-
tiven Effekt der Parameterschit-
zung korrigiert.

Signifikanzniveau: & = 0, 05
Durchfiihrung:

1. Schétze die Parameter aus den Daten:
z.B. X = 5.000 und s = 1.200
2. Berechnung der theoretischen Verteilungsfunktion

Fo(x) = O( 2=X ), mit den geschitzten Werten

S
3. Bestimmung der maximalen Abweichung;:

Digoo = maxy |Figoo(x) — Fo(x)|

Angenommen, die Berechnung ergibt wieder: D1gpo = 0, 055

Kritischer Wert fiir den Lilliefors-Test bei n = 1000 und « = 0, 05
ist (vgl. Tabelle C.2):

0,886
Dxritiseh = Yiooo 0,028

Entscheidung:
Wegen Djggp = 0,055 > Diritisch = 0,028 wird Hj abgelehnt. Die
Daten sind nicht normalverteilt.

Hinweis: p-Wert beim Lilliefors-Test

Da die Verteilung der Teststatistik nicht analytisch herleitbar ist,
gibt es keine einfache Formel zur Berechnung des p-Wertes (wie

p = 2¢72%%). Statistiksoftware ermittelt den p-Wert stattdessen
durch interne, hochprézise Ndherungsformeln oder Tabellen, die
auf den Simulationsergebnissen basieren.

C.4 Bootstrap-Anpassungstest: Die
universelle Simulationsmethode

C.4.1 Grundlagen des
Bootstrap-Anpassungstests

Das Bootstrapping ist eine moderne, computerintensive Si-
mulationsmethode, die eine extrem flexible Alternative zu
klassischen Anpassungstests wie dem Kolmogorov-Smirnov-
oder Lilliefors-Test darstellt.

Der Hauptvorteil des Bootstrap-Ansatzes ist seine Universa-
litat: Er kann fiir praktisch jede beliebige Verteilungsfamilie
angewendet werden, auch wenn fiir diese keine vordefinier-

Das Bootstrap-Verfahren wurde ten kritischen Werte existieren.

1979 von Bradley Efron einge-
fiihrt und hat die moderne Sta-
tistik revolutioniert, indem es
die Analyse komplexer Proble-
me durch Rechenleistung ermog-
lichte.

Der Bootstrap-Anpassungstest priift die Nullhypothese Hy, dass eine
Stichprobe aus einer bestimmten Verteilungsfamilie stammt, indem
die Verteilung der Teststatistik durch wiederholtes Ziehen aus der an
die Daten angepassten Verteilung simuliert wird.
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Der Prozess, auch als parametrischer Bootstrap bekannt, folgt
einer klaren Logik. Als Teststatistik wird oft die KS-Statistik
D,, verwendet, aber auch andere MafSe sind moglich.

C.4.2 Ablauf des Bootstrap-Anpassungstests

Angenommen, wir wollen testen, ob unsere Daten einer
Gamma-Verteilung folgen.

Méglicher Ablauf Bootsrap

1. Anpassung (Fit): Schitze die Parameter der gewiinschten
Verteilung (z.B. Form k und Skala 0 der Gamma-Verteilung)
aus der Originalstichprobe. Dies ergibt die bestmogliche
theoretische Verteilung Fy.

2. Beobachtete Teststatistik: Berechne die KS-Teststatistik D,
als maximalen Abstand zwischen der empirischen Vertei-
lungsfunktion F, der Originaldaten und der in Schritt 1
angepassten Verteilung Fy. Dieser Wert ist unser Referenz-
wert.

3. Simulation (Bootstrap-Schleife): Wiederhole die folgenden
Schritte sehr oft (z.B. B = 10.000 Mal):

“

a) Generieren: Erzeuge eine neue “Bootstrap-Stichprobe
mit Umfang 7, indem du n Zufallszahlen aus der in
Schritt 1 angepassten Verteilung Fy ziehst.

b) Anpassen & Testen: Behandle diese neue Stichprobe
wie echte Daten: Schitze ihre Parameter (z.B. kpoo: und
Opoot) und berechne die KS-Statistik Dy, fiir diese
neue Stichprobe gegen ihre eigene, neu angepasste
Verteilung.

c) Speichern: Lege den Wert von Dy, ab.

4. p-Wert berechnen: Nach Abschluss der Simulationen hat
man eine Verteilung von B Bootstrap-Teststatistiken (Dpoot,i,
i=1,...,B). Der p-Wert ist der Anteil dieser simulierten
Statistiken, die groBer oder gleich der urspriinglich beob-
achteten Statistik D,s sind.

Anzahl(Dyoot = Dops)
p= B

C.4.3 Anwendungsbeispiel

Anwendungsfall: Kundenumsatz (Gamma-Verteilung)

Die Hypothese lautet nun, dass die 1.000 Kundenumsitze einer
Gamma-Verteilung folgen, da die Daten rechtsschief sind und keine
negativen Werte annehmen kénnen.

Hypothese: Hy: Die Daten stammen aus einer Gamma-Verteilung.

Durchfiihrung (konzeptionell):

Erzeuge die Verteilung selbst!
Anstatt die Teststatistik D,, mit
einer festen, theoretischen Vertei-
lung (wie der Kolmogorov- oder
Lilliefors-Tabelle) zu vergleichen,
beantwortet das Bootstrapping
die Frage: ,Wenn die Daten wirk-
lich aus der von mir geschétz-
ten Verteilung stammen, wie
wiirde dann die Verteilung der
Teststatistiken aussehen?"Man
erzeugt also eine mafigeschnei-
derte Vergleichsverteilung, die
perfekt zur Datensituation passt.
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Flexibilitdt wird durch Rechenin-
tesnitét erreicht. Mit immer gro-
Berer Rechnerleistung ist Boot-
strapping immer weiter verbrei-
tet

1. Schitze die Parameter k und 6 fiir die Gamma-Verteilung
aus den 1.000 Umsatzen.

2. Berechne die KS-Statistik D,,; zwischen den empirischen
Daten und dieser besten Gamma-Verteilung. Angenommen,
das Ergebnis ist Dyps = 0,021.

3. Starte die Simulation:

» Ziehe 1.000 Zufallszahlen aus der in (1) gefundenen
Gamma-Verteilung.

» Schiitze fiir diese neuen Daten wieder kjoo; und Opeot
und berechne Dy;.

» Wiederhole dies 10.000 Mal.

Entscheidung:
Angenommen, von den 10.000 simulierten Dj,,:-Werten waren 850
grofer oder gleich unserem beobachteten Wert D,;s = 0, 021.

Der p-Wert ist dann p = 5535 = 0, 085.

Dap =0,085 > a = 0,05, wird die Nullhypothese beibehalten. Es
gibt keine ausreichende Evidenz, um die Annahme einer Gamma-
Verteilung abzulehnen.

C.5 Zusammenfassung

Zusammenfassend kdnnen folgende Vor- und Nachteile ge-
nannt werden:

Vorteile: Das Verfahren ist extrem universell und kann auf
jede Verteilung mit geschédtzten Parametern angewendet
werden, fiir die keine Standardtests existieren. Es ist oft
maéchtiger als der Lilliefors-Test.

Nachteile: Es ist rechenintensiv und liefert kein Ergebnis
iiber eine einfache Formel, sondern nur durch die Simulation.
Die Ergebnisse konnen bei jeder Durchfiihrung minimal
variieren (obwohl dieser Effekt bei einer hohen Anzahl an
Wiederholungen vernachldssigbar ist).



Hauptkomponentenanalyse
(PCA)

Die Hauptkomponentenanalyse, weithin bekannt als PCA
(Principal Component Analysis), ist eine der fundamentalsten
und am weitesten verbreiteten Techniken in der multivaria-
ten Datenanalyse und im maschinellen Lernen. Sie dient
primér der Dimensionsreduktion und der Merkmalsextrak-
tion, indem sie die Struktur von hochdimensionalen Daten
vereinfacht, ohne dabei einen signifikanten Informationsver-
lust zu erleiden.

D.1 Herleitung

Zur besseren Verstdandlichkeit wird im Folgenden ein 3-
dimensionaler Datenraum verwendet. Das Prinzip ist aber
auf beliebige endliche Dimensionen anwendbar.

In einem dreidimensionalen Raum ist jeder Punkt durch
Koordinaten wie (x1, x2, x3) € R3 bezeichnet. Diese Koor-
dinaten beschreiben den Punkt als Linearkombination der
Standardbasisvektoren:

1 0 0
X1-e1+x2-e2+x3-e3=x1-|0|+x2-[1]+x35-]0
0 0 1

Eine Menge von Vektoren heifst Basis, wenn aus ihr alle
Punkte des Raumes tiber Linearkombinationen darstellbar
sind (Erzeugendensystem) und sich kein Basisvektor iiber
Linearkombinationen der anderen Basisvektoren darstellen
lasst (linear unabhéngig).

Eine Basis eines Vektorraums ist eine Menge von linear unabhingigen
Vektoren, die den gesamten Vektorraum aufspannen. Jeder Vektor
im Raum kann eindeutig als Linearkombination der Basisvektoren
dargestellt werden.

D.1.1 Basiswechsel

Die Anzahl der Basisvektoren entspricht im endlichen Fall
immer der Dimension des Raumes (in unserem Beispiel 3).
Es gibt unendlich viele Méglichkeiten, eine Basis auszuwah-
len. Wird beispielsweise anstelle von ej, e;, e3 eine andere

Ein sehr gutes Buch, das die Prin-
cipial Component Anaylse sehr
ausfiihrlich behandelt, ist [50].

Der Begriff , Basis” stammt aus
dem Griechischen und bedeutet
,Grundlage” oder , Fundament”
- passend fiir die fundamentale
Rolle in der Linearen Algebra.
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Basis verwendet, z.B. v1, v, v3, dann dndern sich auch die
Koordinaten (x1, x2, x3) des ausgewidhlten Punktes.

Beispiel: Angenommen wir betrachten die neue Basis
1

v1=|1], ©v=
0

N O

1
, v3=|0 (D.1)
1

Der Punkt (1,1, 1) auf Basis der Standardbasis entspricht
dann dem Punkt (0,0.5,1)7 fiir die Basis v1, v, v3, da

1 0 1 1
0-11]+05-|12|+1-{0|=]1 (D.2)
0 0 1 1

Der Ubergang von (1,1, 1) von der Standardbasis auf (0, 0.5, 1)”
in der Basis v1, v, v3 heifst Basiswechsel.

D.2 Principal Component Analysis

Wenn wir viele Punkte (Daten) im Raum haben, konnen wir
eine Basis so wihlen, dass sie die Struktur der Daten besser
beschreibt. Die Idee der PCA ist, eine Basis zu finden, bei

Die PCA wurde 1901 von Karl der:
Pearson entwickelt und unab-

héngig davon 1933 von Harold » Der erste Basisvektor v; die meiste Varianz der Daten
Hotelling wiederentdeckt. Hotel- erkldrt, d.h. die Hauptstreurichtung der Daten ist.
ling nannte sie , Principal Com-

ponent Analysis” - ein Name, der » Der zweite Basisvektor v, orthogonal (also senkrecht

sich durchsetzte. bzw. das Skalarprodukt ist 0) zu vy ist und die zweit-

meiste Varianz der Daten erklart.

» Der dritte Basisvektor v3 orthogonal zu den beiden
anderen ist und die restliche Varianz erklart.

Das Ergebnis ist eine neue Orthogonalbasis, die optimal auf
die Verteilung der Daten abgestimmt ist.

Eigenvektoren bilden eine solche Basis:

Fiir eine quadratische Matrix A ist ein Vektor v # 0 ein Eigenvektor
zum Eigenwert A, wenn gilt: A - v = A - v Der Eigenvektor zeigt eine
Richtung an, in der die Matrix nur eine Streckung (oder Stauchung)
um den Faktor A bewirkt.

Mit Pricincipal Component oder Hauptkomponente bezeich-
net man bestimmte Eigenvektoren:



Eine Hauptkomponente (Principal Component) ist ein Eigenvektor der
Kovarianzmatrix der zentrierten Daten. Die erste Hauptkomponente
entspricht dem Eigenvektor mit dem grofsten Eigenwert und zeigt die
Richtung der maximalen Varianz in den Daten an. Die weiteren Haupt-
komponenten sind orthogonal zueinander und erklédren absteigend
die verbleibende Varianz.

d.h. die Eigenvektoren werden gemafs der Grofie ihrer Eigen-
werte geordnet und dann durchnummeriert.

D.3 Vorgehen

Die PCA beginnt damit, die Daten zu zentrieren. Dazu
wird der Mittelwert jeder Dimension von allen Punkten
subtrahiert, sodass der Datensatz um den Ursprung zentriert
ist.

Wenn die Variablen sehr unterschiedliche Skalenordnungen
aufweisen (z.B. eine Variable in Kilometern, eine andere in
Gramm), werden die Daten zusétzlich standardisiert. Dies
geschieht iiber den Z-Score. Ein Datenpunkt x € R" hat dann
folgende Normierung:

Xi — Wi

0

Xstd,i =

wobei p; der Mittelwert und o; die Standardabweichung
der jeweiligen Variable i ist. Dadurch erhalten alle Variablen
Mittelwert 0 und Standardabweichung 1, was verhindert,
dass Variablen mit grofien Werten die PCA dominieren.

Standardisierung ist entscheidend

Vor der Anwendung einer Hauptkomponentenanalyse sollten die
Daten standardisiert werden (Z-Score-Transformation), falls die
Variablen unterschiedliche Einheiten oder Gréfienordnungen haben.
Ohne Standardisierung wiirden Variablen mit grofieren Werten die
Analyse dominieren und die PCA verfdlschte Ergebnisse liefern.

Danach wird die Varianz-Kovarianz-Matrix berechnet. Diese
Matrix beschreibt, wie die Dimensionen miteinander vari-
ieren und gibt Aufschluss iiber die Streuung der Daten in
verschiedenen Richtungen. Im Falle eine Z-Standardisierung
ist Varianz-Kovarianz-Matrix eine Korrelationsmatrix.

Im néchsten Schritt erfolgt die Eigenwertzerlegung der Varianz-

Kovarianz-Matrix. Dabei werden die Eigenvektoren und
Eigenwerte berechnet. Die Eigenvektoren sind die neuen
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Die Zentrierung ist mathema-
tisch notwendig, da die Kova-
rianzmatrix per Definition die
Varianz um den Mittelwert misst.
Ohne Zentrierung wiirde PCA
hauptséchlich die Richtung zum
Ursprung finden.

Dies wird auch als Normalisie-
rung oder Z-Standardisierung
bezeichnet.

Der Spektralsatz garantiert, dass
symmetrische Matrizen (wie die
Kovarianzmatrix) immer diago-
nalisierbar sind und orthogonale
Eigenvektoren besitzen. Dies ist
die mathematische Grundlage
der PCA.
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Durch die Normierung der FEi-
genvektoren liegen die Loadings
im Bereich von -1 bis 1.

D Hauptkomponentenanalyse (PCA)

Basisvektoren, welche die Richtung der maximalen Daten-
streuung angeben. Die zugehorigen Eigenwerte geben an,
wie viel Varianz jeder Basisvektor erklért.

Die Eigenvektoren werden anschliefsend nach den absteigen-
den Eigenwerten sortiert. Der Eigenvektor mit dem grofsten
Eigenwert wird zur ersten Hauptkomponente, da er die meis-
te Varianz der Daten erklért. Der zweite Eigenvektor mit dem
ndchstgrofsten Eigenwert wird zur zweiten Hauptkomponen-
te und so weiter.

Die erkldrte Varianz jeder Hauptkomponente entspricht
dem zugehorigen Eigenwert. Der Anteil der erkldrten Varianz
berechnet sich als:

Ai

Erklarte Varianz; = —————
l Z}1:1 Aj

wobei A; der i-te Eigenwert ist. Die Summe aller Eigenwerte
entspricht der Gesamtvarianz der urspriinglichen Daten.
In der PCA taucht oft der Begriff Loading auf:
Die Loadings sind die Komponenten der Eigenvektoren (Hauptkom-
ponenten). Sie zeigen an, wie stark jede urspriingliche Variable zur

jeweiligen Hauptkomponente beitrdgt. Hohe Loadings (betragsméfig)
bedeuten einen starken Einfluss der Variable auf die Hauptkomponente.

Beispiel: Berechnung und Interpretation der Loadings

Angenommen, eine PCA wird auf einem standardisierten Daten-
satz mit vier Variablen zur Fahrzeugbewertung durchgefiihrt. Die
Eigenwertzerlegung der Korrelationsmatrix ergibt fiir die ersten
beiden Hauptkomponenten:

Eigenwerte: A1 = 2.8, 1, = 0.9
Eigenvektoren (= Standard-Loadings):

0.33 -0.32
0.35 —0.26

Vi=los1|© Y27|-0.16 (D.3)
—0.18 ~0.90

Loadings-Matrix: Die Loadings sind direkt die Komponenten der
Eigenvektoren [;; = v;j:

Variable PC1Loading PC2 Loading
Preis 0.33 —-0.32
PS-Leistung 0.35 —-0.26
Gewicht 0.31 —-0.16
Verbrauch (L/100km) —0.18 —-0.90
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Interpretation: PC1 hat hohe positive Loadings fiir Preis (0.35), PS-
Leistung (0.35) und Gewicht (0.31), aber ein negatives Loading fiir
Verbrauch (-0.18). Diese Komponente konnte als ,Fahrzeuggrofse
& Leistung” interpretiert werden. Hohe Werte auf PC1 reprasen-
tieren grofle, teure und leistungsstarke Fahrzeuge mit tendenziell
niedrigerem Verbrauch.

PC2 wird stark vom Verbrauch dominiert (-0.90), wahrend die
anderen Variablen moderate negative Loadings haben. Diese Kom-
ponente konnte als , Kraftstoffeffizienz” interpretiert werden, wobei
niedrige Werte auf PC2 (negative Scores) auf Fahrzeuge mit hohem
Verbrauch hindeuten.

Hinweis: Die Betrdge der Loadings zeigen die Stdrke des Beitrags
jeder Variable zur jeweiligen Hauptkomponente an.

Der Abstand entlang der i-ten Hauptkomponenten vom Ur-
sprung zu einem standardisierten Punkt xgq ist der Betrag
aus dem i-ten Score. Dabei ist der i-te Score das Skalarpro-
dukt aus der i-ten Hauptkomponenten und dem normierten
Datenpunkt:

Die Scores sind die Koordinaten der transformierten Datenpunkte in
der neuen PCA-Basis. Fiir einen Datenpunkt x (standardisiert: Xsq)
und die i-te Hauptkomponente v; berechnet sich der Score als

n

s = o o =
Score; = x4 vi = Z
j=1

Xj—
—5, Vil
0j

Die Scores beschreiben die Position eines Datenpunktes entlang der
Richtungen maximaler Varianz. Scores sind die Koordinaten der
Projektionen der standardisier-

Mochte man den Abstand eines Punktes vom Ursprung nach  ten Daten auf die Hauptkompo-

Projektion mit k-Hauptkomponenten ist dies nenten.
k k
Z](JCSTtCl c0)? = Z Score?.
i=1 i=1
D.3.1 Dimensionsreduktion
Fiir die Dimensionsreduktion werden nur die ersten k Haupt-
komponenten beibehalten, wobei k < n ist. Die Wahl von k
erfolgt oft tiber die kumulative erkldrte Varianz:
k .
Kumulative Varianz = Zi =1 Aj Die Wahl von 95% ist eine Faust-
oy A regel aus der Statistik. In der Pra-
]:

xis variiert dieser Wert je nach

. e e . A d : Bildk i
Ein héufig verwendeter Schwellenwert ist 95%, d.h. man nwe? ung: brdkompression
oft 90%, Bioinformatik manch-

wihlt k so, dass mindestens 95% der urspriinglichen Varianz =~ 5] 999, explorative Datenana-
erhalten bleibt. lyse oft 80-90%.
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Abbildung D.1: Hauptkompo-
nentenanalyse: (a) zeigt die ur-
spriingliche 3D-Punktwolke, (b)
zeigt die “naive” Projektion auf
die X-Y-Ebene durch Weglas-
sen der Z-Koordinate (c) zeigt
die Projektion auf der 1. und 2.
Hauptkomponente - hier bleibt
am meisten Information erhal-
ten.

Durch die Beschriankung auf die ersten k Hauptkompo-
nenten kann die Dimensionalitidt des Datensatzes erheblich
verringert werden, was die Visualisierung, Analyse und
Modellierung vereinfacht.

3D-Punktwolke der Originaldaten
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D.4 Zusammenfassung

Dieses Kapitel hat die Hauptkomponentenanalyse als eine
der fundamentalsten Techniken der multivariaten Datenana-
lyse und des maschinellen Lernens vorgestellt. Ausgehend
von den Grundlagen der linearen Algebra, insbesondere
dem Konzept des Basiswechsels und der Eigenwertzerle-
gung, wurde gezeigt, wie PCA eine optimale Basis findet,
die an die Datenstruktur angepasst ist. Ein Schliisselaspekt
ist die Transformation der zentrierten und standardisierten
Daten in einen neuen Koordinatenraum, in dem die Haupt-
komponenten orthogonal zueinander stehen und die Varianz
in absteigender Reihenfolge erkldren. Die mathematische
Grundlage bildet die Eigenwertzerlegung der Kovarianz-
matrix, wobei die Eigenvektoren die Richtungen maximaler
Varianz und die Eigenwerte das Maf3 der erkldrten Varianz
darstellen.

Die praktischen Anwendungen der PCA erstrecken sich tiber
verschiedene Bereiche: In der Datenvisualisierung ermoglicht
sie die Darstellung hochdimensionaler Daten in zwei- oder
dreidimensionalen Rdumen, bei der Datenkompression wird
durch Dimensionsreduktion bei Erhaltung der wichtigsten
Information eine effiziente Speicherung erreicht, und bei der
Rauschreduktion werden unwichtige Komponenten, die oft
Rauschen représentieren, systematisch entfernt.

Trotz ihrer Machtigkeit unterliegt die PCA verschiedenen
Annahmen und Einschrankungen, die ihre Anwendbarkeit
begrenzen. Die Linearititsannahme beschriankt PCA auf
die Erfassung linearerZusammenhénge zwischen Variablen,
wihrend nichtlineare Strukturen nicht addquat abgebildet
werden konnen. Die Interpretation von Varianz als Informati-
onsmafs kann problematisch sein, wenn wichtige Informatio-
nen in Richtungen geringer Varianz liegen. Dartiber hinaus
sind die resultierenden Hauptkomponenten oft schwer inter-
pretierbar, da sie Linearkombinationen aller urspriinglichen
Variablen darstellen. Schlieslich kénnen unterschiedliche
Skalierungen der Variablen die Ergebnisse erheblich beein-
flussen, weshalb eine sorgféltige Vorverarbeitung durch Stan-
dardisierung unerlésslich ist.

Zusammenfassend ldsst sich festhalten, dass die PCA ein un-
verzichtbares, mathematisch fundiertes Verfahren fiir jeden
Datenanalysten ist, der hochdimensionale Datenstrukturen
verstehen und die wesentlichen Informationen extrahieren
mochte.
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Das Eigenfaces-Verfahren war ein
Meilenstein der Gesichtserken-
nung und eine der ersten erfolg-
reichen Anwendungen der PCA
in der Bilderkennung ([51]).

Klassische PCA-Mathoden
setzen voraus, dass die Zu-
sammenhénge linear sind.
Es gibt Weiterentwicklun-
gen - z.B. Kernel-PCA -
die versuchen, diese Ein-
schrankungen zu vermei-
den. Diese sind aber sehr
rechenintensiv.






Verteilungen

E.1 Normal-Verteilung

Die Normal-Verteilung ist die wichtigste und am h&ufigs-

ten verwendete stetige Wahrscheinlichkeitsverteilung in der

Statistik, die fiir alle reellen Zahlen definiert ist. Diese univer-  , 4. Gau-Verteilung be-
selle Bedeutung verdankt sie dem zentralen Grenzwertsatz  kannt, obwohl sie bereits 1733
und ihrer Eigenschaft, natiirliche Variationen in unzdhligen = von Abraham de Moivre ent-
Phdnomenen zu beschreiben. Die Verteilung wird durch zwei ~ deckt wurde.

Parameter charakterisiert: den Mittelwert 1 (Lokationspara-

meter) und die Standardabweichung ¢ (Skalenparameter),

die ihre Lage und Streuung bestimmen.

Die Wahrscheinlichkeitsdichtefunktion der Normal-Verteilung ist
gegeben durch:

1

oV21

N2
e‘%(%) flir —co<x < o0

flx;u,0)=

. R ittel . i chune ist.
wobei i € R der Mittelwert und ¢ > 0 die Standardabweichung ist Die charakteristische Glocken-

kurve entsteht durch die quadra-
tische Funktion im Exponenten.

Normal-Verteilung

0.40

0.351

0001 - ' ' | | ' - ' Abbildung  E.1:  Normal-
-6 —4 -2 0 2 4 6 Verteilung mit unterschiedlichen
Parametern.
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Die 68-95-99,7-Regel besagt,
dass etwa 68% der Werte inner-
halb einer Standardabweichung
vom Mittelwert liegen.

Francis Galton demonstrierte
dies mit seinem Galton-Brett, bei
dem Kugeln durch zuféllige Kol-
lisionen eine Normalverteilung
bilden.

Die Finanzkrise 2008 verdeut-
lichte die Grenzen normalvertei-
lungsbasierter Risikomodelle.

E.1.1 Statistische Eigenschaften

Die Normal-Verteilung zeichnet sich durch ihre charakte-
ristische Glockenkurve und fundamentale mathematische
Eigenschaften aus. Die Verteilung ist perfekt symmetrisch
um den Mittelwert y, wodurch Median, Modus und Mittel-
wert identisch sind. Die Standardnormalverteilung mit 4 = 0
und o = 1 dient als Referenz durch die Z-Transformation:

X—p
e

7 =

Eine bemerkenswerte Eigenschaft ist die Stabilitdt unter
linearen Transformationen:

IstX ~ N(u, 0%), dannist aX + b ~ N(ay + b, a*0?).

Die Summe normalverteilter Zufallsvariablen ist ebenfalls
normalverteilt. Der zentrale Grenzwertsatz erklart, warum
die Normalverteilung so hdufig in der Natur auftritt: Die
Summe vieler unabhédngiger Zufallseinfliisse konvergiert
gegen eine Normalverteilung.

E.1.2 Typische Anwendungsgebiete

Die Normal-Verteilung findet universelle Anwendung in
nahezu allen quantitativen Wissenschaften. In den Natur-
wissenschaften und Messtechnik bildet sie die Grundlage
fiir Fehlerrechnung und Messunsicherheit. Messfehler, ex-
perimentelle Abweichungen und natiirliche Schwankungen
folgen hadufig einer Normalverteilung.

In der Qualitdtskontrolle und Fertigungstechnik werden
Normalverteilungen zur statistischen Prozesskontrolle ver-
wendet. Fertigungstoleranzen und Qualitdtsmerkmale wer-
den typischerweise als normalverteilt angenommen. Das
Finanzwesen modelliert Aktienrenditen und Zinssitze hau-
fig als normalverteilt, obwohl dies nur ndherungsweise
zutrifft.

Psychologie und Sozialwissenschaften nutzen die Normal-
verteilung zur Modellierung menschlicher Eigenschaften wie
Intelligenzquotienten und Personlichkeitsdimensionen. In
der Medizin werden biologische Parameter wie Koérpergrofse,
Gewicht und Laborwerte analysiert. Das Bildungswesen mo-
delliert Priifungsergebnisse und standardisierte Testscores
als normalverteilt.
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E.2 Log-Normal-Verteilung

Die Log-Normal-Verteilung ist eine stetige Wahrscheinlich-
keitsverteilung, die ausschliefSlich fiir positive Werte definiert
ist und deren natiirlicher Logarithmus einer Normalvertei-
lung folgt. Diese fundamentale Beziehung zur Normalvertei-
lung macht sie zur natiirlichen Wahl fiir die Modellierung
von Grofsen, die durch multiplikative Prozesse entstehen. Die
Verteilung wird durch zwei Parameter charakterisiert: 1 (Mit-
telwert des Logarithmus) und o (Standardabweichung des
Logarithmus), die ihre Form und statistischen Eigenschaften
bestimmen.

Die Wahrscheinlichkeitsdichtefunktion der Log-Normal-Verteilung
ist gegeben durch:

_(]nx—p)2
e 272 furx >0

1
flip o) =

wobei u € R der Mittelwert und ¢ > 0 die Standardabweichung des
zugrundeliegenden Logarithmus sind.

LogNormal-Verteilung
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E.2.1 Statistische Eigenschaften

Die Log-Normal-Verteilung zeichnet sich durch ihre cha-
rakteristische rechtsschiefe Form und ihre enge Verbindung
zu multiplikativen Prozessen aus. Die Verteilung ist immer

Erstmals systematisch von Fran-
cis Galton 1879 zur Modellierung
biologischer Gréflenvariationen
beschrieben.

Wenn X log-normalverteilt ist,
dann ist In(X) normalverteilt mit
Parametern u und o.

Abbildung E.2: Log-Normal-
Verteilung mit unterschiedlichen
Parametern.



280 | E Verteilungen

Der zentrale Grenzwertsatz in
multiplikativer Form erklart,
warum das Produkt vieler positi-
ver Zufallsvariablen gegen eine
Log-Normal-Verteilung konver-
giert.

Das Gibrat-Gesetz (Gesetz des
proportionellen Wachstums, Ro-
bert Gibrat, 1931) besagt, dass
die relative Wachstumsrate einer
Grofse unabhidngig von ihrer ak-
tuellen Grofle ist.
Mathematisch gilt:
X1 =Xi-&, &>0

wobei ¢; eine Zufallsvariable ist.
Durch die wiederholte Multipli-
kation entsteht ein multiplikati-
ver Prozess, dessen Logarithmus
normalverteilt ist — somit ist X;
lognormalverteilt.

Entwickelt von Siméon Denis
Poisson (1837) und spéter von
Agner Krarup Erlang (1909) zur
Modellierung von Telefonanru-
fen systematisiert.

rechtsschief, wobei die Schiefe mit zunehmendem o stiarker
wird. Der Modus liegt bei e~ wihrend der Median bei e
liegt. Eine bemerkenswerte Eigenschaft ist die multiplikati-
ve Stabilitdt: Das Produkt log-normalverteilter Variablen ist
ebenfalls log-normalverteilt.

Die logarithmische Transformation Y = In(X) tiberfiihrt eine
log-normalverteilte Variable in eine normalverteilte Varia-
ble, was die Anwendung aller normalverteilungsbasierten
statistischen Methoden erméglicht.

E.2.2 Typische Anwendungsgebiete

Das Finanzwesen und Kapitalmarkte verwendet die Log-
Normal-Verteilung als Grundlage fiir viele Bewertungsmo-
delle. Das Black-Scholes-Modell nimmt an, dass Aktienkurse
einer geometrischen Brownschen Bewegung folgen, was zu
log-normalverteilten Preisen fiihrt. Einkommen und Vermo-
gen folgen in vielen Landern anndhernd einer Log-Normal-
Verteilung, bekannt als Gibrat-Gesetz.

In der Medizin und Pharmakokinetik werden Arzneimittel-
konzentrationen im Blut, Clearance-Raten und biologische
Halbwertszeiten modelliert. Umweltwissenschaften verwen-
den Log-Normal-Verteilungen fiir Schadstoffkonzentrationen
und Partikelgrofsenverteilungen. Materialwissenschaften
modellieren Partikelgrofsenverteilungen und Oberfldchen-
rauheiten. Das Versicherungswesen nutzt sie zur Modellie-
rung von Schadenshohen, und Internet-Technologien zeigen
log-normale Muster bei DateigréfSen und Netzwerk-Traffic.

E.3 Exponential-Verteilung

Die Exponential-Verteilung ist eine fundamentale stetige
Wahrscheinlichkeitsverteilung, die ausschliefslich fiir nicht-
negative Werte definiert ist und das Verhalten von Wartezei-
ten zwischen unabhédngigen Ereignissen beschreibt. Diese
Eigenschaft macht sie zur natiirlichen Wahl fiir die Mo-
dellierung von Zwischenankunftszeiten, Ausfallzeiten und
anderen zeitbasierten Prozessen mit konstanter Rate. Die
Verteilung wird durch einen einzigen positiven Parameter A
(Ratenparameter) charakterisiert.

Die Wahrscheinlichkeitsdichtefunktion der Exponential-Verteilung
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ist gegeben durch:
fx;A)=Ae™  fiirx > 0

wobei A > 0 der Ratenparameter ist.

Exponential-Verteilung

| — A=05
: - A=1.0
wsy Y A=1.5
1 —- A=20
150{ .
|
1254
X 1.00 1
e
0.751
0.50
0.251
0.001 —
0 2 4 6 8 10

E.3.1 Statistische Eigenschaften

Die Exponential-Verteilung zeichnet sich durch ihre einzig-
artige Gedéachtnislosigkeit und ihre fundamentale Rolle in
der Warteschlangentheorie aus. Die Gedachtnislosigkeit be-
deutet: Die Wahrscheinlichkeit, dass ein Ereignis in den
ndchsten t Zeiteinheiten eintritt, ist unabhdngig davon, wie
lange bereits gewartet wurde. Diese Eigenschaft macht die
Exponentialverteilung zur einzigen stetigen Verteilung mit
konstanter Hazard-Rate.

Eine wichtige Beziehung besteht zur Poisson-Verteilung:
Wenn die Anzahl der Ereignisse in einem festen Zeitintervall
Poisson-verteilt ist, dann sind die Zwischenankunftszeiten
exponentialverteilt. Das Minimum mehrerer unabhéngiger
exponentialverteilter Variablen ist wieder exponentialverteilt
mit der Summe der Ratenparameter.

Alternativ wird héufig die Para-
metrisierung mit dem Skalenpa-
rameter 6 = 1/A verwendet.

Abbildung E.3: Exponential-
Verteilung mit unterschiedlichen

Parametern.
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Das "M’ steht fiir Markovsch
und impliziert Exponentialver-
teilung aufgrund der Gedacht-
nislosigkeit.

Erstmals 1676 von Isaac Newton
untersucht, aber erst 1839 von
Eugéne Charles Catalan syste-
matisch beschrieben.

Die Beta-Funktion wurde von
Leonhard Euler eingefiihrt.

E.3.2 Typische Anwendungsgebiete

Warteschlangentheorie und Servicemanagement bilden das
klassische Anwendungsgebiet der Exponentialverteilung. In
M/M/1-Warteschlangen sind sowohl Zwischenankunfts- als
auch Bedienzeiten exponentialverteilt. Zuverldssigkeitstech-
nik verwendet die Exponentialverteilung zur Modellierung
der Nutzungsphase von Produktlebenszyklen, wo die Aus-
fallrate konstant ist.

Radioaktiver Zerfall und Kernphysik nutzen die Exponen-
tialverteilung zur Beschreibung von Zerfallszeiten instabi-
ler Atomkerne. Kommunikationstechnik und Netzwerke
modellieren Paketankiinfte in Computernetzwerken, An-
rufzeiten in Telefonnetzen und Nachrichtenintervalle. Das
Finanzwesen und Risikomanagement nutzt Exponentialver-
teilungen fiir Zeitintervalle zwischen extremen Marktereig-
nissen, Kreditausfallen und Liquiditdtskrisen. Die Epidemio-
logie verwendet exponentialverteilte Modelle fiir Inkubati-
onszeiten bei Infektionskrankheiten und Intervalle zwischen
Krankheitsausbriichen.

E.4 Beta-Verteilung

Die Beta-Verteilung ist eine duflerst flexible stetige Wahr-
scheinlichkeitsverteilung, die ausschlieSlich auf dem Inter-
vall [0, 1] definiert ist. Diese Eigenschaft macht sie zur nattir-
lichen Wahl fiir die Modellierung von Wahrscheinlichkeiten,
Anteilen, Proportionen und anderen normierten Grofien.
Die Verteilung wird durch zwei positive Parameter a und f3
charakterisiert, die ihre Form und statistischen Eigenschaften
bestimmen.

Die Wahrscheinlichkeitsdichtefunktion der Beta-Verteilung ist gege-
ben durch:

a-1(1 _ y)p-1
flx;a,B) = % fur0<x <1
wobei B(a, B) = %E(ﬁﬁ)) die Beta-Funktion darstellt.



Beta-Verteilung

104 — a=1,p=1
: -—- =2, B=2
----- a=0.5, $=0.5
—- a=5, p=2
8<
6<
X
=
41 :
—— :
2 - N F
R N\
————————— il =
————— - T~ L\
PR T P L e R
’r" _/"‘ ~\§\\‘
0 = — ~\
0.0 0.2 0.4 0.6 0.8 1.0

E.4.1 Statistische Eigenschaften

Die Beta-Verteilung zeichnet sich durch ihre aufiergewthnli-
che Formflexibilitdt aus. Fiir Symmetrie gilt « = §, wodurch
die Verteilung symmetrisch um x = 0,5 wird. Bei Rechts-
schiefe mit @ < f§ entsteht eine rechtsschiefe Verteilung, bei
Linksschiefe mit & > f eine linksschiefe Verteilung. Eine
besondere U-Form entsteht fiir a, f < 1. Im Spezialfall Uni-
form mit & = f = 1 reduziert sich die Beta-Verteilung zur
Uniformverteilung.

Diese Flexibilitdt in Form, Schiefe und Kurtosis ermoglicht
es der Beta-Verteilung, eine breite Palette empirischer Vertei-
lungen von Anteilsdaten zu approximieren.

E.4.2 Typische Anwendungsgebiete

Erfolgsraten und Wahrscheinlichkeiten bilden einen zen-
tralen Anwendungsbereich der Beta-Verteilung. Sie dient
zur Modellierung unbekannter Erfolgswahrscheinlichkei-
ten in der Bayesschen Statistik und fungiert als konjugierte
Prior-Verteilung fiir die Binomialverteilung. Marktanteile
verschiedener Unternehmen oder Produktkategorien folgen
héufig Beta-Verteilungen, da sie natiirlicherweise zwischen
null und eins beschréankt sind.
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Abbildung E.4: Beta-Verteilung
mit unterschiedlichen Parame-
tern.

Thomas Bayes verwendete be-
reits 1763 dhnliche Konzepte.
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Benannt nach der Gamma-
Funktion von Leonhard Euler
(1729).

Alternative Parametrisierung:
flx;a,0) = r(al)ga xa~1e=x/0

mit Skalenparameter 6 = 1/p.

Qualitiatskontrolle in der industriellen Produktion nutzt
Beta-Verteilungen zur Modellierung von Ausschussraten und
Fehlerquoten in IT-Systemen. Das Finanzwesen profitiert
bei der Modellierung von Portfolioanteilen und Recovery-
Raten bei Kreditausfédllen. Medizin und Biologie verwen-
den Beta-Verteilungen zur Modellierung von Heilungsraten,
normierten Uberlebenswahrscheinlichkeiten und Genfre-
quenzen. Projektmanagement nutzt sie zur Darstellung von
Fortschrittsgraden und Zielerreichungsgraden. Sportwis-
senschaft wendet Beta-Verteilungen auf Trefferquoten und
Gewinnwahrscheinlichkeiten an.

E.5 Gamma-Verteilung

Die Gamma-Verteilung ist eine duflerst vielseitige stetige
Wahrscheinlichkeitsverteilung, die ausschliefSlich fiir positi-
ve Werte definiert ist und eine natiirliche Verallgemeinerung
der Exponentialverteilung darstellt. Diese fundamentale Fi-
genschaft macht sie zur idealen Wahl fiir die Modellierung
von Wartezeiten bis zum k-ten Ereignis, Lebensdauern mit
variablen Ausfallraten und anderen positiven kontinuier-
lichen Groflen. Die Verteilung wird durch zwei positive
Parameter charakterisiert: den Formparameter a und den
Ratenparameter .

Die Wahrscheinlichkeitsdichtefunktion der Gamma-Verteilung ist
gegeben durch:

a

flx;a,p) = mx“_le_ﬁx firx >0

wobei @ > 0 der Formparameter, § > 0 der Ratenparameter und I'(«)
die Gamma-Funktion ist.
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E.5.1 Statistische Eigenschaften

Die Gamma-Verteilung zeichnet sich durch ihre auflerge-
wohnliche Formflexibilitdt aus. Fiir @ < 1 entsteht eine
monoton fallende Dichtefunktion mit einer Singularitat bei
x = 0. Bei @ = 1 reduziert sich die Verteilung zur Exponenti-
alverteilung mit konstanter Hazard-Rate. Fiir o > 1 ergibt
sich eine eingipflige Verteilung mit einem Maximum bei
(a —1)/B. Bei groBlen Werten von a ndhert sich die Vertei-
lung der Normalverteilung an.

Eine fundamentale Eigenschaft ist die Additivitat: Die Sum-
me unabhdngiger Gamma-verteilter Variablen mit gleichem
Ratenparameter ist wieder Gamma-verteilt mit der Sum-
me der Formparameter. Die Skalierungseigenschaft fiihrt
dazu, dass ¢X fiir Gamma-verteiltes X und ¢ > 0 wieder
Gamma-verteilt ist mit modifiziertem Ratenparameter.

E.5.2 Typische Anwendungsgebiete

Warteschlangentheorie und Prozessmodellierung verwen-
den die Gamma-Verteilung zur Modellierung der Wartezeit
bis zum k-ten Ereignis in Poisson-Prozessen. Zuverlissig-
keitstechnik mit variablen Ausfallraten nutzt die Gamma-
Verteilung zur Modellierung von Lebensdauern, wenn die
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Abbildung E.5: Gamma-
Verteilung mit unterschiedlichen
Parametern.



286 | E Verteilungen

Benannt nach dem deutsch-
amerikanischen Mathematiker
Emil Julius Gumbel (1891-1966),
der sie zur Analyse von Hoch-
wasserdaten entwickelte.

Die charakteristische Doppel-
Exponential-Form verleiht der
Verteilung ihre asymmetrischen
Eigenschaften.

Ausfallrate nicht konstant ist. Im Gegensatz zur Exponential-
verteilung kann die Gamma-Verteilung sowohl steigende als
auch fallende Ausfallraten beschreiben.

Bayessche Statistik und Inferenz verwendet die Gamma-
Verteilung extensiv als konjugierte Prior-Verteilung fiir Pra-
zisionsparameter und Ratenparameter. Das Finanzwesen
und Risikomanagement modelliert aggregierte Verluste,
Zeitintervalle zwischen Marktschocks und Volatilitdtspro-
zesse. Meteorologie und Klimawissenschaften verwenden
Gamma-Verteilungen zur Modellierung von Niederschlags-
mengen, da diese nur positive Werte annehmen kénnen und
haufig rechtsschiefe Verteilungen zeigen. Medizinische Sta-
tistik und Epidemiologie nutzen Gamma-Verteilungen zur
Modellierung von Uberlebenszeiten, wenn die Hazard-Rate
nicht konstant ist.

E.6 Gumbel-Verteilung

Die Gumbel-Verteilung ist eine fundamentale stetige Wahr-
scheinlichkeitsverteilung aus der Familie der Extremwert-
verteilungen, die fiir alle reellen Zahlen definiert ist und
das asymptotische Verhalten von Maxima unabhéngiger,
identisch verteilter Zufallsvariablen beschreibt. Diese funda-
mentale Eigenschaft macht sie zur natiirlichen Wahl fiir die
Modellierung extremer Ereignisse wie Naturkatastrophen,
Rekordwerte und seltene Grenzfille. Die Verteilung wird
durch zwei Parameter charakterisiert: den Lokationsparame-
ter u und den Skalenparameter f5.

Die Wahrscheinlichkeitsdichtefunktion der Gumbel-Verteilung ist
gegeben durch:

’ x—p
—Z1L ¢ P .
F e flir —oc0o < x <00

) = %

wobei u € R der Lokationsparameter und > 0 der Skalenparameter
ist.



Gumbel-Verteilung

T T T
L
3]

rproOo MO
D ®®

=

50 -25 00 25 5.0 75 100 125  15.0

E.6.1 Statistische Eigenschaften

Die Gumbel-Verteilung zeichnet sich durch ihre charakte-
ristische asymmetrische Form und ihre fundamentale Rol-
le in der Extremwerttheorie aus. Die Verteilung ist rechts-
schief mit einem langen rechten Schwanz, der extreme Werte
wahrscheinlicher macht als bei einer symmetrischen Ver-
teilung. Der Modus liegt bei u, wihrend der Median bei
p—pBIn(In(2)) = u —0,367p liegt. Die charakteristische Euler-
Mascheroni-Konstante y ~ 0,5772 erscheint im Erwartungs-
wert: E[X] = u + By.

Eine fundamentale Eigenschaft ist die Stabilitdt unter Maxi-
mierung: Das Maximum von Gumbel-verteilten Variablen
ist wieder Gumbel-verteilt mit modifizierten Parametern.
Eine wichtige Beziehung besteht zur Exponentialverteilung:
Wenn Y exponentialverteilt ist, dann ist X = p — fIn(Y)
Gumbel-verteilt.

E.6.2 Typische Anwendungsgebiete

Hydrologie und Wasserwirtschaft verwenden die Gumbel-
Verteilung als Standardwerkzeug fiir die Hochwasseranalyse
und die Bestimmung von Bemessungshochwéssern. Jahrliche
Hochstwasserstande, maximale Niederschlagsmengen und
extreme Abflussspitzen folgen hdufig Gumbel-Verteilungen.
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Abbildung E.6:  Gumbel-
Verteilung mit unterschiedlichen
Parametern.

Das niederldndische Rijkswater-
staat nutzt Gumbel-Analysen
zur Dimensionierung der Del-
tawerke.
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Benannt nach dem schwedi-
schen Mathematiker Waloddi
Weibull, der sie 1951 zur Model-
lierung von Materialermiidung
einfiihrte.

Die Weibull-Verteilung ist eng
verwandt mit der Exponential-
verteilung als Spezialfall.

Strukturtechnik und Bauwesen nutzen Gumbel-Verteilungen
zur Modellierung extremer Lasten wie Windgeschwindig-
keiten, Schneelasten und seismischen Beschleunigungen.

Klimatologie und Meteorologie modellieren extreme Tem-
peraturen und Hitzewellen mit Gumbel-Verteilungen. Fi-
nanzwesen und Risikomanagement verwenden Gumbel-
Verteilungen zur Modellierung extremer Marktverluste, Tail-
Risiken und systemischer Finanzrisiken. Versicherungswe-
sen nutzt Gumbel-Verteilungen fiir die Bewertung von Kata-
strophenrisiken, maximalen jdhrlichen Schadenshéhen und
Riickversicherungsberechnungen. Umweltwissenschaften
und Okologie verwenden Gumbel-Verteilungen zur Analyse
von Schadstoffspitzenwerten, extremen Umweltbelastungen
und 6kologischen Stressereignissen. Seismologie und Erdbe-
bentechnik nutzen Gumbel-Verteilungen zur Modellierung
maximaler jahrlicher Erdbebenmagnitudes und seismischer
Beschleunigungen.

E.7 Weibull-Verteilung

Die Weibull-Verteilung ist eine vielseitige stetige Wahrschein-
lichkeitsverteilung, die ausschliefslich fiir nicht-negative Wer-
te definiert ist. Diese Eigenschaft macht sie zur bevorzugten
Wahl fiir die Modellierung von Lebensdauern, Ausfallzeiten
und anderen positiven kontinuierlichen Groéfien. Die Vertei-
lung wird durch zwei positive Parameter charakterisiert: den
Formparameter k und den Skalenparameter A, die ihre Form
und statistischen Eigenschaften bestimmen.

Die Wahrscheinlichkeitsdichtefunktion der Weibull-Verteilung ist
gegeben durch:

k-1
flx;k,A) = % (%) G firx >0

wobei k > 0 der Formparameter und A > 0 der Skalenparameter ist.
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E.7.1 Statistische Eigenschaften

Die Weibull-Verteilung zeichnet sich durch ihre aufierge-
wohnliche Formflexibilitit aus. Fiir k < 1 entsteht eine mono-
ton fallende Dichtefunktion mit einer abnehmenden Ausfall-
rate, die typisch fiir Frithausfélle oder Kinderkrankheiten ist.
Bei k = 1 reduziert sich die Verteilung zur Exponentialver-
teilung mit konstanter Ausfallrate, dem charakteristischen
Merkmal zufélliger Ausfélle. Fiir k > 1 ergibt sich eine ein-
gipflige Verteilung mit steigender Ausfallrate, die Verschleifs-
austélle oder Alterungsprozesse beschreibt. Der Spezialfall
k = 2 entspricht der Rayleigh-Verteilung , wahrend k = 3,6
eine gute Approximation der Normalverteilung darstellt.

Diese Flexibilitdt in der Modellierung verschiedener Aus-
fallmuster macht die Weibull-Verteilung zu einem Standard-
werkzeug in der Zuverldssigkeitsanalyse und Lebensdauer-
modellierung.

E.7.2 Typische Anwendungsgebiete

Zuverlassigkeitstechnik und Qualitidtskontrolle bilden das
Herzstiick der Weibull-Anwendungen. Sie dient zur Mo-
dellierung der Lebensdauer von Maschinen, elektronischen
Bauteilen, Motoren und anderen technischen Systemen. Die
Verteilung ermdglicht es, verschiedene Ausfallmechanismen
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Abbildung E.7:  Weibull-
Verteilung mit unterschiedlichen
Parametern.

Die Rayleigh-Verteilung ist die
Verteilung der Betrdge zweidi-
mensionaler Vektoren mit unab-
hangigen normalverteilten Kom-
ponenten.

Die NASA nutzt die Weibull-
Analyse, um die Zuverldssigkeit
und Lebensdauer von Kompo-
nenten in Gasturbinen zu bewer-
ten, z. B. zur Analyse von Schau-
felbruch und Ermiidungsversa-
gen ([52]).
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Die Weibull-Verteilung ist niitz-
lich wegen ihrer Flexibilitat zur
Beschreibung unterschiedlicher
Ausfallraten (steigend, konstant,
fallend).

zu charakterisieren: Frithausfdlle durch Fertigungsfehler,
zuféllige Ausfélle durch externe Einfliisse und Verschleif3-
ausfille durch Alterung.

Materialwissenschaften verwenden die Weibull-Verteilung
extensiv zur Charakterisierung der Bruchfestigkeit von spro-
den Materialien wie Keramik, Glas und Verbundwerkstoffen.
Windenergie nutzt die Weibull-Verteilung zur Modellie-
rung von Windgeschwindigkeitsverteilungen an potenziellen
Standorten fiir Windkraftanlagen. Medizinische Forschung
wendet Weibull-Modelle in der Uberlebensanalyse und Epi-
demiologie an. Das Versicherungswesen nutzt Weibull-
Verteilungen zur Modellierung von Schadenszeitpunkten
und Lebensdauern in der Lebensversicherung. Hydrologie
und Klimatologie verwenden die Weibull-Verteilung zur
Analyse extremer Wetterereignisse wie Hochwasser, Diirre-
perioden oder Sturmereignissen. Wirtschaftswissenschaften
nutzen Weibull-Modelle zur Analyse von Unternehmensin-
solvenzen, Produktlebenszyklen und Kundenabwanderungs-
raten.
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3-Sigma-Regel, 100
68-95-99.7-Regel, 241

Abstandsmafse
topologisch, 185
Abstiande
Angleichung, 163
Abweichungen
Vektor, 157
Accuracy, 19, 84
ACID, 47
Definition, 48
Al Act, 42,61, 63
Beispiel, 65
AIC
Verteilungsvergleich, 122
Akaike, Hirotugu, 121
Akaike-Informationskriterium (AIC),
121
Definition, 122
Einschrankungen, 129
Formel, 122
Grundkonzept, 121
Herleitung, 122
Zusammenfassung, 130
Aktivierungsfunktion, 177
Aktualitit, 21,73
Beispiel, 22
Allheilmittel
Nicht, 163
Amazon
Recruiting-Tool, 68
Annahmen und Einschrankungen, 163
Anomalie-Score, 168
Beispiel, 231
Isolation Forest, 230
Anomalieerkennung, 83
Autoencoder, 175
Dichtenbasiert, 215
Einfache Verfahren, 179
Isolation Forest, 227
mit KS-Test, 136
mit SOM, 207

SOM, 186
univariat, 99
Anonymisierung, 65
Definition, 65
Anpassungsgiite, 122
Anwendungsfall
Datenbank, 50
Graphdatenbank, 57
Anwendungsgebiete
Beta-Verteilung, 283
Exponential-Verteilung, 282
Gamma-Verteilung, 285
Gumbel-Verteilung, 287
Log-Normal-Verteilung, 280
Normal-Verteilung, 278
Weibull-Verteilung, 289
Anwendungsmoglichkeiten
KS-Test, 140
Mahalanobis-Distanz, 160
Approximation, 260
Artikelnummern, 84
Asymptotische Normalitdt, 251
Momentenschitzer, 255
Audit-Prozess
KI-Daten, 64
Ausnahmebehandlung, 86
AusreifSer, 83, 219
als Informationstréager, 114
Beeinflussung durch, 164
Behandlung, 111
Behandlungsstrategien, 113
IQR-Methode, 101
Maskierungseffekt, 100
modifizierter Z-Score, 103
praktische Umsetzung, 117
regelbasierte Erkennung, 99
robuste Methoden, 115
univariat, 99
Validierung, 111
vs. Heaping, 121
Z-Score, 102
Ausreifler-Belastung, 73



Ausreifleranalyse
Checkliste, 118
Grenzen PCA, 173
Grundidee, 167
Minor Components, 171
PCA, 167
Ausreiflerbehandlung
SOM, 190
Ausreiflererkennung
Bewertung, 106
mit KS-Test, 136
Multivariat, 157
Primédre Anwendung, 160
Autoencoder, 175
Ausblick, 181
Einleitung, 175
Training, 176
Trainingsbeispiel, 177
Zusammenfassung, 181

BASE, 49

Definition, 49
Basis

Standardbasis, 269
Basisschicht

Heatmap, 202
Basiswechsel, 269, 275
Bayessche Statistik, 283, 286
BCBS 239, 36

Umsetzung, 36
BCBS239

Regulatorik, 25
Bedingte Wertebereichspriifungen, 87
Believability, 24
Benford-Test, 79

Fazit, 152

Hypothesen, 145

Teststatistik, 145
Benfordsches Gesetz, 143

Definition, 143

Zweite Ziffer, 147
Benutzer

Bestatigung, 163
Berechnete Felder, 72
Bessel-Korrektur, 240
Best-Matching Unit (BMU), 187

Zusammenfassung, 204
Beta-Funktion, 282

Beta-Verteilung, 282
Anwendungsgebiete, 283
Biologie, 284
Definition, 282
Erfolgsraten, 283
Finanzwesen, 284
Formflexibilitat, 283
Linksschiefe, 283
Marktanteile, 283
Medizin, 284
Parameter, 282
Projektmanagement, 284
Qualitatskontrolle, 284
Rechtsschiefe, 283
Sportwissenschaft, 284
statistische Eigenschaften, 283
Symmetrie, 283
U-Form, 283

Betrugserkennung
Graphdatenbank, 57

Betrugserkennung (Fraud Detection)
mit KS-Test, 140

Bias, 61
Beispiel, 15, 68
Ethik, 67
Historischer, 67
in KI-Modellen, 14
in Outlier-Behandlung, 115

Bias-Erkennung, 80

Bias-Varianz-Dilemma, 121

Bildungswesen, 278

Binning, 80

Binning-Strategie, 80

Bindre Merkmale, 77

biologische Inspiration
kortikale Karten, 183

Bits, 82

Black-Scholes-Modell, 280

Blutdruck
physiologische Kopplung, 202

BMI
Body-Mass-Index, 197

BMU Hits-Map, 195

BMW Group, 37

Bootstrap-Verfahren, 266
Anpassungstest, 266

Box-Cox-Transformation, 105, 163



Boxplot, 101, 245

Breakdown Point, 102, 103

Breite, 163

Business Glossary, 43
Definition, 44
Zusammenfassung, 45

Candlestick-Chart, 246
Cardiovascular Disease Dataset, 194
Charakteristische Daten, 35
Chebyshev-Ungleichung, 180
Chi-Quadrat-Anpassungstest, 145
Chi-Quadrat-Verteilung, 159
Clumpiness, 73
Cluster, 83
Clustering
mit SOM, 186
SOM-Missverstandnis, 191
COMPAS-Algorithmus, 68
Completeness, 17,73
Component Planes, 199
Dateninterpretation, 200
Heatmap, 199
Zusammenfassung, 205
Consistency, 20
Cross-field Consistency, 73
Cypher
Prompt, 58

DAMA International, 34

DAMA-DMBOXK, 34, 38

Data as a Product, 54

Data Catalog, 43
Definition, 43
Zusammenfassung, 45

Data Governance, 29
Beispiel, 31
Definition, 29
Framework, 42
Frameworks, 34
Industriebeispiele, 36, 38
Prinzipien, 29
Reifegradmodelle, 34
Rollen, 30
Verantwortlichkeiten, 30
Ziele, 29
Zusammenfassung, 37

Data Governance Office (DGO), 31, 38

Data Governance Policy
Prompt, 37
Data Lake, 52
Data Lakehouse, 52
Data Lineage, 24, 41
Definition, 41
Ethik, 68
Zusammenfassung, 45
Data Mesh, 54
Data Owner, 30, 38, 40
Data Scientists, 72
Data Steward, 30, 31, 38, 40, 42
Data Swamp
Vermeidung, 53
Data Warehouse, 52
Datasaurus Dozen, 237
Daten, 8
Integritat, 29
Nutzbarkeit, 29
Sicherheit, 29
Transformation zu Wissen, 8
Verfiigbarkeit, 29
Daten als das neue Ol | hyperpage, 61
Datenanalyse
Grundlagen, 237
Datenanalyst, 165
PCA, 275
Datenanalysten, 72
Datenarchitektur, 47
Zusammenfassung, 58
Datenaufbereitung, 84
Datenbankmigration
KS-Test, 141
Datenbanksystem
Wahl, 50
Datenbereinigung, 78
automatisiert, 15
Outlier, 111
Dateneingaben
Validierung, 162
Datenethik, 67
Datenfehler, 77
Datenherkunft, 41
Datenhistogramme, 79
Datenintegritat, 72
Datenkompression
PCA, 275



Datenlebenszyklus, 26
Datenmodelle, 71
Datenplattform, 52
Datenprovenienz, 68
Datenqualitét, 17
Definition, 7
Dimensionen, 17
Aktualitat, 21
Eindeutigkeit, 22
Genauigkeit, 19
Glaubwiirdigkeit, 24
Konsistenz, 20
Nachvollziehbarkeit, 24
Validitat, 23
Vollstandigkeit, 17
Einflussfaktoren, 12
Einfiihrung, 7
Fitness for Purpose, 9
Haufungsanomalien, 121
im KI-Zeitalter, 14
Integration, 26
Neuronale Netze, 175
objektive, 10
objektive Wahrnehmung, 10
SOM als Radar, 205
subjektive, 11
subjektive Wahrnehmung, 10
Werkzeuge, 133
Zusammenfassung, 15
Datenqualitatskultur
To Do, 33
Datenqualitétsstrategie, 32, 38
Datenraum
Transformation, 157
Datenrichtigkeit
gesetzliche Anforderung, 62
Datenschutz
vs. Datenqualitét, 65
Datensegmentierung, 83
Datenskalierung
Component Planes, 201
Notwendigkeit, 192
Datenstandardisierung
SOM, 186
Datenstrome
Monitoring, 137
Datentransformationen, 163

Datentyp, 77
Datenvektor, 157
Datenverteilung, 81
Datenvisualisierung, 243
datenvisualisierung

mit SOM, 183
Datenvorverarbeitung, 224

Skalierung, 186
Datenzentrierung, 271
Datumsformate, 84
DBSCAN, 216
DDoS-Angriff

Erkennung mit KS-Test, 138
Decoder, 175
Default-Wert, 78
Dichtefunktionen, 81
Differential Privacy, 66
DIKW-Pyramide, 8, 15
Dimensionsreduktion, 167, 269, 273

PCA, 167

SOM, 183
Diskrete Daten, 262
Dispersion, 239
Distinctness, 73
Diversitat, 73
Domanenwissen, 85
DSGVO, 42

DSGVO (Datenschutzgrundverordnung),

61
Artikel 16, 62
Durchschnitt, arithmetischer, 237

E-Mail-Formate, 84
Early Stopping, 177
Echtzeit-Systeme, 162
Effizienz (Schatzer), 253
Efron, Bradley, 266
Eigenwertzerlegung, 271, 275
Eindeutigkeit, 22, 76
Einflussfunktion, 103
Eingaben

Plausibilisierung, 164
Einkommensverteilung, 280
Empirische Momente, 253
Empirische Verteilungsfunktion, 259
empirische Verteilungsfunktion, 259
Empirisches Moment, 254
Encoder, 175



Ensemble-Ansatz, 106
Entropie, 73
Shannon, 81
Entscheidungsbdume, 82
Epidemiologie, 282
Erfolgsraten, 283
Erklarte Varianz, 275
ERP-System, 25
Erreichbarkeitsdistanz
Beispiel, 217
Erreichbarkeitsdistanz (Reachability
Distance), 217, 226
Erzeugendensystem, 269
Ethik, 67
Datenqualitét, 61
ETL-Prozess, 25, 40
ETL-Validierung
KS-Test, 141
euklidischer Abstand
BMU-Bestimmung, 187
Euler-Mascheroni-Konstante, 287
Explainable Al
SOM, 204
Explorative Datenanalyse (EDA), 237
Exponential-Verteilung, 280
Anwendungsgebiete, 282
Definition, 280
Epidemiologie, 282
Finanzwesen, 282
Gedéchtnislosigkeit, 281
Kommunikation, 282
Minimum, 281
Parameter, 280
Radioaktivitit, 282
statistische Eigenschaften, 281
Warteschlangen, 282
Zuverldssigkeit, 282
Exponentialverteilung, 285, 287, 289
Extract-Phase, 25

Fachexperten, 88
Fairness, 67

in Datenanalyse, 115

in KI-Modellen, 14
FAT/ML, 68
Faustregel, 163
Feature Engineering, 78
Feature Reliability Score, 71

Definition, 71
Feature Selection, 72
Fehlende Werte, 74
Fehleranalyse, 86
Fehlerhafte Datenerfassung, 77
Fehlerrechnung, 278
Feinabstimmungsphase, 188
Parameter, 193
Feldiibergreifende Konsistenz, 86
Fiktive Daten, 79
Finanz- und Versicherungswesen, 163
Finanzwesen, 278, 280, 282, 284, 286,
288
Data Governance, 36
Fisher-Information, 252
Fisher-Informationsmatrix
Normalverteilung, 252
Fitness for Purpose, 9, 16, 17
Beispiel, 10
Fluch der Dimensionalitit, 163, 220,
232
Formale Regeln, 84
Formate, 84
Formatpriifungen, 84
Fraud Detection, 163
Freiheitsgrade, 159
Freitextfeld, 78
FRS, 71
Fundamentale Techniken, 275
Fillgrad, 73

Gamma-Verteilung, 284
Additivitat, 285
Anwendungsgebiete, 285
Bayessch, 286
Definition, 284
eingipflig, 285
Finanzwesen, 286
Formflexibilitat, 285
Medizin, 286
Meteorologie, 286
monoton fallend, 285
Parameter, 284
Skalierung, 285
statistische Eigenschaften, 285
Warteschlangen, 285
Zuverldssigkeit, 285

Ganzheitliche Betrachtung, 160



Gedéchtnislosigkeit, 281
Genauigkeit, 19, 73

Beispiel, 19
Genfrequenzen, 284
Geometrie der Datenverteilung, 158
Geringe Varianz, 80
Geringste Determinante, 164
geschlechtsspezifische Analyse, 196
Geschiftslogik, 87
Geschiftsregeln, 88
Gesundheitswesen

Data Governance, 36
Gewicht, 163
Gewichte

SOM

unverdnderliche Topologie, 185

Gewichtsaktualisierung

SOM, 188
Gewichtsinitialisierung

PCA-basiert, 187

SOM, 187
Gibrat-Gesetz, 280
Gini-Index, 81
Glaubwiirdigkeit, 24
Gleichbreites Binning, 80
Gleiche Gewichtung, 158
Gleichfrequentes Binning, 80
Gleichverteilung, 82
Gower-Distanz, 221

Speicherverbrauch, 223
Graphdatenbank, 55
Grofie Stichproben, 159

Problem, 262
Grundgesamtheit

Parameter, 159

Grundsatz der Richtigkeit (DSGVO), 62

Gumbel-Verteilung, 286
Anwendungsgebiete, 287
Asymmetrie, 287
Bauwesen, 288
Definition, 286
Finanzwesen, 288
Hydrologie, 287
Klimatologie, 288
Maximumstabilitit, 287
Median, 287
Modus, 287

Parameter, 286
Rechtsschiefe, 287
Seismologie, 288
statistische Eigenschaften, 287
Umwelt, 288
Versicherung, 288

Giltigkeit, 23

Hampel, Frank, 103
Hampel-Identifier, 103
Hauptkomponentenanalyse, 269
Hauptkomponentenanalyse (PCA), 167
Definition, 167
Grenzen, 173
Grundprinzip, 167
Zielsetzung, 167
Zusammenfassung, 174
Hazard-Rate, 281
Heuristiken
SOM-Parameter, 192
Histogramm, 244
Histogramme, 81
Hits-Maps
Zusammenfassung, 205
Hochdimensionale Daten, 275
Hochdimensionale Datenstrukturen,
275
Hochdimensionale Raume, 163
Hochrisiko-KI-System, 64
Hochwasseranalyse, 287
Homogenitatsvisualisierung, 197
SOM, 198
Hotelling, Harold, 167
Hydrologie, 287, 290
Hyperparameter
Isolation Forest, 232
Hypertonie
CVD-Risiko, 202
héufige Fehler
SOM, 191
Hohe, 163

IBAN
Validierung, 23
Identifikation
Datenqualitdtsprobleme, 72
Identifikatoren, 77
Identitatsmatrix, 158



Imbalanced Classes, 83
Imbalanced Datasets, 80
Imputation, 75
Imputationstechniken, 75
Inaktivitat
Kardio-Datensatz, 202
Indikatorfunktion, 259
Industrie
Data Governance, 36
Information, 8
Informationsgehalt, 94
Informationstheorie, 81
Inkonsistenzen, 87
Inlier, 219
Instabile Schiatzung, 163
Intelligenzquotient, 278
Interpretierbarkeit
Hauptkomponenten, 275
Interquartilsabstand (IQR), 240
IoT
Datenvalidierung, 137
IoI-Daten, 36
IQR-Methode, 101
Irrefiihrende Ergebnisse, 163
ISBN, 85
ISO 8000, 34, 38
ISO-Standard, 85
Isolation Forest, 227
Anwendung, 231
Aufbau, 229
Eigenschaften, 231
Grundidee, 227
Zusammenfassung, 234
Isolationsprinzip, 227

k-Anonymitdt, 66
k-Distanz, 216

Beispiel, 217

Wahl von k, 220
k-Nachbarschaft, 216, 226
K-Néchste-Nachbarn-Imputation, 75
Kaggle

Cardiovascular Dataset, 194
Kann-Felder, 79
Kante (Graph), 56
Kardinalitit, 77
Kartengrofie

Optimierung, 192

Kastengrafik, 245
Kategoriale Abhdngigkeiten, 87
Kategoriale Merkmale, 77
Kernel-Methoden, 163
Klassendominanz, 80
Klassenverteilung, 79
Klassifikationsaufgaben, 80
Klassifikatoren, 80
Kleine Stichproben
Sensitivitit, 163
Klimatologie, 288
Klumpen-Score, 79
Klumpenbildung, 73
KNN-Imputation, 75
Knoten (Graph), 56
Kohonen, Teuvo, 183
Kohonen-Karten, 183
Kolmogorov, Andrey, 259
Kolmogorov-Smirnov Test, 259
2-Stichproben-Test, 262
Nullhypothese, 262
Teststatistik, 263
Approximative
Kolmogorov-Verteilung, 260
Kolmogorov-Verteilung, 260
Nullhypothese, 259
Teststatistik, 259
Kolmogorov-Smirnov-Test
Anwendungen, 133
Benford, 151
Positionierung, 133
Zusammenfassung, 141
Kolmogorov-Verteilung, 260
Kommunikation
Datenqualitét, 72
Kommunikationstechnik, 282
Kompetitiver Lernprozess, 187
kompetitives Lernen, 183
Komplexe Beziehungen, 165
Komponentenkarten, 199
Komposit-Score, 73
Konsistente Datensitze, 88
Konsistenz, 20, 63, 73
Beispiel, 20
Konsistenz (Momentenschitzer), 255
Konsistenz (Schatzer), 251
Konsistenzpriifungen, 87



Konsistenzregeln, 87
Konstantes Merkmal, 77
Konsumgiiterindustrie
Data Governance, 37
Kontinuierliche Merkmale, 81
Kontourlinien
Overlay, 202
Konvergenz
SOM, 189
Kooperativer Lernprozess, 188
kooperatives Lernen, 183
Korrektheit, 84
Korrektur, 86
Korrelation
Component Planes, 200
Zwischen Variablen, 158
Korrelationen
Aufgehoben, 164
Korrelierte Variablen, 158
Kovarianzen, 157
Kovarianzmatrix, 157, 271
Diagonale, 157
Eigenwertzerlegung, 275
Inverse, 157
Invertierbarkeit, 158
Nicht-Diagonal-Elemente, 157
Robuste Schitzung, 164
Singulér, 163
Krankheitsverteilung, 83
Kreditausfalle
Vorhersage, 72
Kreditkartennummern, 85
KS-Test, 259
Kullback-Leibler-Divergenz, 122
Kurtosis, 81, 241, 283
Kiinstliche Intelligenz (KI)
Bewerbungsmanagement, 65
Datenqualitét, 32
Graphdatenbank, 57
Regulierung, 63
und Datenqualitét, 14, 16

Labeling
SOM, 196
Zusammenfassung, 205
Last-Two-Digits Test, 148
Latenter Raum, 175
Lending Club

Datensatz, 133
Lernprozess
SOM
iterativ, 187
Lernrate
exponentielle Reduktion, 193
SOM, 188
zeitabhingig, 188
Likelihood-Funktion, 249
Definition, 249
Lilliefors, Hubert, 264
Lilliefors-Test, 264
Definition, 264
Teststatistik, 265
Lineare Korrelationen
Nur, 163
Lineare Unabhéngigkeit, 269
Linearer Zusammenhang, 157
Linearitatsannahme, 275
Linearkombination, 269
Listenweiser Ausschluss, 75
Load-Phase, 25
Loadings, 272
Local Outlier Factor (LOF), 215
Anwendung, 219
Formel, 218
Grundidee, 215
Kernkonzepte, 216
Score-Berechnung, 218
Score-Interpretation, 218
Zusammenfassung, 226
LOF
Analyse
To Do, 224
gemischte Datentypen, 221
Lokale Perspektive, 215
Parameter k, 220
Score-Berechnung, 226
Log-Likelihood-Funktion, 250
Log-Normal-Verteilung, 279
Anwendungsgebiete, 280
Definition, 279
Einkommen, 280
Finanzwesen, 280
Internet, 280
Materialwissenschaften, 280
Median, 280



Medizin, 280
Modus, 280
multiplikative Stabilitdt, 280
Parameter, 279
Rechtsschiefe, 279
Schiefe, 280
statistische Eigenschaften, 279
Umwelt, 280
Versicherung, 280
Log-Normalverteilung
AIC, 122
Logarithmische Transformation, 280
Lokale Erreichbarkeitsdichte (LRD), 218,
226
Long-Tail-Verteilung, 83
Lorenzkurve, 82
Landerkiirzel, 84
Léange, 162

M/M/1-Warteschlange, 282
Machine Learning
uniiberwachtes Lernen, 183
MAD, 102
Mahalanobis-Distanz, 157
Definition, 157
Quadrierte, 159
Mahalanobis-Modell
Trainiert, 162
Majority Voting
SOM, 197
Markierung, 86
Marktanteile, 283
Maschinelles Lernen, 72, 275
Maskierungseffekt, 164
Materialwissenschaften, 280, 290
Maximale Abweichung, 260
Maximum-Likelihood-Schitzer, 250
Maximum-Likelihood-Schédtzung, 249
Maximum-Likelihood-Schétzung
(MLE)
Asymptotische Normalitdt, 252
Beispiel, 250
Eigenschaften, 251
Numerische Verfahren, 251
Prinzip, 249
Median, 81, 238
Median Absolute Deviation (MAD),
102

Median-Imputation, 75
Medizinische Forschung, 290
medizinische Muster

SOM, 202
Medizinische Statistik, 278, 286
mehrschichtige Visualisierung, 202
Mensch

als Einflussfaktor, 12
Mensch-Prozess-Technologie-Modell, 12,

16

Merkmalsauswahl, 72
Merkmalsextraktion, 167, 269

PCA, 167
Metadaten, 15

Arten, 39

Beispiel, 40

Definition, 39

geschiftliche, 40

Governance, 42, 45

Nutzen, 39

operationale, 40

Richtlinien, 42

technische, 40
Metadaten-Management, 39
Metadatenrichtlinie

To Do, 43
Meteorologie, 286
Minimum Covariance Determinant

(MCD), 164

MiniSom, 193
Minor Component Analysis, 171
Minor Component Projection, 171
Missing Not At Random, 75
Missing Values, 74
Missverstandnisse

SOM, 191
Mittelwert, 81, 237

getrimmter, 238
Mittelwert-Imputation, 75
Mittelwertvektor, 157
MNAR, 75
Modalwert, 239
Modellselektion, 121
Modellvalidierung

Lilliefors-Test, 141
Modus, 239

multimodal, 239



unimodal, 239
Modus-Imputation, 75
Momentenmethode

Beispiel, 254

Eigenschaften, 255

Prinzip, 253

Vergleich mit MLE, 255
Momentenmethode (Method of

Moments), 253
Momentenschétzer, 254
Monitoring

Datenqualitét, 72
Multikollinearitat, 158
Multimodale Verteilungen, 163
Multiple Imputation, 75
Multivariate Datenanalyse, 164, 275
Multivariate Datenverteilung, 157
multivariate Visualisierung, 204
Multivariater Kontext, 158
Muss-Felder, 79
Mustervalidierung, 84
Miinzwurf, 82

Nachbarschaftsbeziehungen
Erhaltung, 186
Nachbarschaftsfunktion, 188
Gaufsfunktion, 188
Empfehlung, 193
Nachbarschaftsradius
zeitabhingig, 188
Nachvollziehbarkeit, 24
Beispiel, 25
Natural Language Processing, 78
Naturwissenschaften, 278
Netzgrofie
SOM
Heuristik, 192
Netzwerktopologie, 184
Neues Produkt, 162
Neuronale Netze
Uniiberwachtes Lernen, 183, 207
neuronale Netze
Architektur
SOM, 184
Nicht-lineare Modelle, 163
Nichtlineare Strukturen, 275
Nichtlineare Zusammenhénge, 163
Nichtparametrischer Test, 259

NLP, 78
Noise Subspace, 171
Normal-Verteilung, 277
Anwendungsgebiete, 278
Bildung, 278
Definition, 277
Finanzwesen, 278
Glockenkurve, 278
Medizin, 278
Naturwissenschaften, 278
Parameter, 277
Psychologie, 278
Qualitatskontrolle, 278
Stabilitat, 278
statistische Eigenschaften, 278
Summe, 278
Symmetrie, 278
Normalisierte Entropie, 82
Normalititstest
KS-Test, 141
Normalverteilung, 99, 241, 262, 285
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